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Мера различия для тестовых наборов при 

генерировании управляемых вероятностных тестов1 
 

В. Н. Ярмолик
1, В. В. Петровская

1
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2
 

 

1
Белорусский государственный университет  

информатики и радиоэлектроники,  
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2
 Белостоцкий технический университет,  

ул. Вейска, 45A, 15-351, Белосток, Польша 
 

Аннотация 

Цели.  Решается задача построения характеристик различия тестовых наборов, представляющих собой 

наборы символов, включая двоичные наборы. Обосновывается ее актуальность для генерирования 

управляемых вероятностных тестов и сложность нахождения мер различия для символьных тестов. По-

казывается ограниченность применения расстояния Хэмминга и Дамерау – Левенштейна для получения 

меры различия тестовых наборов. 

Методы.  На основе характеристики интервала, применяемого в теории строя цепи последовательных 

событий, определяется новая мера различия двух символьных тестовых наборов. В качестве меры разли-

чия рассчитывается расстояние AD(Ti, Tk) между тестовыми наборами Ti и Tk, использующее характери-

стику интервала и основанное на определении независимых пар одинаковых (тождественных) символов, 

принадлежащих двум наборам, и вычислении интервалов между ними.  

Результаты. Показывается комбинаторный характер вычисления предложенной меры различия для 

символьных тестовых наборов произвольного алфавита и размерности. Приводится пример вычисления 

данной меры для различных видов тестовых наборов, в том числе таких, как адресные тестовые наборы. 

Показываются возможные ее модификации и определяются некоторые свойства и ограничения. Рассмат-

ривается применение данной меры различия для случая многократного тестирования запоминающих 

устройств на основе адресных последовательностей pA с четным p повторением адресов. Для случая p = 2 

приводятся математические соотношения вычисления интервалов и расстояния AD(Ti, Tk) для последова-

тельностей адресов 2A, используемых для управляемого вероятностного тестирования запоминающих 

устройств. Основное внимание уделяется двоичным тестовым наборам, для которых задача вычисления 

данной метрики различия сводится к классической задаче о назначениях с использованием венгерского 

алгоритма. Вычислительная сложность венгерского алгоритма оценивается соотношением O(n
4
). Как 

альтернатива венгерскому алгоритму предлагается алгоритм вычисления рассматриваемой меры, слож-

ность которого существенно меньше и имеет оценку O(n
2
). Проведенные экспериментальные исследова-

ния подтверждают эффективность рассмотренного алгоритма. 

Заключение.  Предложенная мера различия расширяет возможности генерирования тестовых последо-

вательностей при генерировании управляемых вероятностных тестов. Показано, что тестовые наборы, 

неразличимые при использовании в качестве меры различия расстояния Хэмминга, имеют различные 

значения AD(Ti, Tk), позволяющие более точно классифицировать формируемые случайным образом 

наборы, которые являются кандидатами в тестовые наборы. 
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Abstract 

Object ives . The problem of constructing the characteristics of the difference between test sequences is solved. 

Its relevance for generating controlled random tests and the complexity of finding measures of difference for 

symbolic tests are substantiated. The limitations of using the Hamming and Damerau – Levenshtein distances to 

obtain a measure of the difference between test sets are shown.  

Methods. Based on the characteristic of the interval used in the theory of the chain of successive events, a new 

measure of the difference between two symbolic test sets is determined. As a difference measure, the distance 

AD(Ti, Tk) between the test sets Ti and Tk is calculated using the interval characteristic, which is based on        

determining independent pairs of same (identical) symbols belonging to two sets and calculating the intervals 

between them.  

Result s . The combinatorial nature of the calculation of the proposed difference measure for symbolic test sets 

of an arbitrary alphabet and dimension is shown. An example of calculating this measure for various types of test 

sets, including such as address test sets, is given. Possible modifications are shown and some properties and         

limitations are determined. The application of the measure of difference is considered for the case of repeated 

testing of storage devices based on address sequences pA with even p repetition of addresses. For the case p = 2, 

mathematical relations are given for calculating the intervals and distances AD(Ti, Tk) for address sequences 2A 

used for controlled random testing of storage devices. The main attention is paid to binary test sets, when the 

task of calculating given difference metric is reduced to the classical assignment problem using the Hungarian 

algorithm. The computational complexity of the Hungarian algorithm is estimated by the relation O(n
4
). As an 

alternative to the Hungarian algorithm, an algorithm for calculating the considered difference measure is                

proposed, the complexity of which is much less and has an estimate equal to O(n
2
). The experimental studies 

confirm the effectiveness of the proposed algorithm. 

Conclusion. The proposed difference measure extends the possibilities of generating test sequences when    

generating controlled random tests. It is shown that test sets, which are indistinguishable when Hamming        

distance is used as a measure of difference, have different values of AD(Ti, Tk) that allows to make more        

accurate classification of randomly generated sets as candidates for test sets. 
 

Keywords: controlled random tests, character set difference measure, address sequences, assignment problem, 

Hungarian algorithm 
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Введение. Фундаментальный подход к тестированию современных вычислительных систем 

включает в себя построение тестовых наборов случайным образом из всех возможных входных 

данных объекта тестирования. Такой подход называется вероятностным тестированием    

(Random Testing) [1, 2]. Вероятностное тестирование зачастую бывает единственно возможным 

подходом к тестированию не только на стадии эксплуатационного тестирования, где оценива-

ется надежность вычислительной системы, но и на стадии отладочного и других видов тести-

рования. Вероятностный тест задается количеством q тестовых наборов Ti = ti,0, ti,1, ..., ti,n−1,                  

i  {0, 1, …, q−1}, данных ti,j, j  {0, 1, …, n−1}, их множеством, определяемым заданным ал-

фавитом данных и числом n в наборе, а также законом распределения наборов. 

Для повышения эффективности вероятностных тестов были предложены различные их мо-

дификации, которые получили общее название управляемые (адаптивные) вероятностные те-

сты (Adaptive Random Tests) [1–3]. Основная предпосылка появления подобных тестов заклю-

чается в том, что в целях достижения более высокого покрытия неисправностей, обнаружи-

ваемых тестом, и минимизации его временной сложности необходимо целенаправленно выби-

рать очередной тестовый набор в зависимости от ранее сгенерированных наборов. Существует 

большое разнообразие как принципов генерирования подобных тестов, так и учета специфики 

объекта тестирования при формировании тестовых наборов для управляемых вероятностных 

тестов [3–7]. Под управляемыми вероятностными тестами понимают вероятностные тесты, 

в которых очередной тестовый набор формируется с учетом ранее сгенерированных наборов 

и которые формально определяются следующим образом [3, 4, 7]: управляемым вероятност-

ным является тест, состоящий из q наборов Ti = ti,0, ti,1, ..., ti,n−1 тестовых данных ti,j, j  {0, 1, 

…, n−1}, сгенерированных случайным образом так, что очередной тестовый набор Ti                   

удовлетворяет заданным критериям, полученным на основании ранее сгенерированных набо-

ров T0, T1, ..., Ti−1. 

Согласно общепринятому представлению об управляемых вероятностных тестах ключевой 

особенностью генерирования тестовых наборов Ti является информация, которая извлекается 

в виде некоторых характеристик (метрик) из ранее сгенерированных тестовых наборов и ис-

пользуется для формирования очередного набора [3, 7]. Основная идея управляемых вероят-

ностных тестов заключается в том, что очередной тестовый набор Ti формируется максимально 

удаленным (высокой степени различия) от ранее сгенерированных наборов T0, T1, ..., Ti−1 в тер-

минах заранее определенных мер различия. Таким образом, принимается гипотеза, что для двух 

тестовых наборов Ti и Tk, имеющих минимальное различие, количество обнаруживаемых неис-

правностей будет минимальным и, наоборот, для максимально различных тестовых наборов 

обнаруживающая способность будет максимальной [3, 7]. В качестве меры различия тестового 

набора Ti от предыдущих наборов T0, T1, T2, ..., Ti−1 чаще всего используются расстояние Хем-

минга и расстояние Евклида [3−9]. Эти характеристики наиболее эффективны для двоичного 

случая тестовых данных и малопродуктивны для произвольных данных [10, 11].  

Проблема сравнения тестовых наборов, которые в общем случае представляют собой сим-

вольные последовательности, актуальна для различных областей науки. В работе [10] показано, 

что в пространстве символьных последовательностей сложно ввести метрику различия. Фор-

мально подобная метрика в таком пространстве существует – это расстояние Хэмминга [3, 10, 11]. 

Отметим, что расстояние Хэмминга HD(Ti, Tk) между двумя наборами Ti и Tk равняется числу их 

несовпадающих компонент (символов) ti,j и tk,j. В ряде работ отмечалось, что эта метрика мало-

эффективна, так как позволяет различать лишь полностью совпадающие последовательности 
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при HD(Ti, Tk) = n и все остальные несовпадающие [10−13]. В настоящее время чаще всего об-

суждается метод сравнения символьных последовательностей, основанный на их выравнивании 

(метод редакционного расстояния), и его модификации [10]. Наиболее известными из них яв-

ляются методы, использующие расстояние Дамерау – Левенштейна (Damerau – Levenshtein 

distance) [14]. Они основаны на сравнении одной последовательности символов Ti с другой Tk 

с помощью операций вставки, замены (либо удаления) и транспозиции так, чтобы эти две по-

следовательности совпали. Недостатком методов выравнивания является необходимость назна-

чения и обоснования системы штрафных (весовых) функций и выбора опорной последователь-

ности, относительно которой проводится выравнивание. Кроме того, их эффективность 

снижается экспоненциально при увеличении длины строк символов [10, 14]. Оценку схожести 

(подобия) символьных последовательностей можно получить, используя сходство Джаро – 

Винклера (Jaro – Winkler distance), представляющее собой меру схожести строк для измерения 

расстояния между двумя последовательностями символов [15]. Чем меньше расстояние Джаро – 

Винклера для двух строк, тем больше сходства между этими строками. Данная мера расстояния 

чаще всего применяется для оценки схожести наборов символов, а не их различия и также ха-

рактеризуется достаточно большой вычислительной сложностью.  

Основной проблемой управляемых вероятностных тестов является их большая вычисли-

тельная сложность, связанная с необходимостью перечисления возможных тестовых наборов 

и вычисления меры различия для каждого потенциального кандидата в тесты [10−13]. Чаще 

всего при формировании очередного тестового набора первоначально генерируется достаточ-

ное количество кандидатов в тесты (ориентировочно в диапазоне от 10 до 100), представляю-

щих собой равномерно распределенные случайные наборы. Для каждого из них вычисляются 

метрики различия, с учетом которых и выбирается наилучший из кандидатов в тесты в качестве 

очередного тестового набора Ti.   

Таким образом, главная задача управляемого вероятностного тестирования состоит 

в нахождении меры различия для тестовых наборов Ti и Tk, которая максимально адекватно по-

казывает их различия и характеризуется невысокой вычислительной сложностью. Вычисление 

мер различия тестовых наборов, в общем случае представляющих собой символьные последо-

вательности, в свою очередь, сводится к задаче их сравнения [10].  

1. Мера различия для построения управляемых вероятностных тестов. Рассматриваемая 

мера различия основана на теории строя, которая предназначена для формального описания 

и анализа последовательностей данных (символов) любой природы [16]. В общем случае строй 

может представлять собой последовательность символов (цепь событий) любого алфавита, 

произвольной структуры и длины, а его анализ может осуществляться по различным правилам. 

Однако основной числовой характеристикой строя является интервал, определяемый как рас-

стояние от выделенного в строе символа до другого ближайшего, отмеченного в направлении 

просмотра такого же символа. Содержание характеристики интервала весьма близко к числу 

транспозиций, используемому для вычисления расстояния Джаро – Винклера [15]. 

Характеристика интервала, которая служит основой для оценки различных свойств последо-

вательностей символов, была использована для определения меры различия (степени несовпа-

дения) двух тестовых наборов, показывая их удаленность (либо близость) друг от друга [11]. 

В общем случае для тестовых наборов Ti и Tk, каждый из которых состоит из ni и nk данных ti,j, 

j{0, 1, …, ni – 1}, и tk,r, r{0, 1, …, nk – 1}, интервалом для пары ti,j = tk,r является значе-

ние D(ti,j, tk,r), которое в дальнейшем будем отождествлять с расстоянием между данными ti,j 

и tk,r. Предполагая, что определяется расстояние (интервал) между ti,j и tk,r, первоначально вы-

числяются значения |j − r| и max(ni, nk) − |j − r|. Минимальное min[|j − r|, max(ni, nk) − |j − r|] из 

приведенных значений принимается в качестве расстояния D(ti,j, tk,r) между ti,j и tk,r. 

Как отмечалось ранее, подобная оценка расстояния необходима для синтеза управляемых 

вероятностных тестов, когда очередной тестовый набор формируется максимально удаленным 

от ранее сгенерированных наборов. Формально эта характеристика описана в работе [11] и со-

ответствует следующему определению.  
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Определение 1.  Мера различия AD(Ti, Tk) тестовых наборов Ti и Tk, каждый из которых 

состоит из ni и nk данных ti,j, j{0, 1, …, ni – 1}, и tk,r, r{0, 1, …, nk – 1}, использующая характе-

ристику интервала, основана на определении независимых пар одинаковых данных, принадле-

жащих двум наборам. Независимость пар означает участие каждого значения данных ti,j и tk,r 

тестовых наборов Ti и Tk только в одной паре. Процедура формирования подобных пар носит 

комбинаторный характер и заключается в нахождении такого их сочетания, для которого сумма 

расстояний D(ti,j, tk,r) также минимальна. При отсутствии пары для очередного значения дан-

ных ti,j в наборе Tk разность величин индексов, т. е. расстояние D(ti,j, –), принимается равным 

min(ni, nk). Такое же значение расстояний задается и для данных набора Tk, для которых отсут-

ствует пара в Ti.  

Минимальное и максимальное значения меры различия AD(Ti, Tk) зависят от алфавита дан-

ных ti,j и tk,r и соотношения их значений в тестовых наборах Ti и Tk, а также размерности ni и nk 

сравниваемых наборов. Минимальное значение метрики AD(Ti, Tk) определяется выражением 

minAD(Ti, Tk) = |ni − nk|  min(ni, nk), что свидетельствует о максимальном сходстве двух набо-

ров Ti и Tk. При выполнении равенства ni = nk значение minAD(Ti, Tk) равняется нулю, что свиде-

тельствует о тождественности сравниваемых наборов. Максимальное значение AD(Ti, Tk) опре-

деляется как mахAD(Ti, Tk) = (ni + nk)min(ni, nk), что свидетельствует о полном (максимальном) 

отличии наборов Ti и Tk. Чем ближе численное значение AD(Ti, Tk) к его максимальной величине 

maxAD(Ti, Tk), тем больше степень различия между тестовыми наборами Ti и Tk, и, наоборот, 

близость этой характеристики к minAD(Ti, Tk) говорит о их максимальном сходстве. В качестве 

примера рассмотрим тестовые данные, представляющие собой адресные тестовые наборы, удо-

влетворяющие следующему определению [7, 17].  

Определение 2.  Под тестовым набором адресов Ti = ti,0, ti,1, ..., ti,n−1 (последовательностью 

адресов A) понимают последовательность из n = 2
m
 m-битовых векторов ti,j{0, 1, …, 2

m
−1}, 

j  {0, 1, …, 2
m
–1}, каждый из которых принимает одно из 2

m
 возможных значений.  

Приведенное выше определение меры различия позволяет сравнить два тестовых набора ад-

ресов Ti и Tk. В качестве примера набора Ti рассмотрим счетчиковую последовательность для 

m = 3, а в качестве Tk используем последовательность отраженного кода Грея (табл. 1) [18]. 

 
Таблица 1  

Примеры адресных тестовых последовательностей 

Table  1  

Examples of address test sequences 

Ti 
j  0 1 2 3 4 5 6 7 

ti,j 000 001 010 011 100 101 110 111 

Tk 
r 0 1 2 3 4 5 6 7 

tk,r  000 001 011 010 110 111 101 100 

 

Анализ тестовых наборов, приведенных в табл. 1, показывает их одинаковую размерность 

ni = nk = n = 2
m
 = 8 и структуру, характеризующуюся наличием в каждом наборе по одному             

трехбитовому вектору из восьми возможных. Таким образом, для каждого данного в тестовых 

последовательностях адресов Ti и Tk существует пара, и она единственная. Для ti,0 = 000 набо-

ра Ti тождественное значение 000 в наборе Tk имеет тот же индекс r = j = 0. Соответственно, 

расстояние D(ti,0, tk,0), равное разности их индексов, принимает значение 0, т. е. D(ti,0, tk,0) = 0. 

Аналогично и для 001 имеем D(ti,1, tk,1) = 0. Для ti,2 = tk,3 = 010 существуют уже два значения по-

ложительных разностей индексов |2 − 3| = 1 и 8 − |2 − 3| = 7, минимальное из которых и опреде-

ляет расстояние D(ti,2, tk,3) = 1. Продолжая пример, приведенный в табл. 1, получим D(ti,3, tk,2) = 

= min(|3 − 2|, 8 − |3 − 2|) = 1. Далее имеем D(ti,4, tk,7) = min(|4 − 7|, 8 − |4 − 7|) = 3; D(ti,5, tk,6) =                  

= min(|5 − 6|, 8 − |5 − 6|) = 1; D(ti,6, tk,4) = min(|6 − 4|, 8 − |6 − 4|) = 2 и D(ti,7, tk,5) = min(|7 − 5|,                 

8 − |7 − 5|) = 2. Окончательно для рассматриваемого примера мера различия AD(Ti, Tk) вычисля-

ется как AD(Ti, Tk) = D(ti,0, tk,0) + D(ti,1, tk,1) + D(ti,2, tk,3) + D(ti,3, tk,2) + D(ti,4, tk,7) + D(ti,5, tk,6) +                 

+ D(ti,6, tk,4) + D(ti,7, tk,5) = 0 + 0 + 1 + 1 + 3 + 1 + 2 + 2 = 10.   
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Мера различия AD(Ti, Tk) для двух произвольных Ti и Tk тестовых адресных последователь-

ностей, удовлетворяющих определению 2, вычисляется согласно соотношению [11] 

 

 .2,min)(I),(
12
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rkjiki

m m
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 (1) 

 

Выражение I(ti,j = tk,r) представляет собой индикаторную функцию, равную единице при              

ti,j = tk,r и нулю в противном случае. Минимальное значение minAD(Ti, Tk) = 0 при совпадении 

последовательностей Ti и Tk, а максимальное значение maxAD(Ti, Tk) = 2
2m−1

 для случая макси-

мальных величин min(|j − r|, 2
m
 − |j − r|) = 2

m−1
 для всех данных в сравниваемых последователь-

ностях.  

В ряде случаев формирование тестового набора адресов Tk, функционально зависимого от 

набора Ti, позволяет аналитически вычислять значение меры различия AD(Ti, Tk). Например, 

в случае генерирования набора Tk = Ti(s) – циклически сдвинутой вправо на s {0, 1, …, 2
m
–1} 

позиций копии исходного набора Ti – существенно упрощается соотношение (1). Соответствен-

но, получим равенство  

 

1

1 1 1 1

2 , 0,1, ,2 ;
( , ( ))

(2 mod2 ) 2 , 2 1,2 2, ,2 1.

m m

i i
m m m m m m

s s ...
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s s ...
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   
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 (2) 

  

Очевидно, что minAD(Ti, Ti(s)) = 0 при s = 0 и maxAD(Ti, Ti(s)) = 2
2m−1

 при s = 2
m–1

.  

Рассматриваемая мера различия основана на определении независимых пар тождественных 

данных, принадлежащих наборам Ti и Tk. Структура адресных тестовых наборов, соответству-

ющих определению 2, упрощает задачу нахождения независимых пар, так как для каждого ti,j 

набора Ti всегда существует единственное значение tk,r = ti,j в наборе Tk, где j, r  {0, 1, …,              

2
m
–1}, что и определяет независимость пар тождественных данных. 

Новым развитием адресных последовательностей являются последовательности pA для про-

извольного четного p, удовлетворяющие следующему определению [19, 20]. 

Определение 3.  Под тестовым набором адресов Ti = ti,0, ti,1, ..., ti,n−1 (последователь-

ностью pA) понимают последовательность из n = p2
m
 m-битовых векторов ti,j{0, 1, …, 2

m
−1}, 

j  {0, 1, …, p2
m
–1}, каждый из которых формируется ровно p раз. 

Для случая адресных наборов Ti и Tk, соответствующих определению 3, вычисление метрики 

AD(Ti, Tk) сопряжено с нахождением минимальной суммы минимальных расстояний для всех 

сочетаний p независимых пар одинаковых значений ti,j= tk,r адресов ti,j, tk,r {0, 1, …, 2
m
−1}; 

j, r  {0, 1, …, p2
m
–1}, входящих в Ti и Tk. Основная сложность определения данной метрики 

заключается в получении p! сочетаний пар для каждого адреса ti,j = tk,r в Ti и Tk. Для p = 2 коли-

чество подобных сочетаний равняется двум. Рассмотрим задачу вычисления AD(Ti, Tk) для слу-

чая последовательностей 2A, представленных в табл. 2.  

 
Таблица 2  

Примеры Ti  и Tk тестовых последовательностей адресов 2A  

Table  2  

Examples of 2A test sequences for addresses Ti  and Tk 

Ti 
j 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

ti,j  000 001 010 011 000 001 010 011 100 101 110 111 100 101 110 111 

Tk 
r 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

tk,r 110 111 101 100 101 000 001 011 010 000 010 011 100 110 001 111 

В приведенных тестовых наборах адресов Ti и Tk каждый из восьми адресов повторяется 

дважды и каждый из них входит в два возможных сочетания пар адресов. Например, адрес 010 
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входит в последовательность Ti как два ее адреса ti,2 и ti,6, а в последовательность Tk, соответ-

ственно, как tk,8 и tk,10. Таким образом, первое и второе сочетания пар адресов имеют следующий 

вид: {(ti,2, tk,8), (ti,6, tk,10)} и {(ti,6, tk,8), (ti,2, tk,10)}. 

В общем случае для каждого значения адреса A{0, 1, 2, …, 2
m
–1} в адресных последова-

тельностях Ti и Tk при p = 2 используются четыре одинаковых значения ti,j = ti,l = tk,r = tk,g, обра-

зующие два сочетания пар адресов. Следовательно, можно предположить, что пара {(ti,j, tk,r), 

(ti,l, tk,g)} представляет собой первое сочетание, а пара {(ti,l, tk,r), (ti,j, tk,g)} – второе. Каждое соче-

тание пар адресов характеризуется суммой минимальных интервалов для каждой пары сочета-

ния: в первом случае D(ti,j, tk,r) + D(ti,l, tk,g) и во втором D(ti,l, tk,r) + D(ti,j, tk,g). Далее для каждого 

адреса A = ti,j = ti,l = tk,r = tk,g определяется минимальное значение суммы минимальных интерва-

лов согласно выражению [11] 

 
1 1

1 1

min[ , 2 ] min[ , 2 ],
( ) min .

min[ , 2 ] min[ , 2 ]

m m

m m

j r j r l g l g
D A

l r l r j g j g

 

 

        
  

        

 (3) 

Значение 2
m+1

 в выражении (3) представляет собой размерность n последовательностей Ti 

и Tk, которая для примеров, приведенных в табл. 2, принимает значение 2
3+1

 = 16. Соотношение 

min[|j − r|, 2
m+1

−|j − r] в выражении (3) является минимальным расстоянием D(ti,j, tk,r) между ад-

ресами ti,j и tk,r.  

Ранее показывалось (см. табл. 2), что адрес 010 образует в последовательностях Ti и Tk два 

сочетания одинаковых адресов {(ti,2, tk,8), (ti,6, tk,10)} и {(ti,6, tk,8), (ti,2, tk,10)}. Соответствующее рас-

стояние между адресами пары (ti,2, tk,8) первого сочетания принимает значение D(ti,2, tk,8) =            

= min(|2−8|, 16–|2–8|) = min(6, 10) = 6, а второй пары – значение D(ti,6, tk,10) = min(|6−10|,                

16–|6–10|) = min(4, 12) =4. Для второго сочетания пар адресов 010 получим: D(ti,6, tk,8) =                      

= min(|6−8|, 16–|6–8|) = min(2, 14) = 2; D(ti,2, tk,10) = min(|2−10|, 16–|2–10|) = min(8, 8) = 8. Далее 

для каждого сочетания в соответствии с выражением (3) вычисляется сумма полученных рас-

стояний, которая для первого сочетания адресов 010 равняется D(ti,2, tk,8) + D(ti,6, tk,10) = 6 + 4 = 10, 

а для второго – D(ti,6, tk,8) + D(ti,2, tk,10) = 2 + 8 = 10. Окончательно для адреса 010 согласно (3) полу-

чим значение D(010) = 10. Для адреса 000 существуют два сочетания {(ti,0, tk,5), (ti,4, tk,9)} и {(ti,4, tk,5), 

(ti,0, tk,9)} (см. табл. 2). Соответствующие интервалы для каждой из пар двух сочетаний прини-

мают значения D(ti,0, tk,5) = 5, D(ti,4, tk,9) = 5, D(ti,4, tk,5) = 1, D(ti,0, tk,9) = 7, тогда D(000) = 8. 

Для рассмотренного выше примера AD(Ti, Tk) = D(000) + D(001) + D(010) + D(011) + D(100) +            

+ D(101) + D(110) + D(111) = 8 + 4 + 10 + 8 + 5 + + 10 + 5 + 6 = 56. 

Из приведенного примера видно, что в общем случае для наборов адресов Ti и Tk, соответ-

ствующих определению 3, метрика расстояния AD(Ti, Tk), показывающая степень их различия, 

определяется как минимальная сумма сумм минимальных расстояний D(A) (3) для всех значе-

ний адресов {0, 1, …, 2
m
–1}. Расстояние AD(Ti, Tk) для произвольных последовательнос-

тей Ti и Tk, удовлетворяющих условиям определения 3, по аналогии со схожей метрикой, рас-

смотренной в работах [19, 20], принимает значения в диапазоне 0  AD(Ti, Tk)  2
2m

. Минималь-

ное значение minAD(Ti, Tk) = 0 достигается для Ti = Tk. Оценка максимального значения AD(Ti, Tk) 

основана на анализе расстояния между адресами ti,j = ti,l = tk,g = tk,r . Очевидно, что D(ti,j, ti,l) 

и D(tk,r, tk,g) для произвольных тождественных адресов ti,j и ti,l в Ti , а также tk,r и tk,g в Tk  не пре-

вышают 2
m
. Задача максимизации согласно выражению (3), по сути, заключается во взаимном 

расположении ti,j = ti,l = tk,g = tk,r в пространстве значений индексов j, l, g и r. Предположив, что 

j < g < l < r, максимизация значения (3) достигается для l – j = r – g = 2
m
 и g – j = r – l = 2

m–1
. Та-

ким образом, для каждого адреса {0, 1, …, 2
m
–1} максимальное значение расстояния (3) равня-

ется 2
m
. Учитывая, что для тестовых наборов адресов, удовлетворяющих определению 3 для 

p = 2, их количество равняется 2
m
, окончательно получим maxAD(Ti, Tk) = 2

2m
. 

Для рассмотренного выше примера AD(Ti, Tk) = 56, а maxAD(Ti, Tk) = 2
23

 = 64, что свидетель-

ствует о большой степени различия адресных тестовых последовательностей Ti и Tk, представ-

ленных в табл. 2. 
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2. Mера различия AD(Ti, Tk) для двоичного случая. Более широкая трактовка тестового 

набора по сравнению c тестовыми наборами адресов существенно усложняет процедуру вы-

числения меры различия, определенную для общего случая. Даже для двоичных тестовых дан-

ных комбинаторный характер определения этой меры значительно увеличивает временную 

сложность ее вычисления. В качестве примера, иллюстрирующего данное утверждение, рас-

смотрим случай двоичных тестовых наборов Ti = ti,0, ti,1, ..., ti,n−1 и Tk = tk,0, tk,1, ..., tk,n−1, i, k  {0, 1, 

…, q−1}, ti,j, tk,r  {0, 1}, приведенных в табл. 3 для величины n = 8. 
 
Таблица 3  

Пример двоичных тестовых последовательностей 

Table  3  

Example of binary test sequences 

Ti 
j 0 1 2 3 4 5 6 7 

ti,j  0 0 1 1 1 1 1 1 

Tk 
r 0 1 2 3 4 5 6 7 

tk,r 1 0 1 1 1 0 1 1 

 

В силу того что наборы Ti и Tk состоят из двоичных данных, в общем случае существует 

большое количество сочетаний пар тождественных данных. Для примера, приведенного в табл. 3, 

имеются два сочетания данных {(ti,0, tk,1), (ti,1, tk,5)} и {(ti,0, tk,5), (ti,1, tk,1)} для нулевого их значе-

ния ti,j = tk,r = 0. Для данных ti,j = tk,r = 1 число сочетаний пар единичных величин в наборах Ti 

и Tk равняется 6!, где 6 представляет собой число единиц в Ti и Tk. Далее из всевозможных соче-

таний пар (как нулевых значений данных, так и единичных) необходимо выбрать по одному 

сочетанию. Для этих пар сумма их минимальных положительных разностей индексов (интерва-

лов) также должна быть минимальной, как следует из определения 1. Используя ранее вве-

денную метрику расстояния D(ti,j, tk,r) = min(|j − r|, n − |j − r|) между ti,j и tk,r, для сочетания пар 

{(ti,0, tk,1), (ti,1, tk,5)} получим  D(ti,0, tk,1) = min(|0 − 1|, 8 − |0 − 1|) = 1 и D(ti,1, tk,5) = min(|1 − 5|,                 

8 − |1 − 5|) = 4. Соответственно, D(ti,0, tk,1) + D(ti,1, tk,5) = 1 + 4 = 5. В то же время для другого со-

четания пар {(ti,0, tk,5), (ti,1, tk,1)} нулевых значений данных в наборах Ti и Tk получим D(ti,0, tk,5) +         

+ D(ti,1, tk,1) = min(|0 − 5|, 8 − |0 − 5|) + min(|1 − 1|, 8 − |1 − 1|) = 3. Отсюда следует, что при опре-

делении AD(Ti, Tk) для примера, приведенного в табл. 3, будет учтено второе сочетание пар 

{(ti,0, tk,5), (ti,1, tk,1)}, для которого сумма минимальных расстояний D(ti,j, tk,r), принимающая зна-

чение 3, также минимальна. Минимальная сумма минимальных расстояний для единичных 

данных в рассматриваемом примере определяется путем анализа сумм расстояний для 6! соче-

таний пар. Примерами подобных сочетаний могут быть следующие два сочетания: {(ti,2, tk,2), 

(ti,3, tk,3), (ti,4, tk,4), (ti,5, tk,6), (ti,6, tk,7), (ti,7, tk,0)} и {(ti,2, tk,3), (ti,3, tk,4), (ti,4, tk,6), (ti,5, tk,7), (ti,6, tk,0), (ti,7, 

tk,2)}. Для первого сочетания сумма минимальных расстояний равняется 0+0+0+1+1+1=3, а для 

второго, соответственно, 1+1+2+2+2+3=11. Подобным образом анализируются все сочетания 

пар единичных данных. Оказывается, что минимальное значение минимальных сумм так же, 

как и для нулевых данных, равняется трем и, соответственно, AD(Ti, Tk) = 6. 

Рассмотренный пример основан на двоичных тестовых наборах, состоящих из одинакового 

числа единичных и нулевых значений данных ti,j и tk,r, что является маловероятным случаем. 

Чаще всего эти числа не будут совпадать, что приведет к появлению данных, например, в набо-

ре Ti, для которых будут отсутствовать пары в наборе Tk, и наоборот. Примером, иллюстриру-

ющим подобную ситуацию, могут быть наборы Ti = 10000000 и Tk = 01111111, для которых 

можно выделить по одной паре как нулевых, так и единичных данных в выбранном сочетании 

пар. Следуя определению 1, значение меры различия AD(Ti, Tk) определяется суммой D(ti,0, tk,1) + 

+ D(ti,1, tk,0) + D(ti,2, -) + D(ti,3, -) + D(ti,4, -) + D(ti,5, -) + D(ti,6, -) + D(ti,7, -) + D(tk,2, -) + D(tk,3, -) +      

+ D(tk,4, -) + D(tk,5, -) + D(tk,6, -)+ D(tk,7, -), где значения расстояния D(ti,j, tk,r) для данных, не вхо-

дящих в выбранные сочетания пар, принимаются равными min(ni, nk) = 8 согласно определе-

нию 1 [11], что приводит к существенному увеличению меры AD(Ti, Tk). При этом значимость 

расстояния между парами идентичных данных будет иметь меньшее влияние на конечное зна-

чение суммарной характеристики. Поэтому для двоичного случая примем следующие допуще-
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ния. Не нарушая общности рассуждений, будем считать, что ni = nk = n и его значение четно. 

В силу равенства размерностей наборов Ti и Tk количество данных ti,j и tk,r, не имеющих пары 

в другом наборе, будет одинаковым. Поэтому в качестве слагаемых для пар данных, не вошед-

ших в пары идентичных данных, т. е. с несовпадающими значениями, примем величину рас-

стояния, равную n/2. Отметим, что n/2 представляет собой максимально возможное значение 

расстояния для пары идентичных данных.  

Формально значения расстояний D(ti,j, tk,r) = min(|j − r|, n − |j − r|) между тождественными 

данными ti,j = tk,r можно представить в виде двухмерной матрицы их величин (табл. 4). 
 

Таблица 4  

Значения расстояний D(ti,j, tk,r) между ti,j = tk,r для четного n 

Table  4  

The values of the distances D(ti,j, tk,r) between ti,j = tk,r  for even n 

Набор 

Pattern 
Ti 

Tk 

Данные 

Data 
ti,0 ti,1 ti,2 … ti,n/2–1 ti,n/2 ti,n/2+1 … ti,n–2 ti,n–1 

tk,0 0 1 2 … n/2–1 n/2 n/2–1 … 2 1 

tk,1 1 0 1 … n/2–2 n/2–1 n/2  3 2 

tk,2 2 1 0 … n/2–3 n/2–2 n/2–1 … 4 3 

… … … … … … … … … … … 

tk,n/2–1 n/2–2 n/2–3 n/2–4 … 0 1 2 … n/2 n/2–1 

tk,n/2 n/2–1 n/2–2 n/2–3 … 1 0 1 … n/2–1 n/2 

tk,n/2+1 n/2 n/2–1 n/2–2 … 2 1 0 … n/2–2 n/2–1 

… … … … … … … … … … … 

tk,n–2 2 3 4 … n/2–1 n/2–2 n/2–3 … 0 1 

tk,n–1 1 2 3 … n/2 n/2–1 n/2–2 … 1 0 
 

Структура данных приведенной матрицы расстояний размерностью n×n показывает их регу-

лярность, а численное значение на пересечении столбца, помеченного ti,j, и строки, соответ-
ствующей tk,r, представляет собой значение D(ti,j, tk,r) = min(|j − r|, n − |j − r|) для ti,j = tk,r. 

Из табл. 4 видно, что, например, при j = r  D(ti,j, tk,r) = 0.  
Очевидно, что минимальное значение меры различия AD(Ti, Tk) достигается в случае тожде-

ственности наборов Ti и Tk и для принятых допущений равенства ni = nk = n равняется нулю, так 

как |ni − nk| будет равняться нулю и, соответственно, minAD(Ti, Tk) = |ni − nk|  min(ni, nk) = 0 (см. 

определение 1). Для получения minAD(Ti, Tk) = 0 выбирается совокупность пар совпадающих 
данных ti,j = tk,r с D(ti,j, tk,r) = 0 (табл. 5) для случая идентичных наборов Ti = Tk = 11101001. Диа-

гональные нулевые значения и определяют пары совпадающих данных, принимающих участие 
в совокупности пар для определения значения AD(Ti, Tk).  

 
Таблица 5  

Значения расстояний D(ti,j, tk,r) между ti,j = tk,r для n = 8 

Table  5  

The values of the distances D(ti,j, tk,r) between ti,j = tk,r  for n = 8 

Набор 

Pattern 
Ti 

Tk 

Данные 

Data 
1 1 1 0 1 0 0 1 

1 0 1 2  4   1 

1 1 0 1  3   2 

1 2 1 0  2   3 

0    0  2 3  

1 4 3 2  0   3 

0    2  0 1  

0    3  1 0  

1 1 2 3  3   0 
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При заполнении матрицы расстояний указываются только расстояния D(ti,j, tk,r) для ti,j = tk,r, 

соответствующие значениям для общего случая (см. табл. 4). При их несовпадении, т. е. при           

ti,j  tk,r, соответствующий элемент матрицы остается пустым.   

В терминах меры различия согласно определению 1 полностью различными, несовпадаю-

щими наборами Ti и Tk считаются те, в которых отсутствуют данные, используемые в другом 

наборе. Для рассматриваемого случая двоичных тестовых наборов Ti и Tk максимально различ-

ными являются наборы Ti = 000…0 и Tk = 111…1 либо, наоборот, Ti = 111…1 и Tk = 000…0, для 

которых AD(Ti, Tk) = mахAD(Ti, Tk) = n(n/2) = n
2
/2. Последнее соотношение получено на основа-

нии ранее принятых допущений о максимальной удаленности на n/2 позиций данных в парах 

несовпадающих данных, которые не вошли в сочетание совпадающих данных, и их количество 

в этом случае равняется n. Сравнивая полученное значение AD(Ti, Tk) = 6 с minAD(Ti, Tk) = 0 

и mахAD(Ti, Tk) = n
2
/2 = 32, можно сделать заключение о практической тождественности (ра-

венстве) тестовых двоичных наборов Ti и Tk данных, приведенных в табл. 3. 

Количественное совпадение единичных и нулевых значений в наборах Ti и Tk значительно 

уменьшает величину AD(Ti, Tk), показывая их схожесть. Различие таких наборов зависит от 

расположения в них данных и соответствующих расстояний между ними. Очевидно, что боль-

шее различие между наборами Ti и Tk наблюдается при неравном количестве у них как единич-

ных, так и нулевых данных. В этом случае появляются пары несовпадающих данных, для кото-

рых расстояние принимается равным n/2. Примером подобных данных могут служить                 

Ti = 01010101 и Tk = 11100011, значения расстояний для которых даны в табл. 6.  

Таблица 6  

Значения расстояний D(ti,j, tk,r) между ti,j = tk,r  

для Ti = 01010101 и Tk = 11100011 

Table  6  

The values of the distances D(ti,j, tk,r) between ti,j = tk,r   

for Ti = 01010101 and Tk = 11100011 

Набор 

Pattern 
Ti 

Tk 

Данные 

Data 
0 1 0 1 0 1 0 1 

1  1  3  3  1 

1  0  2  4  2 

1  1  1  3  3 

0 3  1  1  3  

0 4  2  0  2  

0 3  3  1  1  

1  3  3  1  1 

1  2  4  2  0 

 

В приведенных наборах количество пар совпадающих нулевых значений равняется трем, так 

как для четвертого нуля набора Ti отсутствует четвертый нуль в наборе Tk, а количество пар 

совпадающих единичных данных равняется четырем. Следуя определению 1, для нулевых тож-

дественных данных ti,j = tk,r = 0 находим сочетание пар, для которых сумма минимальных рас-

стояний D(ti,j, tk,r) также минимальна. Это достигается путем выбора сочетания пар {(ti,2, tk,3), (ti,4, 

tk,4), (ti,6, tk,5)}, для которых сумма D(ti,2, tk,3) + D(ti,4, tk,4) + D(ti,6, tk,5) минимальна и равняется 

двум. Отметим, что общее количество сочетаний пар нулевых данных в указанных наборах 

равняется 24. Аналогично выбирается сочетание пар единичных значений {(ti,1, tk,1), (ti,3, tk,2), 

(ti,5, tk,6), (ti,7, tk,7)}, для которых сумма их расстояний принимает минимальное значение, равное 

двум. Для пары данных ti,0 и tk,0, которые не приняли участие в выбранных ранее сочетаниях 

пар, расстояние принимается равным n/2 = 4. Окончательно для Ti = 01010101 и Tk = 11100011 

значение AD(Ti, Tk) вычисляется как сумма 2 + 2 + 4 = 8. 

Рассмотренный пример показал, что основной проблемой при вычислении AD(Ti, Tk) в слу-

чае двоичных данных является необходимость анализа большого количества сочетаний дан-
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ных. Эта задача носит комбинаторный характер, сложность ее реализации определяется коли-

чеством сочетаний независимых пар нулевых и единичных значений в двоичных наборах Ti 

и Tk. В общем случае для наборов Ti и Tk, имеющих одинаковую размерность n, общее количе-

ство Q сочетаний независимых пар данных можно представить соотношением 
 

! ( )!
! ( )! , min[ ( ), ( )], max[ ( ), ( )].

( )!
i k i k

u n l u n l
Q l n u l w T w T u w T w T

l n u u l

     
          

    
 (4) 

 

Выражение w(Ti) означает вес (количество единиц) вектора Ti, а w(Tk) – вес вектора Tk. Пер-

вое слагаемое в выражении (4) определяет количество сочетаний независимых пар единичных 

данных ti,j = tk,r = 1, общее число которых равняется l, а второе слагаемое – количество сочета-

ний независимых (n – u) пар нулевых данных. Отметим, что число данных в наборах Ti и Tk, для 

которых отсутствует пара с одинаковым значением, определяется разностью u – l. Для рассмот-

ренного выше примера (см. табл. 6) w(Ti) = 4, w(Tk) = 5. Соответственно, l = 4, u = 5. Таким об-

разом, в наборах Ti и Tk выделяются l = 4 пары единичных данных и n − u = 8 − 5 = 3 пары ну-

левых данных. Общее количество Q сочетаний независимых единичных и нулевых пар данных 

в соответствии с выражением (4) вычисляется как (u! + (n – l)!)/(u−l)! = (5! + 4!)/(1!) = 144. Одна 

пара данных в наборах Ti и Tk имеет несовпадающие значения, так как u – l = 5 – 4 = 1. 

Приведенная оценка Q количества сочетаний независимых пар свидетельствует о большом 

их числе для случаев реальных тестовых наборов и невозможности их полного перебора, необ-

ходимого для вычисления AD(Ti, Tk).  

3. Сведение задачи вычисления меры различия AD(Ti, Tk) к задаче о назначениях. При-

веденная в разд. 2 формулировка задачи вычисления меры различия AD(Ti, Tk) для двоичного 

случая вытекает из определения 1, сформулированного для общего случая в работе [11]. Важ-

ными уточнениями указанной задачи являются алфавит тестовых данных, декларирующий ис-

пользование только двоичных значений, и одинаковая размерность n тестовых наборов Ti и Tk. 

Допущение, что каждый из наборов содержит по n двоичных данных ti,j и tk,r, позволяет сфор-

мировать полное множество сочетаний из n пар. Все их множество будет состоять из пар сов-

падающих данных ti,j = tk,r, удовлетворяющих определению 1 и требующих решения сложной 

комбинаторной задачи, подробно описанной в разд. 2, и пар несовпадающих данных ti,j  tk,r. 

Сложность выбора оптимального сочетания пар, удовлетворяющих определению 1, следует из 

того факта, что в зависимости от выбора конкретной пары идентичных данных ti,j = tk,r расстоя-

ние D(ti,j, tk,r) между ними для четных величин n принимает значение от 0 до n/2 в соответствии 

с табл. 4. Выбор оптимального сочетания пар идентичных данных заключается в нахождении 

такого их сочетания, для которого сумма расстояний будет минимальной. Для пар несовпада-

ющих данных в силу того, что согласно определению 1 для каждого из этих данных задается 

фиктивное значение расстояния, следует возможность выбора любого их сочетания. Важным 

является только значение количества несовпадающих пар, для каждой из которых задается рас-

стояние в виде константы D(ti,j  tk,r) = n/2. Величина приведенного значения принята равной 

максимальному расстоянию D(ti,j, tk,r) для совпадающих данных. 

Для нечетных значений отличием является только максимальное значение расстояния 

D(ti,j, tk,r) =  2/n , а вид матрицы расстояний остается таким же, как и для четных значений n. 

Для произвольного целого n матрица n×n расстояний D(ti,j, tk,r) представляет собой циркуляр-

ную матрицу, пример которой для четных величин n приведен в табл. 4.  

В качестве примера для n = 9 рассмотрим наборы двоичных данных Ti = 111010111 и                     

Tk = 111101011, для которых значения расстояний для всевозможных пар данных приведены 

в табл. 7.  

Отметим, что в отличие от примеров, описанных ранее в табл. 5 и 6, в приведенной квадрат-

ной матрице размерностью 9×9 определены все ее элементы. Так как n = 9 является нечетным 

числом, то D(ti,j, tk,r) =  2/n  = 4. Очевидно, что и для произвольного случая матрицы размер-

ностью n×n также будут определены все ее элементы. Для совпадающих данных и четного зна-

чения n они будут соответствовать величинам, приведенным в табл. 4, а для нечетных n строки 
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аналогичной матрицы являются циклическими сдвигами первой строки, состоящей из элемен-

тов 0, 1, 2, …,  2/n − 1,  2/n ,
  2/n ,  2/n − 1, …, 3, 2, 1.  Для всех пар несовпадающих 

данных соответствующий им элемент матрицы для произвольного n равняется  2/n .   

Таблица 7  

Значения расстояний D(ti,j, tk,r) для Ti = 111010111 и Tk = 111101011 

Table  7  

The values of the distances D(ti,j, tk,r) for Ti = 111010111 and Tk = 111101011 

Набор 

Pattern 
Ti 

Tk 

Данные 

Data 
1 1 1 0 1 0 1 1 1 

1 0 1 2 4 4 4 3 2 1 

1 1 0 1 4 3 4 4 3 2 

1 2 1 0 4 2 4 4 4 3 

1 3 2 1 4 1 4 3 4 4 

0 4 4 4 1 4 1 4 4 4 

1 4 4 3 4 1 4 1 2 3 

0 4 4 4 3 4 1 4 4 4 

1 2 3 4 4 3 4 1 0 1 

1 1 2 3 4 4 4 2 1 0 

 
Таким образом, в случае двоичных тестовых наборов Ti и Tk размерностью n бит задача вы-

числения меры различия AD(Ti, Tk) может быть сформулирована в виде следующего опреде-

ления. 

Определение 4. Мера различия AD(Ti, Tk), соответствующая определению 1, для двоич-

ных тестовых наборов Ti и Tk, каждый из которых состоит из n бит ti,j, tk,r{0, 1},  j, r {0, 1, …, 

n−1}, основана на построении циркулярной матрицы расстояний размерностью n×n. Первая 

строка данной матрицы имеет вид 0, 1, 2, …, n/2−1, n/2, n/2−1, …, 3, 2, 1 для четных значений n 

и 0, 1, 2, …,  2/n − 1,  2/n ,
  2/n ,  2/n − 1, …, 3, 2, 1 – для нечетных. С использованием 

циркулярной матрицы строится матрица расстояний таким образом, что в случае совпадающих 

данных ti,j = tk,r соответствующий элемент этой матрицы равняется элементу циркулярной мат-

рицы, а в случае их несовпадения принимает значение расстояния, равное  2/n . Численное 

значение AD(Ti, Tk) определяется минимальной суммой n элементов матрицы расстояний, по-

крывающих все строки и все столбцы матрицы расстояний.  

Согласно определению 4 строится исходная квадратная матрица расстояний, которая анало-

гична исходной квадратной матрице стоимости, используемой в задаче о назначениях [21]. 

В обоих случаях решение задачи вычисления меры различия и задачи о назначениях заключа-

ется в нахождении n элементов матрицы, которые покрывают все строки и все столбцы, а сум-

ма их значений минимальна. Отметим, что каждый из n найденных элементов определяет пару, 

состоящую из строки и столбца с соответствующими индексами. При этом каждый столбец 

и каждая строка входят только в одну пару. 

Задачу о назначениях можно описать, если сформулировать ее, используя двудольный граф. 

Следовательно, задача нахождения меры различия AD(Ti, Tk) тестовых наборов Ti и Tk, каждый 

из которых состоит из ni и nk данных ti,j, j{0, 1, …, ni – 1}, и tk,r, r{0, 1, …, nk – 1}, в терминах 

задачи на графах формулируется следующим образом. Дан полный двудольный граф G 

c n вершинами, соответствующими данным ti,j набора Ti, и n вершинами, соответствующими 

данным tk,r набора Tk. Стоимость (вес) каждого ребра графа неотрицательна и равняется вели-

чине расстояния D(ti,j, tk,r) между данными ti,j и tk,r. Требуется найти совершенное, или полное, 

паросочетание c наименьшей стоимостью, равной сумме расстояний D(ti,j, tk,r) и определяемой 

значением меры различия AD(Ti, Tk). 
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Приведенное определение соответствует задаче нахождения оптимального сочетания пар 

данных ti,j и tk,r в общем случае для произвольных наборов Ti и Tk. Наиболее близким известным 

решением подобной задачи является решение задачи о назначениях с помощью венгерского 

алгоритма [21]. Главная идея данного алгоритма была разработана Х. Куном и нашла широкое 

применение на практике [22]. С помощью одного из онлайн-приложений (URL: https://math.           

semestr.ru/nazn/index.php) для решения задачи о назначениях в случае определения меры разли-

чия AD(Ti, Tk), где Ti = 111010111 и Tk = 111101011, а матрица расстояний D(ti,j, tk,r) приведена 

в табл. 7, было получено следующее решение: 

 
   Cmin = 0 + 0 + 0 + 1 + 1 + 1 + 1 + 0 + 0 = 4. 

Путь: (1;1), (2;2), (3;3), (4;5), (5;4), (6;7), (7;6), (8;8), (9;9). 

 

(5) 

В терминах задачи вычисления меры различия Сmin (5) представляет собой искомое значе-

ние AD(Ti, Tk) = 4 для Ti = 111010111 и Tk = 111101011, а множество Путь определяет опти-

мальное сочетание пар {(ti,1, tk,1), (ti,2, tk,2), (ti,3, tk,3), (ti,4, tk,5), (ti,5, tk,4), (ti,6, tk,7)} и {(ti,7, tk,6), (ti,8, tk,8), 

(ti,9, tk,9)}. Временная сложность оригинального алгоритма о назначениях имеет полиномиаль-

ную оценку O(n
4
) [21]. Поэтому даже в случае примера, решение для которого приведено в (5) 

(n = 9), требуются существенные временные затраты. Уменьшение временной сложности алго-

ритма до O(n
3
) [22] также не позволяет применять его с целью вычисления меры различия для 

реальных случаев управляемых вероятностных тестов.   

4. Алгоритм вычисления меры различия AD(Ti, Tk). Приведенный выше анализ показал 

высокую вычислительную сложность определения меры различия AD(Ti, Tk) для произвольных 

тестовых наборов Ti и Tk. Основная проблема заключается в необходимости рассмотрения 

большого количества Q сочетаний независимых пар тождественных данных. Только в этом 

случае возможно получение минимального значения AD(Ti, Tk), которое показывает степень 

различия сравниваемых наборов. Получить близкое к оптимальному решение в смысле мини-

мальности значения указанной меры можно с использованием более простых с точки зрения 

вычислительной сложности алгоритмов, в том числе и широко известных на практике, напри-

мер жадного алгоритма (Greedy algorithm), суть которого состоит в нахождении локально оп-

тимальных решений на каждом этапе, допуская, что конечное решение также окажется опти-

мальным [23].  

Сущность предлагаемого алгоритма вычисления меры различия AD(Ti, Tk) заключается 

в определении количества пар данных ti,j и tk,r тестовых наборов Ti и Tk, имеющих определенное 

значение расстояния D(ti,j, tk,r). Учитывая то, что для n = max(ni, nk) значение D(ti,j, tk,r) равняется 

минимальному значению из двух величин |j − r| и n − |j − r|, необходимо рассмотреть только 

 2/n  +1 возможных значений D(ti,j, tk,r). В отличие от общей постановки задачи вычисления 

меры AD(Ti, Tk) в предлагаемом алгоритме последовательно от 0 до  2/n  +1 определяются 

количества пар тождественных данных ti,j = tk,r, имеющих соответствующее значение расстоя-

ния D(ti,j, tk,r) = 0 ÷  2/n +1.   

Исходными являются тестовые наборы Ti и Tk, каждый из которых состоит из ni и nk данных 

ti,j, j{0, 1, …, ni−1}, и tk,r, r{0, 1, …, nk−1}. Предположив, что ni ≥ nk, расстояния между дан-

ными наборов Ti и Tk генерируются путем циклического сдвига Ti вправо и влево с последую-

щим определением количества совпадающих данных, имеющих одинаковые индексы j и r. 

В этом случае индекс j для каждого данного ti,j набора Ti примет все возможные значения 

j{0, 1, …, ni−1} как результат операций циклического сдвига Ti. Таким образом, каждому дан-

ному tk,r набора Tk последовательно будут сопоставлены все данные ti,j и проанализированы на 

предмет совпадения. Совпадение данных ti,j и tk,r свидетельствует о наличии пары тождествен-

ных данных с расстоянием D(ti,j, tk,r), равным количеству циклических сдвигов набора Ti. Неза-

висимость пар тождественных данных обеспечивается исключением данных выявленной пары 

из дальнейшего рассмотрения. В результате подобных действий определяются пары тожде-
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ственных данных ti,j и tk,r с фиксированными значениями расстояния D(ti,j, tk,r), на основании ко-

торых и вычисляется значение меры различия AD(Ti, Tk).  

Алгоритм определения AD(Ti, Tk) состоит из следующих шагов: 

1. В исходных тестовых наборах Ti и Tk сравниваются данные ti,j и tk,r для j = r и определяется 

количество q(0) пар совпадающих данных ti,r = tk,r. В результате идентифицируются данные 

наборов Ti и Tk, имеющие расстояние D(ti,j, tk,r) = 0, и их число q(0). Выделенные данные, вхо-

дящие в наборы Ti и Tk, исключаются из дальнейшего рассмотрения. При q(0) = nk, т. е. при сов-

падении первых nk данных набора Ti с данными второго набора Tk, задается q(t) = ni − nk. Пере-

ход к п. 5.  

2. Последовательно для v = 1, 2, …,  2/
i

n −1 формируются циклические сдвиги тестового 

набора Ti относительно набора Tk на v позиций вправо и влево. Операция сдвига эквивалентна 

уменьшению и увеличению значения индекса j на величину v по модулю ni. Далее определяется 

количество q(v) тождественных пар данных с совпадающими индексами, а именно с модифи-

цированным в результате сдвига j = (j ± v) mod ni и индексом r. Величина q(v) определяет коли-

чество пар данных ti,j и tk,r, имеющих расстояние D(ti,j, tk,r) = v. При формировании очередного 

значения сдвига v набора Ti тождественные данные, выделенные при всех предыдущих сдвигах, 

меньших v, исключаются из рассмотрения с соблюдением последовательности их выделения. 

Выполнение данного шага прекращается в случае, если количество пар эквивалентных данных, 

выявленных в наборах Ti и Tk, достигло величины nk. Переход к п. 5 после задания q(t) = ni − nk.  

3. Если ni, большее либо равное nk, является нечетным числом, повторяются действия шага 2 

для v =  2/
i

n , а если ni четно – формируется только один сдвиг на v = ni/2 вправо либо влево. 

В обоих случаях подсчитывается количество q(  2/
i

n ) совпадающих пар данных, имеющих 

расстояние D(ti,j, tk,r) =  2/
i

n .  

4. Определяется суммарное число q(t) данных ti,j и tk,r наборов Ti и Tk, которые не участвова-

ли в парах тождественных данных.  

5. Вычисляется значение меры различия AD(Ti, Tk) согласно выражению 

 
 

.)(),min()(),(
2/

1





in

v

kiki vqvnntqTTAD  (6) 

 

Полученное значение AD(Ti, Tk) является искомой величиной меры различия наборов Ti и Tk. 

Рассмотрим применение данного алгоритма для случая тестовых наборов адресов Ti и Tk, 

представленных в табл. 1, для которых двоичные значения адресов ti,j и tk,r заменим их десятич-

ными эквивалентами: 

1. Сравниваются данные ti,j и tk,r для j = r и определяется количество пар q(0) совпадающих 

данных ti,r = tk,r:  

 

j = r 0 1 2 3 4 5 6 7 

ti,j 0 1 2 3 4 5 6 7 

tk,r 0 1 3 2 6 7 5 4 

 

Как видно, данные ti,0 и tk,0 образуют первую пару тождественных значений ti,0 = tk,0 = 0               

и ti,1 = tk,1 = 1, что свидетельствует о наличии второй пары совпадающих данных (обозначены 

подчеркиванием). Соответственно, q(0) = 2, а сами данные ti,0, tk,0, ti,1 и tk,1 исключаются из даль-

нейшего рассмотрения путем замены их значений символом X. 

2. Так как ni = nk = 8, последовательно для v = 1, 2 и 3 формируются циклические сдвиги те-

стового набора Ti относительно набора Tk на v позиций вправо и влево. Определяется количе-

ство q(v) тождественных пар данных для совпадающих индексов, а именно модифицированно-

го j = (j ± v) mod ni и индекса r. Последовательность выполнения данного шага алгоритма 

приведена в табл. 8. 
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Таблица 8  

Последовательность получения значений q(v) для v = 1, 2 и 3  

Table  8  

Sequence of getting q(v) values for v = 1, 2 and 3 

j=(j+v)mod8=r 0 1 2 3 4 5 6 7 j=(j−v)mod8=r 0 1 2 3 4 5 6 7 q(v) 

v=1 
ti,j 7 X X 2 3 4 5 6 

v=1 
ti,j X 2 3 4 5 6 7 X 

q(1)=3 
tk,r X X 3 2 6 7 5 4 tk,r X X 3 2 6 7 5 4 

v=2 
ti,j 6 7 X X X X 4 X 

v=2 
ti,j X X 4 X 6 7 X X 

q(2)=2 
tk,r X X X X 6 7 X 4 tk,r X X X X 6 7 X 4 

v=3 
ti,j X X X X X X X 4 

v=3 
ti,j X 4 X X X X X X 

q(3)=1 
tk,r X X X X X X X 4 tk,r X X X X X X X 4 

 
При формировании очередного значения сдвига v набора Ti тождественные данные, выде-

ленные при всех предыдущих сдвигах, меньших v, помечаются символом X и исключаются из 

рассмотрения. После реализации сдвигов на v = 3 в наборах Ti и Tk все данные заменяются 

на X. Переход к п. 5 после принятия q(t) = 0.   

5. В соответствии с выражением (6) вычисляется AD(Ti, Tk) = 0 + 13 + 22 + 31 + 40 = 10, 

что соответствует ранее полученному результату для тестовых наборов, представленных 

в табл. 1.  

Для двоичного случая наборов данных Ti и Tk, согласно определению 4 и с учетом введенных 

допущений и ограничений, соотношение для вычисления AD(Ti, Tk) принимает вид 
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1
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В выражении (7) в отличие от (6) значение q(t) определяет число пар несовпадающих дан-

ных в наборах, так как при равенстве числа данных ti,r и tk,r в наборах Ti и Tk для каждого из них 

существует пара либо тождественных данных, либо несовпадающих.    

В качестве еще одного примера применения предложенного алгоритма рассмотрим случай 

двоичных тестовых наборов Ti = 01010101 и Tk = 11100011, матрица весов для которых пред-

ставлена в табл. 6: 

1. Сравниваются данные ti,j и tk,r для j = r и определяется количество пар q(0) совпадающих 

данных ti,r = tk,r: 

 
j = r 0 1 2 3 4 5 6 7 

ti,j 0 1 0 1 0 1 0 1 

tk,r 1 1 1 0 0 0 1 1 

 
Данные ti,1 и tk,1 образуют первую пару тождественных значений, ti,4 = tk,4 = 0 – вторую, ti,7 =            

= tk,7 = 1 – третью. Соответственно, q(0) = 3, а сами данные исключаются из дальнейшего рас-

смотрения путем замены их значений символом X. 

2. Последовательно, начиная с v = 1, формируются циклические сдвиги тестового набора Ti 

относительно набора Tk на v позиций вправо и влево. Для каждого сдвига v определяется коли-

чество q(v) тождественных пар данных.   

Таблица 9  

Последовательность получения значения q(1)  

Table  9  

Sequence of getting q(1) value 

j=(j–v)mod8=r 0 1 2 3 4 5 6 7 j=(j+v)mod8=r 0 1 2 3 4 5 6 7 q(v) 

v=1 
ti,j X 0 1 X 1 0 X 0 

v=1 
ti,j X 0 X 0 1 X 1 0 

q(1)=4 
tk,r 1 X 1 0 X 0 1 X tk,r 1 X 1 0 X 0 1 X 
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После выполнения одной итерации второго шага алгоритма (см. табл. 9) находятся q(1) = 4 
пары эквивалентных данных, которые выделены подчеркиванием и затем помечены симво-

лом X. В результате набор Ti принимает вид 0XXXXXXX, а набор Tk – вид 1XXXXXXX. 

На последующих шагах алгоритма сформируются значения q(2) и q(3), равные нулю. Далее 

в соответствии с шагом 3 алгоритма определяется q(4) = 0. Суммарное число q(t) пар данных ti,j 

и tk,r наборов Ti и Tk, которые не участвовали в парах тождественных данных, равняется едини-

це. Полученные значения подставляются в соотношение (7), и окончательно формируется зна-

чение AD(Ti, Tk) = 8, что соответствует ранее полученному результату вычисления AD(Ti, Tk) 

согласно определению 1 и его уточнениям для двоичного случая. Такое же значение получается 

и в результате применения онлайн-приложения, реализующего венгерский алгоритм о назначе-

ниях (URL: https://math.semestr.ru/nazn/index.php). Как видно из выражения (8), значение Сmin 

тоже равняется восьми: 

 
Cmin = 4 + 0 + 1 + 1 + 0 + 1 + 1 + 0 = 8. 

Путь: (1;1), (2;2), (3;4), (4;3), (5;5), (6;7), (7;6), (8;8). 
(8) 

 
Таким образом, предложенный алгоритм позволил получить аналогичный результат, кото-

рый соответствует результату для меры различия, соответствующей определению 1. Однако 

применив данный алгоритм для случая Ti = 111010111 и Tk = 111101011, рассмотренного ранее, 

получим AD(Ti, Tk) = 6, что не соответствует оптимальному решению этой задачи (см. (6)) с ис-

пользованием венгерского алгоритма.  

Вычислительную сложность рассмотренного алгоритма в терминах количества операций 

сравнения данных в наборах Ti и Tk можно оценить величиной O(n
2
), где n – размерность анали-

зируемых наборов. Это следует из того, что наборы, состоящие из n данных, анализируются 

на n итерациях алгоритма, в каждой из которых реализуется один из n сдвигов данных в набо-

ре Ti относительно данных набора Tk. 

5. Экспериментальные оценки меры различия. Рассмотренная мера позволяет оценить 

степень различия двух тестовых наборов Ti и Tk, которые могут быть неразличимыми при ис-

пользовании других мер различия. В качестве иллюстрации данного утверждения рассмотрим 

пример двоичных наборов, второй из которых Tk является инверсией первого Ti.  Для подобных 

наборов Ti и ik TT 
 
расстояние Хэмминга HD( ii TT , ) всегда неизменно и равняется n, в то вре-

мя как AD(
ii TT , ) принимает различные значения. Например, AD(00000000, 11111111) = 32,  

AD(00001111, 11110000) = 16 и AD(00110011, 11001100) = 8, при том что расстояние Хэмминга 

во всех трех случаях равняется восьми. 

В предыдущих разделах было показано, что точное вычисление AD(Ti, Tk) для произвольных 

двоичных наборов Ti и Tk возможно только при использовании венгерского алгоритма. Пред-

ложенный авторами алгоритм имеет меньшую вычислительную сложность, однако не всегда 

повторяет значение AD(Ti, Tk), соответствующее определениям 1 и 4. В то же время, как это 

видно для случая двоичных тестовых наборов Ti и Tk, представляющих собой случайные дво-

ичные последовательности для n =32, отличий значений может и не быть либо они будут не-

значительными.      

В качестве последовательностей Ti и Tk были использованы двоичные представления слу-

чайных целых чисел, сгенерированных в диапазоне [0 ÷ 4294967295]. Эксперимент проводился 

для 10 000 пар последовательностей Ti и Tk, для которых была получена мера различия 

AD(Ti, Tk) согласно предложенному авторами алгоритму и результат Cmin, вычисленный в со-

ответствии с венгерским алгоритмом. 

На рисунке изображена диаграмма для AD(Ti, Tk) и Cmin первых 50 пар Ti и Tk. Во многих 

случаях AD(Ti, Tk) равняется Cmin, а при несовпадении значений их разность минимальна, как 

это видно на примере 15 пар Ti и Tk двоичных тестовых наборов, приведенных в табл. 10.    
 

 



ЛОГИЧЕСКОЕ ПРОЕКТИРОВАНИЕ 

LOGICAL DESIGN                                                                                                                                                           23 

 

 

Диаграмма значений AD(Ti, Tk) и Cmin 

Value chart AD(Ti, Tk) and Cmin 

 

Таблица 10  

Результаты вычислений для первых 15 пар тестовых наборов Ti и Tk  

Table  10  

Calculation results for the first 15 pairs of test cases Ti and Tk 

Ti Tk Cmin AD(Ti, Tk) 

01111101100110101101111010111001 00111010110101110100100010000010 124 126 

10101111110101000001001011000111 01010000000000001101111001010001 148 148 

00010111000111101001000101101101 11001001011011011111000010110110 60 66 

00100110100111100111100100100001 01010001011001011001101111000011 62 66 

00100011110010111100001001101110 00000110010000011001010101001101 82 84 

01100111000001100101111010101110 10011010100001110001110111111110 46 46 

01011100001111011001000101011001 00000001100101000000111110001101 104 104 

01111111100000110110001011111111 00101100100101001001011010101011 118 118 

11111101000001010101010100100010 11100000011001101010101011000111 64 64 

10001100010110011101001111010100 01010110011001101111111001100100 56 56 

10001101100100000111100111000110 01111110010100100001001111001110 68 68 

10001001111110000100011111111101 01101010111000010001000100001101 122 123 

01010011000011111111110001010101 01011110101111111001111010111110 106 106 

11011001010011110100110111110110 11000101010000011100111101111111 56 64 

01011010100110100110111100101101 01101101001111100011110001111101 56 57 

 
Для сравнительного анализа вычислительной сложности двух алгоритмов была написана 

программа на языке Python. Программа находит оптимальное решение задачи о назначениях по 

венгерскому алгоритму (Cmin) и вычисляет меру различия AD(Ti, Tk) для двух последователь-

ностей Ti и Tk по алгоритму, предложенному авторами. Для нахождения Cmin в программе ис-

пользуется модуль munkres (URL: https://software.clapper. org/munkres/). В табл. 11 представле-

ны данные о времени выполнения венгерского алгоритма и алгоритма авторов. Для каждой 

пары последовательностей Ti и Tk было проведено 1000 тестов, в качестве времени выполнения 

принималось среднее арифметическое измеренных значений. 

Результаты тестирования показали, что алгоритм вычисления меры различия AD(Ti, Tk) ха-

рактеризуется значительно меньшей вычислительной сложностью по сравнению с венгерским 

алгоритмом и практически не уступает в точности ее определения.   
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Таблица 11  

Время вычисления меры различия по венгерскому алгоритму Cmin и авторскому AD(Ti, Tk), мс 

Table  11  

The time for calculating the measure of difference according to the Hungarian algorithm Cmin and the author's AD(Ti, Tk), ms 

n Tj Tk 
Венгерский алгоритм 

Hungarian algorithm 

Авторский  

алгоритм 

Author's  

algorithm 

8 
11110000 00001111  0,33235  0,01918

10101010 01010101  0,11701  0,01711

9 101010101 010101010  0,43508  0,01820

10 
1111100000 0000011111  0,70302  0,02541

1010101010 0101010101  0,15418  0,02301

11 10101010101 01010101010  0,55974  0,02512

12 
111111000000 000000111111  1,06907  0,03751

101010101010 010101010101  0,20669  0,03029

13 1010101010101 0101010101010  0,79060  0,03230

14 
11111110000000 00000001111111  1,76948  0,04371

10101010101010 01010101010101  0,25969  0,03858

15 101010101010101 010101010101010  1,07059  0,04072

16 
1111111100000000 0000000011111111  2,39983  0,05518

1010101010101010 0101010101010101  0,32111  0,04761

 
Заключение. Исследована мера различия тестовых наборов для управляемого вероятностного 

тестирования, основанная на вычислении суммы расстояний между совпадающими данными 

двух тестовых наборов. Показано, что расстояния между тождественными данными можно 

представить в виде двухмерной матрицы их величин, которая аналогична исходной квадратной 

матрице стоимости, используемой в классической задаче о назначениях. Отмечено, что 

наиболее близким известным решением задачи о назначениях является венгерский алгоритм, 

характеризующийся значительной вычислительной сложностью.  

Как альтернатива венгерскому алгоритму предложен авторский алгоритм вычисления меры 

различия и приведена оценка его вычислительной сложности. Данный алгоритм, имеющий 

меньшую вычислительную сложность, позволяет получить значения меры различия, анало-

гичные венгерскому алгоритму, либо отличие значений, полученное с использованием обоих 

алгоритмов, будет незначительным. Проведенные экспериментальные исследования показали 

высокую временную эффективность и точность вычислений авторского алгоритма в сравнении 

с известными решениями.  

Дальнейшие исследования целесообразно расширить в части свойств новой меры различия 

и ее применимости для различных прикладных задач. 
 

Вклад авторов. Ярмолик В. Н. предложил алгоритм вычисления меры различия для тестовых 

наборов. Петровская В. В. провела экспериментальные исследования. Мрозек И. принял уча-

стие в обобщении и анализе полученных результатов.  
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Аннотация 

Цели.  Решается задача построения новой структуры путей физически неклонируемой функции типа ар-

битр (АФНФ) на FPGA (Field programable gate array), основанных на полном использовании внутренних 

ресурсов LUT-блоков (англ. Look up table), которые функционально являются повторителями. Актуаль-

ность исследования связана с бурным развитием средств физической криптографии. Также преследуется 

цель разработки способа устранения асимметрии путей АФНФ, связанной с особенностью синтеза подоб-

ных схем на FPGA. 

Методы.  Используются методы синтеза цифровых устройств, их параметрического моделирования и реа-

лизации на платах быстрого прототипирования. Для измерения внутренних задержек распространения сиг-

налов через пути АФНФ применяется схема кольцевого осциллятора. 

Результаты.  Предложена новая структура базового элемента путей АФНФ с использованием двух функ-

циональных повторителей. Продемонстрирована необходимость балансировки задержек путей АФНФ. 

Разработан способ устранения асимметрии распространения сигналов через пути АФНФ на базе управляе-

мых линий задержки. Показаны недостатки использования в качестве схемы арбитра АФНФ классических 

подходов и необходимость их модификации.  

Заключение.  Предложенный подход к построению путей АФНФ показал свою состоятельность и пер-

спективность. Экспериментально подтверждается улучшение характеристик АФНФ, построенных по пред-

ложенным способом, а также снижение аппаратурных затрат при их реализации по сравнению с классиче-

скими схемами АФНФ. Представляется перспективным дальнейшее развитие описанного подхода АФНФ, 

связанное прежде всего с усовершенствованием структуры арбитра. 

Ключевые слова: физическая криптография, физически неклонируемые функции типа арбитр, симмет-

ричные пути, управляемые линии задержки, кольцевой осциллятор  
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Abstract 

Object ives.  The problem of constructing a new structure of paths of physically unclonable function of the   

arbiter type (APUF) on the FPGA is being solved, based on the full use of internal resources of LUT-blocks, 

which are functionally repeaters. The relevance of the study is associated with the rapid development of physical 

cryptography tools. Another goal is the developing a methodology for eliminating the asymmetry of the APUF 

paths associated with the peculiarity of the synthesis of such circuits on the FPGA. 

Methods.  The methods of synthesis of digital devices, their parametric modeling and implementation on rapid 

prototyping boards are used. A ring oscillator circuit is used to measure the internal propagation delays of signals 

through the APUF paths. 

Result s .  A new structure of the basic element of APUF paths with the use of two functional repeaters is       

proposed. The necessity of balancing the delays of APUF paths is demonstrated. A technique has been           

developed to eliminate the asymmetry of signal propagation through APUF paths based on controlled delay 

lines. The disadvantages of classical approaches as an APUF arbitrator and the need for their modification are 

shown. 

Conclusion.  The proposed approach to build APUF paths has shown its viability and promise. An improvement 

in the characteristics of APUF constructed according to the proposed method, as well as a reduction in hardware 

costs during their implementation compared to classical APUF schemes, is experimentally confirmed. It seems 

promising to develop the described methodology for constructing the APUF to improve the structure of the           

arbiter. 

Keywords: physical cryptography, arbiter-based physically unclonable functions, symmetrical paths, propagation 

delay line, ring oscillator 
 

Acknowledgments. The authors express gratitude to the HTP resident of the "SK Hynix Memory Solutions Eastern 

Europe" company for the equipment provided for carrying out experiments within the framework of the joint              

laboratory with the Belarusian State Unitversity of Informatics and Radioelectronics. 
 

For citation. Shamyna A. Yu., Ivaniuk A. A. Creating and balancing the paths of arbiter-based physically    

unclonable functions on FPGA. Informatika [Informatics], 2022, vol. 19, no. 4, pp. 27−41 (In Russ.).  

https://doi.org/10.37661/1816-0301-2022-19-4-27-41 
 

Conflict of interest. The authors declare of no conflict of interest.  

 

Введение. В настоящее время все большая роль отводится средствам физической крипто-

графии, где одним из наиболее популярных направлений является изучение физически некло-

нируемых функций (ФНФ) [1]. Основополагающая идея ФНФ заключается в извлечении харак-
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теристик, свойственных конкретной физической системе и являющихся уникальными и непов- 

торяемыми, но при этом достаточно стабильными и удовлетворяющими определенным крите-

риям при их многократном извлечении. Большинство ФНФ, реализованных в составе цифро-

вых устройств, которые идентичны с точки зрения проектного описания и технологии изготов-

ления интегральных схем, основаны на вариативности задержек распространения сигналов по 

фиксированным путям. Это свойство обусловлено естественными флуктуациями в материалах, 

используемых при производстве данных устройств, а также некоторым несовершенством про-

изводственного процесса. 

Популярным схемотехническим решением, позволяющим на основе уникальности задержек 

распространения сигналов по топологически симметричным путям различных экземпляров од-

ного устройства генерировать битовую последовательность для некоторого множества фикси-

рованных запросов, является использование так называемых физически неклонируемых функ-

ций типа арбитр [2, 3]. 

Классическая схема АФНФ. В классической схеме АФНФ подразумевается наличие гене-

ратора тестового сигнала (ГТС), блока симметричных путей (БСП) и арбитра (АРБ). Cхема ар-

битра позволяет определить очередность прохождения фронтов тестового импульса через блок 

симметричных путей и выработать на этой базе ответ R (рис. 1). В свою очередь, БСП пред-

ставляет собой последовательно соединенные звенья (ЗВ), которые, как правило, строятся 

с помощью двух мультиплексоров с конфигурацией 2×1 и обеспечивают прямую либо пере-

крестную передачу двух тестовых сигналов в зависимости от значения разряда запроса. 
 

 

Рис. 1. Классическая схема АФНФ 

Fig. 1. Classic APUF scheme 

 
Общим подходом для построения звена ЗВj является схема, состоящая из двух мультиплек-

соров (рис. 2, а). При реализации звена АФНФ на перепрограммируемых логичес- 

ких интегральных схемах типа FPGA будут использованы два блока LUT3 (рис. 2, b). 

Вместе с тем при реализации АФНФ на современных FPGA, таких как Artix 7 фирмы Xilinx, 

возникает ситуация неполного использования ресурсов LUT-компонентов. Так, для реализации 

звена пути классической АФНФ требуются два LUT3, хотя фактически используются два тех-

нологических LUT6 и значительная часть их ресурсов остается незадействованной. Потенци-

ально более полное использование ресурсов предоставляемых технологических компонентов 

FPGA может значительно сократить совокупные аппаратурные затраты при реализации АФНФ 

и улучшить их характеристики [4].  
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а) b) 

Рис. 2. Реализация звена БСП классических АФНФ: а) RTL-схема; b) технологическая схема 

Fig. 2. Implementation of the BSP link of classical APUF: a) RTL schematic; b) technology schematic 

 

Схематично компонент LUT представляет собой память конфигурации и каскад мульти-

плексоров, обеспечивающий трансляцию единственного выбранного значения из этой памяти 

на выход схемы в зависимости от значений сигналов на адресных входах. На рис. 3 представ-

лена реализация структурной схемы блока LUT4 FPGA фирмы Xilinx серии Spartan-3E, скон-

фигурированного для реализации одного мультиплексора классической АФНФ. 
 

 
Рис. 3. Реализация мультиплексора звена БСП на LUT4 

Fig. 3. Implementation of the BSP link multiplexer on LUT4 

 

На рис. 3 видно, что ресурсы LUT4 задействованы лишь наполовину. Как правило, 

в стратегиях синтеза цифровых устройств не предусмотрено применение тех LUT-компо-

нентов, которые уже были использованы, несмотря на то что значительная часть их ресурсов 

остается незадействованной, а при применении LUT-компонентов большей разрядности доля 

неиспользуемых ресурсов LUT-блоков становится еще более значительной. Так, в случае 

применения физического компонента LUT6 при реализации классической АФНФ для одного 

мультиплексора звена БСП будет израсходована лишь 1/8 доступных ресурсов. 
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Кроме того, как это было отмечено в работе [5], построение АФНФ на базе двух независи- 

мых путей может быть более предпочтительным с точки зрения статистических свойств, чем 

построение с помощью классического подхода, что обусловлено меньшей взаимной зависи- 

мостью задержек распространения сигналов через звенья пути. 

Синтез предлагаемой архитектуры симметричных путей. Следует отметить, что при 

классическом подходе к построению АФНФ осуществляется неполное применение внутренних 

ресурсов LUT-блоков. 

Идея более полного расхода доступных ресурсов LUT при реализации БСП АФНФ рассмот- 

рена в работе [6]. В ней описан подход к построению БСП с использованием блоков функцио- 

нальных мультиплексоров, копии которого размещены на одном LUT, а часть запроса, соответ- 

ствующая одному звену БСП, отвечает за выбор не только прямой либо перекрестной передачи 

сигналов через звено, но и одной из двух копий мультиплексора, ее осуществляющей. 

В настоящей работе в качестве звена БСП (рис. 4) предлагается задействовать схему двух 

функциональных повторителей, которые будут полностью расходовать ресурсы LUTN и обес- 

печивать 2
N−1

 уникальные трансляции в зависимости от (N−1)-разрядного запроса. Уникаль- 

ность задержки сигнала при этом объясняется отличием пути прохождения сигнала непосред- 

ственно внутри самого LUT-блока в зависимости от значений сигналов на его адресных входах. 

Таким образом, при реализации, например, 128-разрядной АФНФ с применением компонентов 

LUT4 предложенная архитектура БСП позволяет сократить использование технологических 

LUT-компонентов в три раза при неизменной мощности множества запросов и ответов. Конфи- 

гурация LUT4, синтезированная по данной схеме, изображена на рис. 5. 

 

 

 

а) b) 

Рис. 4. Реализация одного звена БСП предложенной структуры: а) RTL-синтез; b) технологическая схема 

Fig. 4. Implementation of one link of BSP of proposed structure: a) RTL schematic; b) technology schematic 
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Рис. 5. Конфигурация LUT4 по предложенной структуре звена БСП 

Fig. 5. LUT4 configuration according to proposed BSP link structure 

Рассматриваемая схема полностью использует доступные ресурсы блока LUT и легко мас-

штабируется под любую размерность LUT. Ее потенциальным недостатком является малое 

взаимное отличие проходимых сигналом путей при некоторых запросах. Так, при значениях 

векторов запроса С0С1С2 = 000 и С0С1С2 = 100 различие проходимых путей будет лишь в одном 

мультиплексоре. Данный факт требует дополнительных исследований. 

Построение экспериментальной установки. Следует отметить важность построения сим-

метричных путей АФНФ как источника для извлечения характеристик задержек распрост-

ранения сигналов через пары путей, которые носят уникальный и случайный характер. В связи 

с асимметрией путей АФНФ могут значительно ухудшаться характеристики случайности 

и уникальности. Связано это прежде всего с тем, что ответ АФНФ в таком случае будет опреде-

лен не уникальными свойствами временных задержек своего экземпляра, а асимметрией двух 

путей, обусловленной асимметричными межсоединениями их звеньев. Это может привести 

к тому, что в конечном итоге для всех изготовленных по идентичному проекту АФНФ при 

фиксированном запросе будет преобладать одинаковый ответ. Данная асимметрия межсоеди-

нений, как правило, не может быть перекрыта разницей задержек между конкретными экзем-

плярами АФНФ на различных кристаллах и особенно для сравнительно небольшого количества 

звеньев путей АФНФ.  

Ввиду неуправляемости автоматизированного синтеза на ПЛИС типа FPGA достаточно про-

блематично построить идеально симметричные пути с ее использованием. Получаемую при 

этом асимметрию можно условно разделить на асимметрию внутри конфигурационных блоков, 

которая в целом может быть нивелирована ручным размещением технологических компонен-

тов, и на асимметрию межсоединений. Для минимизации асимметрии внутри конфигураци-

онных блоков LUT-компоненты, которые являются составными звеньями БСП, были разме-

щены особым образом [7]. Для этого использовались команды ограничения САПР Vivado 

LOC и BEL. 

Для оценки временных характеристик распространения сигналов через симметричные пути 

АФНФ, построенные по предложенной структуре, ввиду невозможности временных измерений 

задержек внутри кристалла ПЛИС был использован подход на базе кольцевого осциллято-

ра (КО), который подразумевает охват исследуемого пути отрицательной обратной связью. 

Данный подход требует наличия схемы управления режимом осцилляции, а также регистрации 

формируемой схемой импульсной последовательности (рис. 6). 
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Риc. 6. Схема измерения задержек распространения сигналов на основе КО 

Fig. 6. Scheme for measuring propagation delays based on QoS 

Для достижения большей достоверности измерений было принято решение применить одну 

цепь обратной связи для измерения задержек двух симметричных путей. Для этого в последнем 

SLICE-блоке БСП был использован компонент F8MUX, выход которого соединен с цепью 

обратной связью, а два входа – с последними звеньями двух симметричных путей БСП. Та-

ким образом, благодаря топологической и структурной схожести соединений внутри SLICE 

удалось свести к минимуму различия в измеряемых путях, непосредственно не относящиеся 

к ним. 

Проектное описание экспериментальной установки, в которой помимо самостоятельно опи-

санных модулей широко использовались IP-ядра и софт-процессор Microblaze, было создано 

в САПР Vivado 2018.2 c помощью языка VHDL. Эксперимент проводился на пяти идентичных 

платах быстрого прототипирования Digilent Nexys 4 c FPGA Artix 7. Общая схема эксперимента 

аналогична используемой в работе [8]. 

Экспериментальные исследования. Предложенная структура звена базируется на предпо-

ложении об уникальности распространения задержек сигнала от входа до выхода LUT-блока 

в зависимости от значения запроса. Для реализации АФНФ на основе новой структуры звена 

БСП требуется обеспечить уникальность задержек в рамках как одного LUT-блока, так и не-

скольких LUT-блоков при соответствующих запросах. Для проверки предположения изначаль-

но был проведен следующий эксперимент. В матрице FPGA Artix 7 был выбран единственный              

SLICE-блок, в котором все доступные четыре LUT6-блока были сконфигурированы предло-

женным способом. Учитывая, что для измерения задержек была задействована схема КО, для 

увеличения достоверности измерений использовались фиксированная цепь обратной связи 

и схема измерений. Выбранный SLICE-блок был подключен к цепи измерений через выход 

внутреннего неконфигурируемого мультиплексора F8MUX. Также для коммутации LUT-бло-

ков внутри SLICE были использованы два мультиплексора F7MUX. Данный способ измерения 

задержек для LUT-блоков, размещенных в одном SLICE-блоке, обоснован структурным подо-

бием внутренних соединений внутри SLICE. Полученные таким способом экспериментальные 

данные должны максимально достоверно отражать уникальные задержки LUT6-блоков (рис. 7). 

Пять младших разрядов запроса C использовались как значения для адресных входов                

LUT-блоков, а два старших – как селектирующий сигнал для мультиплексоров, значения кото-

рых позволяют коммутировать выход одного из четырех LUT-блоков на выход SLICE. 

Измеренные значения задержек распространения сигналов для всех LUT-компонентов 

SLICEL (X33Y90) представлены в табл. 1. Согласно данным табл. 1 задержки для каждого            

запроса являются уникальными. Значения среднеквадратического отклонения составили: 

σA6 = 0,004912384, σB6  = 0,006597065, σC6 = 0,001980557, σD6 = 0,00171887. 
Затем эксперимент для выбранной конфигурации был повторен 100 раз на пяти кристал-

лах. Результаты продемонстрировали, что все полученные измерения задержек являются 

уникальными.  
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Рис. 7. Конфигурация SLICE-блока для эксперимента 

Fig. 7. SLICE configuration for the experiment 

Таблица 1  

Значения задержек распространения сигналов через LUT-компоненты SLICEL, пс 

Table  1   

Propagation delay measurements through SLICEL LUTs, ps 

Запрос 

Challenge 
A6LUT B6LUT C6LUT D6LUT 

00000 1602,60 1086,39 1249,22 1548,14 

00001 1601,53 1085,79 1249,08 1547,87 

00010 1599,99 1084,92 1248,77 1548,07 

00011 1603,18 1087,72 1248,64 1547,97 

00100 1602,73 1087,74 1243,53 1549,38 

00101 1601,51 1087,01 1243,35 1549,18 

00110 1599,80 1087,12 1243,66 1552,14 

00111 1602,46 1089,62 1243,42 1552,08 

01000 1608,77 1081,38 1248,39 1550,58 

01001 1607,54 1083,79 1248,48 1550,69 

01010 1607,21 1084,76 1247,48 1551,10 

01011 1611,55 1087,28 1247,43 1551,01 

01100 1605,92 1088,65 1248,38 1550,23 

01101 1609,22 1088,42 1248,17 1550,28 

01110 1607,68 1083,32 1250,88 1551,86 

01111 1607,48 1083,24 1250,65 1551,51 

10000 1597,86 1069,96 1247,83 1547,60 

10001 1597,86 1072,68 1247,79 1547,52 

И-НЕ 
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Око нчание т абл.  1  

End o f  tab le  1  

Запрос 

Challenge 
A6LUT B6LUT C6LUT D6LUT 

10010 1594,46 1069,59 1247,36 1545,83 

10011 1598,61 1073,16 1247,19 1545,58 

10100 1595,90 1074,93 1247,22 1547,71 

10101 1598,68 1075,67 1246,97 1547,70 

10110 1597,31 1075,30 1244,97 1550,63 

10111 1599,71 1078,72 1245,05 1550,72 

11000 1592,80 1074,12 1249,15 1550,38 

11001 1594,74 1073,70 1248,91 1550,49 

11010 1595,77 1072,92 1247,42 1548,84 

11011 1599,64 1073,27 1247,44 1548,54 

11100 1599,53 1074,72 1247,25 1549,27 

11101 1597,07 1074,80 1247,42 1549,07 

11110 1596,70 1073,40 1249,47 1548,43 

11111 1597,17 1074,21 1249,17 1548,23 

 

Эксперимент был повторен и для других SLICE. Графики измеренных задержек для двух 

SLICE(X0Y198, X0Y1999) представлены на рис. 8. 

  

Рис. 8. Временное распределение задержек для двух SLICE 

Fig. 8. Time distribution of delays for two  SLICEs 

Явный взаимный временной сдвиг графиков задержек для нескольких SLICE может гово-

рить об отличиях в задержках как по линии отрицательной обратной связи схемы измерения, 

так и по линии распространения сигналов непосредственно в SLICE-блоках. 

Полученные результаты демонстрируют целесообразность исследования задержек распро-

странения сигналов через симметричные пути, построенные на базе звеньев предложенной 

структуры. Для этих целей было создано соответствующее VHDL-описание двух симметрич-

ных путей (рис. 9) для разрядности запроса N = 64. Для достижения максимальной симмет-

ричности путей в проектном описании LUT-блоки одного звена размещались в одном SLICE 

в соответствии с подходом, описанным в работе [7]. Генерирование запросов осуществлялось 

с помощью генератора М-последовательности на базе LFSR, всего было сгенерировано              
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С = 10
6
 запросов. Следует также отметить, что, как и в предыдущих экспериментах, для измере-

ний применялась фиксированная схема для двух путей. Результаты измерения временных за-

держек через симметричные пути для данного эксперимента представлены на рис. 10. 

  

Рис. 9. Схема эксперимента 

Fig. 9. Experiment scheme 

 

 

Рис. 10. Временное распределение задержек для двух симметричных путей при N = 64 

Fig. 10. Time distribution of delays for two symmetrical paths with N = 64 

 
Полученные результаты свидетельствуют о сдвиге по временной оси графиков задержек для 

двух симметричных путей и обусловлены прежде всего заведомой неуправляемостью автома-

тизированного построения межсоединений SLICE-блоков, а также уникальностью и неповто-

римостью значений задержек распространения сигналов через технологические компоненты 

FPGA на кристалле. Для построения АФНФ на их основе необходимо, чтобы временные за-

держки двух путей лежали в одном временном интервале. Достичь этого для текущей конфи-

гурации можно при помощи управляемых линий задержек, базирующихся на последо- 

вательно соединенных мультиплексорах и встроенных между последним звеном БСП 

и потенциальным арбитром. Предлагаемое решение схемы балансировки представлено на 

рис. 11 и 12. 
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Рис. 11. Структура звена управляемой линии задержки 

Fig 11. Propogation delay line link structure 

 
Рис. 12. Схема пары путей АФНФ c управляемой линией задержки 

Fig. 12. Scheme of the pair of APUF paths with a propagation delay line 

После построения схемы были подобраны такие значения управляющих сигналов CAd0:1 

и CBd0:1 для двух линий задержек, при которых наблюдается минимальная разница между сред-

ними значениями задержек для двух построенных путей. Затем полученные значения управля-

ющих сигналов были зафиксированы и с ними был повторен предыдущий эксперимент. Полу-

ченные результаты представлены на рис. 13.  

 
Рис. 13. Временное распределение задержек для двух симметричных путей  

при N = 64 с управляемой линией задержки 

Fig. 13. Time distribution of delays for two symmetrical paths with N = 64 with controlled delay line 
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Вместе с тем, как показали исследования, крайне проблематично подобрать такие значения 

управляющих сигналов на линиях задержек выбранной конфигурации, чтобы измерения для 

двух путей лежали в одном временном интервале. Более того, смещения по временной оси 

измерений двух путей на каждом кристалле также различны, что еще более усложняет задачу 

сведения временных измерений в один интервал. Для решения этой задачи в схему баланси-

ровки была внедрена еще одна линия задержки DELAY_LINE_LUT, построенная на звеньях 

конфигурации, которая аналогична используемой в БСП для более тонкой подстройки фик-

сированных задержек. Из данных табл. 1 видно, что разброс значений задержек (разница 

между минимальным и максимальным значениями) для каждого звена составляет ~10 пс, 

также видна зависимость данной задержки от значения запроса. При этом межсоединения            

между SLICE остаются фиксированными и не зависят от запроса, как в линиях задержки                 

DELAY_LINE_MUX, в которых различия значений задержек имеют больше, чем внутри LUT. 

В общем виде предлагаемая конфигурация АФНФ показана на рис. 14. 

 

 

Рис. 14. Схема пары путей АФНФ c управляемой линией задержки 

Fig. 14. Scheme of the pair of APUF paths with a propagation delay line 

 
Стратегия подбора фиксированных значений управляющих сигналов для линий задержек 

состоит из нескольких шагов. Изначально подбирается такая пара управляющих сигналов для 

линий задержек, построенная на последовательно соединенных повторителях и мультиплексо-

рах (DELAY_LINE_MUX), для которой разница между средними значениями для измерений 

двух путей минимальна. Затем данная пара управляющих значений фиксируется и выполня- 

ется подбор значений управляющих сигналов для линий задержек, построенных на базе              

LUT-компонентов, которые сконфигурированы аналогично звену БСП (DELAY_LINE_LUT). 

Критерием для определения лучшей комбинации управляющих сигналов служит разница меж-

ду средними значениями. Процедура подбора значений для управления линиями фиксирован-

ных задержек выполняется индивидуально для каждого кристалла. После этого наиболее под-

ходящие значения линий задержек фиксируются для проведения дальнейших измерений.  

Распределения временных задержек для БСП размерности запроса N = 64 и график раз-

ниц измерений задержек для двух путей одного запроса показаны на рис. 15 и 16 соответ-

ственно. 

Из полученных результатов следует, что в основном разницы задержек (Delay1, Delay2) ле-

жат в интервале, совпадающем с интервалом метастабильности для D-триггера, который чаще 

всего используется в качестве схемы арбитра АФНФ. Так, согласно документации (URL: 

https://china.xilinx.com/content/dam/xilinx/support/documents/data_sheets/ds181_Artix_7_Data_Sheet.

pdf) для кристалла xc7a100tcsg324-1 время предустановки tsetup и время удержания thold состав-

ляют 0,07 и 0,12 нс соответственно для триггеров, расположенных в SLICEL. Таким образом, 

интервал метастабильности составляет  [–0,07; 0,12] нс. Данный факт требует дополнитель-

ной проработки схемы арбитра АФНФ для повышения стабильности ответов. 



ЗАЩИТА ИНУОРМАЦИИ И НАДЕЖНОСТЬ СИСТЕМ 

INFORMATION PROTECTION AND SYSTEM RELIABILITY                                                                                             39 

 

 

 

 

 

 

  

 
Также были рассчитаны важнейшие характеристики ФНФ стабильности S и межкристальной 

уникальности Ucmp [8] (табл. 2). Характеристика ФНФ стабильности S отражает свойство ФНФ 

сохранять идентичность ответа на фиксированный запрос при многократной его подаче. Под 

характеристикой межкристальной уникальности ФНФ Ucmp принято понимать долю таких за-

просов, при которых ответы для всех реализаций ФНФ на различных кристаллах будут уни-

кальны. Аппаратурные затраты приведены в табл. 3. 

 
Таблица 2  

Характеристики АФНФ 

Table  2  

Characteristics of APUF 

N S Ucmp 

Доля ответов 

Response rate 

Х 0 1 

Предлагаемая схема АФНФ 

Proposed scheme APUF 

32 0,88 0,5 0,02 0,46 0,52 

64 0,94 0,48 0,01 0,48 0,51 

128 0,96 0,53 0,01 0,49 0,5 

Классическая АФНФ 

Classical APUF 

32 0,97 0,02 0,02 0,45 0,53 

64  0,98 0,01 0,02 0,48 0,5 

128  0,98 0,01 0,03 0,47 0,5 

  
Таблица 3  

Аппаратурные затраты, количество LUT 

Table  3  

Hardware utilization, LUTs 

N 
БСП 

BSP 

Линии задержки 

Delay line 

Общие затраты 

Full utilization 

Классическая АФНФ 

Classical APUF 

32 12 24 36 64 

64 24 24 48 128 

128 48 28 76 256 

 

Рис. 15. Временное распределение задержек  

для конфигурации N = 64 
 

Fig. 15. Time distribution of delays for two  

symmetrical paths with N = 64 

 

Риc. 16. Временное распределение разниц измерений  

задержек двух путей конфигурации N = 64 
 

Fig. 16. Time distribution of delay measurement  

differences of two configuration paths N = 64 
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Из представленных данных видно, что, несмотря на определенные затраты на реализацию 

линий задержек, совокупные аппаратурные затраты значительно ниже, чем затраты на реализа-

цию классической АФНФ с такой же разрядностью запросов. Кроме того, потенциально 

АФНФ, построенная по предложенной схеме, будет обладать значительно более высокими ха-

рактеристиками уникальности и случайности по сравнению с классической схемой [6].  

С увеличением числа звеньев БСП наблюдается улучшение стабильности, а также снижение 

количества измерений с равным значением задержки для одного запроса.  

Заключение. В статье представлена новая архитектура звеньев БСП, базирующаяся на 

полном использовании ресурсов LUT-компонентов, которое подразумевает применение           

LUT-компонентов как функциональных повторителей. Описан подход снижения асимметрии 

двух путей БСП, основанный на ручном расположении LUT-компонентов. Для устранения 

асимметрии межсоединений SLICE-блоков предложен способ использования управляемых ли-

ний задержек. Однако значения различий временных задержек двух путей для фиксированного 

запроса демонстрируют невозможность применения в качестве арбитра для предложенной 

конфигурации симметричных путей D-триггера, который присутствует в классической схеме 

АФНФ, из-за нарушений условий предустановки и удержания входных сигналов.  

В дальнейшем авторы планируют продолжить исследования по разработке конфигурации 

и архитектуры схемы арбитра, которая могла бы использоваться совместно с рассматриваемой 

в данной статье архитектурой БСП, а также исследования по изучению характеристик различ-

ных конфигураций управляемых линий задержек. 
 

Вклад авторов. А. Ю. Шамына предложил идею построения и балансировки путей ФНФ 

с управляемой задержкой сигналов и провел экспериментальные исследования. А. А. Иванюк 

принял участие в обобщении и анализе полученных результатов.  
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Аннотация 

Цели.  Исследование проводилось с целью классификации показателей безопасности информационных 

систем (ИС) и создания на основе полученных результатов методики усовершенствования ранее разра-

ботанного программного средства для проведения аудита систем менеджмента информационной без-

опасности в организациях Республики Беларусь. 

Методы.  В ходе разработки и усовершенствования программного средства с помощью метода систем-

но-информационного анализа были определены подходы к его реализации с использованием следующих 

возможностей: организации анкетирования руководителей подразделений и служб, специалисты кото-

рых работают с ИС, предназначенными для обработки не отнесенной к государственным секретам ин-

формации, распространение и (или) предоставление которой ограничено; оценки уровня соответствия 

системы защиты информации ИС организации требованиям, установленным законодательством Респуб-

лики Беларусь и другими национальными нормативными правовыми актами; систематизации рекомен-

даций по повышению уровня соответствия системы защиты информации ИС организации установлен-

ным требованиям. 

Результаты.  По результатам апробации разработанного и усовершенствованного программного сред-

ства установлено, что его использование позволяет на 20–30 % сократить финансирование затрат на реа-

лизацию процесса проведения аудита систем менеджмента информационной безопасности организации. 

Заключение.  Разработанное и усовершенствованное программное средство по сравнению с аналогами 

характеризуется пониженной стоимостью ввиду следующих его свойств: простоты запуска и настройки; 

независимости от типа операционной системы; возможности организации как локального, так и удален- 

ного доступа к нему. Разработанное и усовершенствованное программное средство было апробировано 

в филиале «Междугородная связь» РУП «Белтелеком». 
 

Ключевые слова: аудит системы менеджмента, информационная безопасность, информационная систе-

ма, показатели безопасности, программное средство 
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Abstract 

Object ives.  Classification of information systems (IS) security indicators and the creation of the method 

of improved software tool based on its results (in comparison with similar software tool developed earlier 

by the authors) for auditing information security management systems of organizations in the Republic 

of Belarus. 

Methods.  During the development and improvement of the software tool using the method of system-

information analysis and the approaches to its implementation were identified based on  following capabilities: 

organization of questionnaires of heads of departments and services whose specialists work with IS designed to 

information processing not classified as state secrets or IS with limited dissemination; assessment of the level of 

compliance of the organization's IS information protection system with the requirements established by the           

legislation of the Republic of Belarus and other national regulatory legal acts; systematization of recommendations 

for improving the level of compliance of the organization's IS protection system with the established                    

requirements. 

Result s .  Based on the results of the developed improved software tool approbation, it was found that the use of 

this tool makes it possible to reduce by 20–30 % the financing of costs for the implementation of the auditing the 

information security management systems of an organization. 

Conclusion.  The developed improved software tool, compared to analogues, is characterized by reduced cost 

due to the following properties: ease of launch and configuration; independence from the type of operating     

system; the possibility of organizing both local and remote access. The developed improved software tool was 

tested in the branch "Long-Distance Communication Branch" of RUE "Beletelecom". 
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Введение. Обеспечение информационной безопасности в организациях должно осуществ-

ляться согласно Концепции информационной безопасности Республики Беларусь, утвержден-

ной постановлением Совета Безопасности Республики Беларусь от 18 марта 2019 г. № 1. Одной 

из ключевых задач в достижении этой цели является проведение мониторинга, анализа 

и оценки состояния информационной безопасности, т. е. регулярный аудит систем менеджмен-

та информационной безопасности (СМИБ). 

Для сокращения временных и материальных затрат на проведение аудита СМИБ, а также 

для автоматизации этого процесса авторами настоящей статьи в 2018 г. было разработано              

программное средство [1], которое позволяет оценить уровень соответствия системы защиты             

информации (СЗИ) ИС организации требованиям, изложенным в приказе Оперативно-

аналитического центра при Президенте Республики Беларусь от 30 августа 2013 г. № 62 «О не-

которых вопросах технической и криптографической защиты информации», и системати- 

зировать рекомендации по улучшению СЗИ. Данный приказ утратил значение в силу приказа 

Оперативно-аналитического центра при Президенте Республики Беларусь от 20 февраля 2020 г. 

№ 66 «О мерах по реализации Указа Президента Республики Беларусь от 9 декабря 2019 г. 

№ 449» с изменениями и дополнениями, утвержденными приказом Оперативно-аналитического 

центра при Президенте Республики Беларусь от 12 ноября 2021 г. № 195, что сделало неактуаль-

ным ранее разработанное программное средство.  

Цель исследования, результаты которого представлены в настоящей статье, состояла в клас-

сификации показателей безопасности ИС, утвержденных приказом Оперативно-аналитического 

центра при Президенте Республики Беларусь от 20 февраля 2020 г. № 66, и создании на основе 

результатов такой классификации методики разработки усовершенствованного программного 

средства (по сравнению с программным средством, представленным в работе [1]) для проведе-

ния аудита СМИБ организаций Республики Беларусь. 

Методика разработки программного средства. Усовершенствованное программное сред-

ство должно обеспечивать следующие возможности для аудитора СМИБ: 

– проведение анкетирования руководителей подразделений и служб [2, 3], специалисты ко-

торых работают с ИС, предназначенными для обработки не отнесенной к государственным 

секретам информации, распространение и(или) предоставление которой ограничено (далее – 

руководители подразделений и служб); 

– оценку уровня соответствия СЗИ ИС организации требованиям, изложенным в Положении 

о порядке технической и криптографической защиты информации в ИС, предназначенных для 

обработки информации, распространение и (или) предоставление которой ограничено, утвер-

жденном приказом Оперативно-аналитического центра при Президенте Республики Беларусь 

от 20 февраля 2020 г. № 66 с изменениями и дополнениями, утвержденными приказом Опера-

тивно-аналитического центра при Президенте Республики Беларусь от 12 ноября 2021 г. № 195 

(далее – Положение); 

– систематизацию рекомендаций по повышению уровня соответствия СЗИ ИС организации 

требованиям, изложенным в Положении. 

Реализация возможности проведения анкетирования руководителей подразделений 

и служб. Контрольные листы, предназначенные для анкетирования руководителей подразделе-
ний и служб, должны включать в себя вопросы, сформулированные на основе представленного 

в Положении перечня требований к СЗИ, подлежащих включению в частное техническое зада-
ние или задание по безопасности на ИС. Эти требования, по сути, определяют показатели безо- 

пасности информации, обрабатываемой с помощью таких ИС.  
Так как анкетирование руководителей подразделений и служб направлено на установление 

факта выполнения (невыполнения) изложенных в Положении требований, то количество во-
просов, ответы на которые необходимо получить от указанной категории лиц, составляет бо-

лее 50 (по количеству требований). В целях оптимизации и структурирования данного процесса 

в ходе разработки усовершенствованного программного средства была выполнена следующая 
последовательность действий: 

1. Показатели безопасности условно разделены на два класса: общие и частные. 
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При этом были использованы следующие наименования общих показателей: 

– «реализация организационных мер по защите информации» (показатель 1); 

– «использование средств технической и криптографической защиты информации» (показа-

тель 2); 

– «обеспечение защиты информации в виртуальной инфраструктуре» (показатель 3); 

– «обеспечение защиты информации, передаваемой по каналам связи» (показатель 4); 

– «обеспечение защиты системы защиты информации» (показатель 5). 

Каждый из общих показателей безопасности информации, обрабатываемой в ИС, соответ-

ствует определенному виду мероприятий по обеспечению безопасности информации, реализу-

емых в рамках такой системы. 

Информация, обрабатываемая в ИС аудируемой организации, может характеризоваться 

как всеми, так и некоторыми из указанных общих показателей безопасности в зависимости 

от класса такой системы. В частности, в ИС классов 4-ин, 4-спец и 4-бг обрабатываемая ин-

формация характеризуется показателями 1, 2 и 5; классов 4-юл, 4-дсп – показателями 1, 2, 3, 5; 

классов 3-ин, 3-спец, 3-бг, 3-юл, 3-дсп – показателями 1–5. 

2. Каждому из общих показателей безопасности поставлен в соответствие уникальный набор 

частных показателей безопасности. С помощью последних может быть установлена степень 

полноты выполнения требований, определяющих общие показатели безопасности информации, 

обрабатываемой в ИС аудируемой организации.  

3. Разработаны восемь контрольных листов для анкетирования руководителей подразделе-

ний и служб. 

Контрольный лист 1 включает в себя один вопрос и перечень вариантов ответов на него. 

По результатам ответов можно установить класс ИС, с которым работают организации электро-

связи. 

Контрольный лист 2 включает в себя пункты для выбора, по результатам которого можно 

выполнить следующие действия: 

– установить, какие из мероприятий, соответствующих общим показателям безопасности 

информации, реализуются в рамках ИС аудируемой организации; 

– сгенерировать на основе контрольных листов 3–7 пункты для выбора в виде перечня част-

ных показателей безопасности информации, соответствующих выбранным общим показателям 

безопасности информации. 

Содержание контрольного листа 2 зависит от ответа на вопрос из контрольного листа 1. 

Предложены три вида контрольного листа 2 (табл. 1). На рис. 1 представлен алгоритм прове-

дения анкетирования с помощью контрольного листа 1, который отражает взаимосвязь между 

ответом на вопрос из контрольного листа 1 и выбором вида контрольного листа 2. 

Разработанные авторами контрольные листы 3–8 включают в себя пункты для выбора, по 

результатам которого можно установить уровень соответствия ИС аудируемой организации 

требованиям, определяющим частные показатели безопасности информации, обрабатываемой 

с помощью этой системы. Содержание рассматриваемых контрольных листов представляет со-

бой совокупность модулей, номенклатура которых зависит от выбранного ответа на вопрос 

из контрольного листа 1, т. е. от класса ИС, а также от номенклатуры выбранных пунктов 

в контрольном листе 2.  

Обобщенный алгоритм проведения анкетирования, отражающий взаимосвязь между выбо-

ром пунктов из контрольного листа 2 и выбором модулей для формирования контрольных ли-

стов 3–8, показан на рис. 2, где используются следующие обозначения: N – номер вида контроль-

ного листа ( {1, 2, 3})N ; M – номер пункта для выбора в контрольном листе 

( {1, 2, 3}| 1;M N  {1, 2, 3, 4}| 2; {1, 2, 3, 4, 5}| 2);M N M N     L – номер формируемого кон-

трольного листа ( {3, 4, 5, 6, 7, 8})L , который зависит от выбранного варианта ответа на вопрос из 

контрольного листа 1.  
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Таблица 1  

Содержание трех видов контрольного листа 2 
 

Table  1  

Contents of the three kinds of checklist 2 
 

Вид кон-

трольного 

листа 

Checklist kind 

Содержание  

Content 

Вид 1 

Выберите реализуемые на Вашем предприятии разновидности мероприятий по защите 

информации, обрабатываемой в информационной системе. 

Реализация организационных мер по защите информации (вариант 1.1). 

Использование средств технической и криптографической защиты информации (вариант 1.2). 

Обеспечение защиты системы защиты информации (вариант 1.3) 

Вид 2 

Выберите реализуемые на Вашем предприятии разновидности мероприятий по защите 

информации, обрабатываемой в информационной системе. 

Реализация организационных мер по защите информации (вариант 2.1). 

Использование средств технической и криптографической защиты информации (вариант 2.2). 

Обеспечение защиты информации в виртуальной инфраструктуре (вариант 2.3). 

Обеспечение защиты системы защиты информации (вариант 2.4) 

Вид 3 

Выберите реализуемые на Вашем предприятии разновидности мероприятий по защите 

информации, обрабатываемой в информационной системе. 

Реализация организационных мер по защите информации (вариант 3.1). 

Использование средств технической и криптографической защиты информации (вариант 3.2). 

Обеспечение защиты информации в виртуальной инфраструктуре (вариант 3.3). 

Обеспечение защиты информации, передаваемой по каналам связи (вариант 3.4). 

Обеспечение защиты системы защиты информации (вариант 3.5) 
 

Анализ  ответа на вопрос 

из контрольного листа № 1

Выбран 

вариант ответа 1?
Выбор контрольного

 листа № 2 вида 1

Выбран 

вариант ответа 

2 или 3?

Выбор контрольного

 листа № 2 вида 2

Да

Да

Нет

Нет

Выбор контрольного

 листа № 2 вида 3

Начало опроса с помощью 

контрольного листа № 1

Завершение опроса 

с помощью контрольного 

листа № 1

 
 

Рис. 1. Схема проведения анкетирования согласно контрольному листу 1 

Fig. 1. Scheme of conducting a survey according to checklist 1 

1 

1 

 2 вида 1 

 2 вида 2 

2 вида 3 

1 
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Анализ  пунктов, 

выбранных в 

контрольном листе № 1

Выбран 

пункт N.1?
Включение модуля L.1 

в контрольный лист № L

Выбран 

пункт N.2?

Включение модуля L.2 

в контрольный лист № L

Да

Да

Нет

Нет

Начало опроса с помощью 

контрольного листа № 2

Завершение опроса 

с помощью контрольного 

листа № 2

...

Выбран 

пункт N.M?

Включение модуля L.M 

в контрольный лист № L

Да

Нет

Формирование 

контрольного листа № L

Нет

 

Рис. 2. Обобщенный алгоритм проведения анкетирования с помощью контрольного листа 2 

Fig. 2. Generalized algorithm for the questionnaire conducting using checklist 2 

 
Таким образом, если в качестве ответа на вопрос из контрольного листа 1 выбран вариант 1, 

то ему соответствует контрольный лист 3. Если в качестве ответа на вопрос из контрольного 

листа 1 выбран один из вариантов 2–6, то номер формируемого контрольного листа будет соот-

ветственно 4, 5, 6, 7 или 8. 

Реализация возможности оценки уровня соответствия СЗИ ИС организации требо-

ваниям, изложенным в Положении. В ходе разработки усовершенствованного программно-

го средства авторами предложено ранжировать по пяти уровням соответствие СЗИ ИС требо-

ваниям: 

2 

1 

2 

в контрольный лист L 

L 

в контрольный лист L 

в контрольный лист L 



ИНУОРМАТИКА ▪ INFORMATICS 

48                                                                                                                  ТОМ ▪ VOL. 19     4|2022     С. ▪ P. 42–52 

 

 

– полное несоответствие; 

– низкий уровень соответствия; 

– средний уровень соответствия; 

– высокий уровень соответствия; 

– полное соответствие. 

Уровни соответствия СЗИ ИС вышеизложенным требованиям устанавливаются по каждому 

из общих показателей безопасности системы. Например, СЗИ ИС может характеризоваться 

средним уровнем соответствия требованиям Положения в части реализации организационных 

мер по защите информации, но при этом полностью не соответствовать требованиям в части 

реализации технической и криптографической защиты информации, защиты информации 

в виртуальной инфраструктуре, защиты информации, передаваемой по каналам связи, защиты 

СЗИ. 

Уровень соответствия СЗИ ИС общему показателю безопасности зависит от количества вы-

бранных анкетируемым сотрудником частных показателей безопасности, на которых основаны 

контрольные листы 3–8.  

Взаимосвязь между уровнем соответствия общего показателя безопасности СЗИ  ИС и коли-

чеством выбранных анкетируемым сотрудником частных показателей безопасности представ-

лена в табл. 2, где MAX – количество частных показателей безопасности, на основе которых 

составлен контрольный лист для анкетирования и которые соответствуют определенному об-

щему показателю безопасности; MV – медианное значение среди множества значений, отража-

ющих количество частных показателей безопасности, на основе которых составлены все кон-

трольные листы для анкетирования и каждый из которых соответствует определенному общему 

показателю безопасности.  
 

Таблица 2  

Уровни соответствия общих показателей безопасности СЗИ ИС количеству выбранных анкетируемым  

сотрудником частных показателей безопасности (PM)   

Table  2  

Compliance degrees of the general security indicators of the information security system of the IS  

to the number of private security indicators (PM) selected by the surveyed employee 

Уровень соответствия 

Compliance degree 

Значение PM 

PM value 

Полное несоответствие 0 

Низкий 

– 1
0 ,  если нечетное число и ;

2

0 ,  если четное число;
2

1
0 ,  если нечетное число и

2

MAX
PM MAX MAX MV

MAX
PM MAX

MAX
PM MAX MAX MV


   




  



   



 

Средний 

–1
,  если нечетное число и ;

2

,  если четное число;
2

1
,  если нечетное число и

2

MAX
MAX MAX MV

MAX
MAX

MAX
MAX MAX MV


 








 



 

Высокий 
–1,  если ;

– 2,  если

MAX MAX MV

MAX MAX MV





 

Полное соответствие MAX 
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Значение MV определяется на основе совокупности следующих условий: 

 

1 2{ , , ..., , ..., };

;

, если четное число;
2

1
, если нечетное число,

2

m r

m

MV GV GV GV GV

MV GV

r
m r

r
m r






  

 

 


 

где 
1 2, , ..., , ...,m rGV GV GV GV  – проранжированные по возрастанию значения количества част-

ных показателей безопасности, каждый из которых соответствует определенному общему показа-

телю безопасности; GVm – значение, которое является медианным в множестве 
1 2, , ...,GV GV

, ...,m rGV GV ; m – порядковый номер значения, которое является медианным в множестве 

1 2, , ..., , ...,m rGV GV GV GV ; r – суммарное количество общих показателей безопасности 

в множестве 
1 2, , ..., , ...,m rGV GV GV GV . 

Для разработки программного средства использован язык программирования JavaScript.  

Результаты исследования. Разработанное и усовершенствованное программное средство 

представляет собой совокупность файлов формата html, в связи с чем (в отличие от анало-

гов  [4–8]) оно не требует установки и может быть запущено и использовано на всех рабочих 

станциях, оснащенных интернет-браузером. 

На рис. 3–7 показаны фрагменты диалоговых окон файлов программного средства.  

 

 
Рис. 3. Фрагмент диалогового окна программного средства для выбора класса ИС  

Fig. 3. Fragment of the dialog box of the software tool for selecting the IP class 

  

Рис. 4. Фрагмент диалогового окна программного средства для выбора  

реализуемых на предприятии разновидностей мероприятий по защите информации 

Fig. 4. Fragment of the dialog box of the selection tool 

types of information security measures implemented at the enterprise 
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Рис. 5. Фрагмент диалогового окна программного средства после выбора реализуемых на предприятии  

разновидностей мероприятий по защите информации и нажатия на кнопку «Подтвердить выбор» 

Fig. 5. A fragment of the dialog box of the software tool after selecting the types of information protection measures  

implemented at the enterprise and clicking on the "Confirm selection" button 

Низкая степень соответствия требованиям приказа ОАЦ № 66 в части реализации организационных мер по защите информации 

Полное несоответствие требованиям приказа ОАЦ № 66 в части реализации технической и криптографической защиты информации 

Полное несоответствие требованиям приказа ОАЦ № 66 в части реализации защиты информации в виртуальной инфраструктуре 

Полное несоответствие требованиям приказа ОАЦ № 66 в части реализации защиты информации, передаваемой по каналам связи 

Полное несоответствие требованиям приказа ОАЦ № 66 в части реализации защиты системы защиты информации 

Рис. 6. Текст диалогового окна программного средства  

после нажатия на кнопку «Подтвердить выбор» при условии сделанного выбора пунктов 

Fig. 6. The text of the dialog box of the software tool after clicking on the "Confirm selection"  

button, provided that the items were selected 

 

 
Для поддержания соответствия в части реализации организационных мер по защите инфор-
мации необходимо: обновление программного обеспечения объектов информационной системы 
и контроля за своевременность такого обновления 
Для поддержания соответствия в части реализации технической и криптографической защи-
ты информации необходимо: обеспечение подлинности и контроля целостности электронных доку-
ментов в информационной системе (средства выработки электронной цифровой подписи, средства 
проверки электронной цифровой подписи, средства выработки личного ключа или открытого ключа 
электронной цифровой подписи) 
Для обеспечения соответствия в части реализации защиты системы защиты информации 
необходимо: обеспечение изменения атрибутов безопасности сетевого оборудования, системного 
программного обеспечения и средств защиты информации, установленных по умолчанию 

 

Рис. 7. Текст диалогового окна программного средства 

после нажатия на кнопку «Отобразить рекомендации» 

Fig. 7. The text of the dialog box of the tool after clicking on the button "Display recommendations" 

В разработанном и усовершенствованном программном средстве предусмотрена возмож-

ность редактирования вопросов, что создает условия для его использования при проведении 

аудита СЗИ ИС любых организаций независимо от вида их деятельности, формы собственности 

и ведомственной подчиненности.  

Заключение. Разработанное и усовершенствованное программное средство характеризуется 

пониженной (по сравнению с аналогами) стоимостью ввиду простоты запуска и настройки, не-

зависимости от типа операционной системы, а также возможности организации как локального, 

так и удаленного доступа к нему. Указанные свойства избавляют аудитора или сотрудников 
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аудируемой организации от необходимости выполнения ручной установки, а руководителя 

этой организации – от необходимости предоставления отдельного помещения для проведения 

аудита и закупки дополнительного оборудования для этих целей. В разработанном программ-

ном средстве имеется возможность редактирования вопросов для проведения аудита. Примене-

ние разработанного программного средства позволит существенно сократить время и матери-

альные затраты на проведение аудита. 

Представленное в настоящей статье программное средство было апробировано в филиале 

«Междугородная связь» РУП «Белтелеком». Установлено, что использование этого средства 

позволяет сократить на 20–30 % финансирование затрат на реализацию процесса проведения 

аудита СМИБ организации.  

Программное средство зарегистрировано в установленном порядке на государственном 

предприятии «Национальный центр интеллектуальной собственности» (свидетельство о ре- 

гистрации № 1447 от 14.10.2021). 

 

Вклад авторов. В. А. Бойправ создал методику разработки и усовершенствования програм- 

много средства, выполнил его практическую реализацию. Л. Л. Утин предложил подходы по 

оптимизации процесса практической реализации программного средства. 
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Аннотация 

Цели.  Приведено описание и рассмотрен опыт создания алгоритма распознавания эмоционального со-

стояния субъекта.  

Методы.  Использованы методы обработки изображений. 

Результаты.  Предложенный алгоритм позволяет распознавать эмоциональные состояния субъекта на 

основании звукового набора данных. Благодаря проведенному исследованию удалось улучшить точность 

работы алгоритма путем изменения подаваемого на вход нейронной сети набора данных.  

Описаны этапы обучения сверточной нейронной сети на заранее заготовленном наборе звуковых дан-

ных, а также структура алгоритма. Для валидации нейронной сети был отобран иной, не участвующий 

в тренировке, набор аудиоданных. В результате проведения исследования построены графики, демон-

стрирующие точность работы предлагаемого метода. 

После получения первоначальных данных сделан анализ возможностей улучшения алгоритма с точки 

зрения эргономики и точности его работы. Разработана стратегия, позволяющая добиться лучшего ре-

зультата и получить более точный алгоритм. На основании заключений, изложенных в статье, приводит-

ся обоснование выбора представления набора данных и программного комплекса, необходимого для реа-

лизации программной части алгоритма.  

Заключение.  Предложенный алгоритм обладает высокой точностью и не требует больших вычисли-

тельных затрат.  
 

Ключевые слова: нейронная сеть, распознавание эмоций человека, сверточная нейронная сеть, дактило-

скопия звука, программная библиотека TensorFlow, нейросетевая библиотека Keras, пакет программ 

Matlab 
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using a convolutional neural network based on audio data 
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Abstract 

Object ives . This article provides a description and experience of creating the algorithm for recognizing the 

emotional state of the subject. 

Methods.  Image processing methods are used. 

Results .  The proposed algorithm makes it possible to recognize the emotional states of the subject on the basis 

of an audio data set. It was possible to improve the accuracy of the algorithm by changing the data set supplied 

to the input of the neural network.  

The stages of training convolutional neural network on a pre-prepared set of audio data are described, and the 

structure of the algorithm is described. To validate the neural network different set of audio data, not participating 

in the training, was selected. As a result of the study, graphs were constructed demonstrating the accuracy of the 

proposed method. 

After receiving the initial data of the study, the analysis of the possibilities for improving the algorithm in terms 

of ergonomics and accuracy of operation was also carried out. The strategy was developed to achieve a better 

result and obtain a more accurate algorithm. Based on the conclusions presented in the article, the rationale for 

choosing the representation of the data set and the software package necessary for the implementation of the 

software part of the algorithm is given. 

Conclusion.  The proposed algorithm has a high accuracy of operation and  does not require large computational 

costs. 
 

Keywords: neural network, human emotion recognition, convolutional neural network, sound fingerprinting, 

TensоrFlow software library, Keras neural network library, Matlab software package 
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Введение. Новизна предлагаемого метода заключается в высокой точности работы описыва-
емого алгоритма по сравнению с имеющимися алгоритмами идентификации эмоций. Для до-

стижения поставленной цели в качестве архитектуры была выбрана сверточная нейронная сеть. 
Использование разработанной структуры нейронной сети обусловлено высокой точностью 

и простотой распознавания изображений. Следует отметить, что большинство алгоритмов, 

идентифицирующих эмоции, формируют результат на основании видеоданных. Такой подход 
в первую очередь требует высококачественного регистрирующего оборудования. Кроме того, 

для работы необходимо производить сложные вычисления для регистрации активности лице-
вых мышц.  
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Мотивацией к разработке предложенного алгоритма и архитектуры нейронной сети стали 

исследование системы голосового управления и в целом классификация различных систем [1].  

Как утверждают авторы доклада, точность распознавания звуковых данных при создании иде-

альных условий составила около 92 %.  

Сверточные нейронные сети зачастую применяются для анализа изображений. Поэтому за-

писанные данные звука преобразовывались в изображение с использованием технологии «дак-

тилоскопия звука» [2].  Благодаря этому удалось снизить временные затраты, необходимые для 

обработки входных данных, что в свою очередь повысило эргономические свойства предлагае-

мого метода.  

Каждый человек выражает эмоции при возникновении определенных внешних или внутрен-

них возбудителей. Ввиду индивидуальности каждого субъекта, а также его психологического 

состояния, которое в разные периоды жизни может меняться, довольно сложно выделить еди-

ный способ оценки эмоций [3–7]. Это приводит к появлению большого количества подходов 

к их идентификации и классификации [8–24]. 

В современном мире существует большое количество алгоритмов и систем, способных ана-

лизировать эмоциональный окрас человека [13, 15]. В век цифровизации и развития искус-

ственного интеллекта в когнитивистике наиболее актуальным подходом к анализу эмоций че-

ловека является технология SER (Speech Emotion Recognition). Этот подход основывается на 

обработке и анализе звуковых сигналов. Голос как набор данных для идентификации отдель-

ных типов эмоций является наиболее информативным, что позволяет качественно классифици-

ровать эмоции человека по сравнению с другими подходами к оценке эмоционального окраса 

человека.    

Проанализировав существующие решения в области распознавания эмоционального состоя-

ния человека по голосу, можно выделить ряд проблем [9, 10, 12–15, 17, 18, 20, 21, 24]: 

1. Жесткая взаимосвязь точности и количества идентифицируемых эмоций снижает сферу 

применения алгоритмов. 

2. Для увеличения точности работы может использоваться более громоздкий математиче-

ский аппарат, который не всегда обоснован с точки зрения эргономики работы алгоритма.  

3. Для сокращения затрачиваемых ресурсов анализируется малый участок идентифицируе-

мого набора данных, на основании которого делается вывод об адекватности эмоционального 

состояния. Это в свою очередь увеличивает риск ошибочного заключения на ином участке рас-

познавания. 

4. Использование исключительно статистических методов машинного обучения для распо-

знавания эмоций имеет ряд существенных недостатков и не позволяет с необходимой точ-

ностью обеспечивать управление информационными потоками, развитие, перестроение и уве-

личение набора данных. Также подобные системы тяжело синтезировать и обеспечивать их 

взаимодействие на различных уровнях между собой.    

Сказанное выше обусловливает цель исследования, которая заключается в построении си-

стемы, удовлетворяющей решению выявленных проблем.  

Методики оценки эмоционального состояния. Современные модели оценки эмоциональ-
ного состояния человека можно разделить на два основных вида: дискретные и многомерные. 

Дискретная модель подразумевает упрощенную оценку эмоций человека. При использова-
нии такой модели результат оценки эмоционального состояния субъекта основывается лишь на 

базовых (первичных) факторах. Это приводит к уменьшению точности работы системы, что 
сильно сказывается на объективности вывода алгоритма. 

Многомерная модель предполагает более глубокий анализ эмоционального состояния           
субъекта. С ее помощью оцениваются не только базовые параметры, влияющие на состояние 

человека, но и косвенные (пульс, изменение цвета лица и т. д.). Многомерная модель позволяет 
приближенно имитировать работу мозга при оценке эмоционального состояния человека. При-

менение такой модели дает возможность получить более точный результат, однако при этом 
возрастают сложность и громоздкость разрабатываемого алгоритма.  

Вариантом использования описанных моделей являются аффективные вычисления. Данная 

область знаний базируется на множестве научных дисциплин (информатике, когнитивистике, 
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психологии и т. д.). Ее основная задача – анализ и интерпретация эмоций человека. В зависи-

мости от сферы применения аффективные вычисления могут использоваться для идентифика-

ции эмоций человека (методики распознавания эмоций), а также для создания или симулирова-

ния его эмоциональных состояний (робототехника). Для реализации систем первого типа 

имеются различные человекомашинные интерфейсы. При идентификации эмоций в «статике» 

можно использовать изображение. Такие системы просты в построении и имеют достаточную 

точность, необходимую для получения качественного результата работы алгоритма, однако они 

не позволяют идентифицировать интенсивность эмоционального состояния субъекта. 

Целью настоящего исследования является разработка алгоритма идентификации эмоций че-

ловека на основании набора звуковых данных. Для классификации и распознавания эмоций  

человека применялись аудиозаписи, которые содержали характерные признаки той или иной 

эмоции. Для реализации процесса распознавания вместо привычной рекуррентной нейронной 

сети использовалась сверточная нейронная сеть, которая была оптимизирована специально для 

работы с аудиозаписями и текстом в качестве эксперимента, так как возможно, что за счет ис-

пользования сверточной нейронной сети можно получить более быстрый результат. Ввиду не-

стандартного выбора типа нейронной сети, применяемой в исследовании, необходимо было 

преобразовать входной информационный поток в изображение. Для этого использовалась тех-

нология audio fingerprint, основная задача которой – преобразование входного аудиопотока 

данных в спектрограмму.  

Проведение сравнительного эксперимента. Для проведения сравнительного эксперимента 

и оценки зависимости точности работы алгоритма распознавания эмоций человека от количества 

идентифицируемых эмоций было принято решение разделить обучение нейронной сети на две 

независимые модели: на три класса эмоций (позитивные, нейтральные и негативные) и с целью 

более точной классификации – на восемь классов (счастье, агрессия, спокойствие, отвращение, 

удивление, нейтральное состояние, печаль, страх). Выбор конкретного набора эмоциональных 

состояний обусловлен возможностями используемой нейросетевой библиотеки Keras.  

На рис. 1 изображено дерево разбиения эмоционального состояния на классы.  

 

Рис. 1. Иерархия классов эмоций 

Fig. 1. Hierarchy of emotion classes 
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Для обучения нейронной сети в соответствии с иерархией классов (рис. 1) был отобран 

набор аудиофайлов. Для каждого эмоционального состояния нейронная сеть выделяла              

признаки на определенном количестве аудиофайлов, отображающих одну и ту же эмоцию. 

В табл. 1–4 представлены данные о количестве аудиофайлов для каждого класса. 

 
Таблица 1  

Количество аудиофайлов для каждого класса  

обучающей выборки  

Table  1   

Number of audiofiles for each class of training 

sample  

Класс 

Class 

Количество аудиофайлов 

Number of images 

Агрессия 665 

Спокойствие 299 

Отвращение 519 

Страх 665 

Счастье 665 

Нейтральные 244 

Печаль 346 

Удивление 200 

Всего 3603 

 

Таблица 2  

Количество аудиофайлов для каждого класса  

тестовой выборки  

Table  2  

Number of audiofiles for each class of test set  
 

Класс 

Class 

Количество аудиофайлов 

Number of images 

Агрессия 167 

Спокойствие 75 

Отвращение 130 

Страх 167 

Счастье 167 

Нейтральные 113 

Печаль 87 

Удивление 50 

Всего 956 

 

Таблица 3  

Количество аудиофайлов для обобщенных  

классов обучающей выборки  

Table  3  

The number of audiofiles for generalized  

classes of training sample  

Класс 

Class 

Количество аудиофайлов 

Number of images 

Позитивные 865 

Нейтральные 543 

Негативные 2195 

Всего 3603 

 

Таблица 4  

Количество аудиофайлов для обобщенных                          

классов тестовой выборки 

Table  4  

Number of audiofiles for generalized classes  

of test sample  

Класс 

Class 

Количество аудиофайлов 

Number of images 

Позитивные 217 

Нейтральные 188 

Негативные 551 

Всего 956 

 

В табл. 5 приведены результаты сравнительного анализа систем распознавания эмоций и их 

характеристики [25]. 

Для разрабатываемого метода идентификации эмоций был использован специальный алго-

ритм, принимающий на вход набор аудиофайлов. В результате работы данного алгоритма 

сформировался соответствующий набор спектрограмм.  

Задачей классификации эмоций занимаются уже давно. Данный факт обусловлен низкой 

точностью работы применяемых алгоритмов, что требует дальнейших исследований в этой об-

ласти. Большая часть работ, которые были изучены для разработки стратегии исследования, 

базировалась на классификации эмоций с помощью видеопотока данных. В качестве аттракто-

ров использовались опорные точки лица. Основная задача нейронной сети – построение карты 

точек лица. В результате удается сформировать данные, необходимые для тренировки. В связи 

с необходимостью сложных вычислений для такой задачи используются сверточные нейрон-

ные сети. На вход нейронной сети подается набор анализируемых изображений и на основании 

геометрических параметров лица происходит сегментация отдельных его зон. Далее получен-

ная информация используется для выделения ключевых признаков, на основании которых 
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и происходит в дальнейшем классификация эмоций. С помощью специализированных данных 

DataSet, создаваемых в идеальных условиях и применяемых в задачах обучения нейронных се-

тей, удается разработать оптимальный алгоритм для распознавания [26, 27]. 

 
Таблица 5  

Программные пакеты для распознавания эмоций на основании видеоданных 

Table  5  

Software packages for emotion recognition based on video data 

Программный пакет 

Software package 

Количество 

эмоций 

Number of 

emotions 

Способы поиска решения  

Ways to find a solution 

Методы классификации 

Classification methods 

Compound emotion 7  
Распознавание эмоций 

с помощью фильтра Габора 

k-ближайших соседей. 

Дискриминантный анализ 

Кернела 

EmotioNet 23  

Вычисление евклидова расстояния  

между нормализованными ориентирами. 

Вычисление угла между                            

ключевыми точками. 

Использование фильтра Габора 

Дискриминантный        

анализ Кернела 

Real-time mobile 7 
Активная форма модели. 

Смещение между ориентирами 

Метод опорных             

векторов 

Local region specific 

feature 
7 

Функция извлечения локального             

двоичного шаблона (LBP). 

Геометрическая нормализация центра 

Метод опорных                  

векторов 

 

Ввиду того что работы по распознаванию эмоций зачастую базируются на видеоданных, 

было решено разработать модель нейронной сети, позволяющую классифицировать эмоцио-

нальные состояния на основании речевого набора данных. На вход алгоритма преобразования 

поступал аудиофайл, характеризующий определенную эмоцию (рис. 2, а). Сигнал анализиро-

вался, и в соответствии со спектральной плотностью мощности формировалось изображение на 

выходе (рис. 2, b).  

 

 

а)                                                                             b) 

Рис. 2. Частотная синусоида (а) и спектрограмма (b) 

Fig. 2. Frequency sinusoid (a) and spectrogram (b) 

 

Для реализации разрабатываемого алгоритма было решено создать структуру нейронной се-

ти, включающую следующие слои: 

Conv2D – три сверточных слоя; 

MaxPooling2D – слой выделения признаков; 

Dropout – два слоя коррекции (вносят случайную величину в веса нейронов); 

Flatten – конвертер из сверточной структуры в многослойную; 

Dense – два слоя многоосной нейронной сети. 

В соответствии со структурой нейронной сети построена ее концептуальная модель (рис. 3). 
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Рис. 3. Концептуальная модель нейронной сети  

Fig. 3. Conceptual model of neural network 

 

В итоге созданы две модели для каждого из подходов с различным количеством выходных 

нейронов. Модели для обоих подходов имеют одинаковую структуру. 

Для разработанного проекта были созданы две модели сверточной нейронной сети: для 

восьми (подробных) и трех (общих) классов. На рис. 4 показана модель для общих классов 

эмоций. Обе модели имеют полностью одинаковые структуры за исключением выхода, количе-

ство нейронов на котором должно быть равно количеству классов. 

 

 

Рис. 4. Модель для трех классов  

Fig. 4. Model for three classes 
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Эксперимент был реализован с помощью следующего набора инструментов: 

TensorFlow – открытой программной библиотеки для машинного обучения; 

Keras – нейросетевой библиотеки; 

Librosa – аудиобиблиотеки для анализа звуковых сигналов; 

PyAudio – модуля с кроссплатформенной библиотекой PortAudio, позволяющего проигры-

вать и записывать звуки;  

Pillow – библиотеки для работы с изображениями; 

NumPy – библиотеки языка программирования Python для реализации вычислительных ал-

горитмов, оптимизированной для работы с многомерными массивами (для ускорения вычисли-

тельных процессов); 

SciPy – библиотеки языка программирования Python для выполнения научных и инженер-

ных расчетов.  

Результаты первоначального исследования. Графики точности и ошибки для восьми клас-

сов эмоций показаны на рис. 5, а, для трех классов – на рис. 5, b.  

 
а) 

 

 
b) 

Рис. 5. График точности и график ошибок для восьми классов эмоций (а), для трех классов (b) 

Fig. 5. Accuracy plot and error plot for eight emotion classes (a), for three classes (b) 

 
Модели имеют идентичные структуры и состоят из практически одинаковых наборов фай-

лов: train – обеспечивает процесс обучения нейронной сети, test – необходим для выполнения 

тестирования на наборе данных, single_test – представляет собой рабочий исполняемый файл, 

используемый для анализа эмоционального состояния. Принципиальное различие моделей за-

ключается только в выходах, количество нейронов на выходе соответствует количеству классов.  

Тестирование выполнялось в несколько этапов: классификация групп (тестирование набора 

данных) по классам, процентная оценка и тестирование каждого файла в отдельности. 
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Тестирование набора данных осуществлялось с помощью тестов по 100 файлов в каждой ка-

тегории. На рис. 6, а показаны результаты тестирования для восьми классов эмоций, на рис. 6, b – 

для трех классов. 

 
а)                                                                                      b) 

Рис. 6. Точность классификации для восьми классов эмоций (а), для трех классов (b) 

Fig. 6. Classification accuracy for eight emotion classes (a), for three classes (b) 
 

При тестировании отдельных образцов для трех классов в качестве теста были взяты следу-
ющие эмоции: агрессия, счастье, отвращение, страх, нейтральное состояние, грусть и удивление. 

Результаты исследований показали, что корректно распознаются не все эмоции. Нейронная 
сеть хорошо распознает агрессию, счастье, отвращение, страх и грусть. Удивление и нейтраль-

ное состояние распознаются некорректно, нейронная сеть относит их к негативным эмоциям.  
При тестировании отдельных образцов для восьми классов в качестве теста были использо-

ваны такие же параметры. Результаты исследований показали, что 100%-го попадания в класс 
не было. Нейронная сеть хорошо распознает счастье, отвращение, грусть и удивление, вместо 

класса «агрессия» получен результат «страх», вместо «нейтральное состояние» – «счастье», 
а вместо «страх» – «отвращение».  

Поиск решения для повышения точности алгоритма. На рис. 6 показано, что тестирова-

ние не является однозначным, так как человеческие эмоции определяются сложно. Набор дан-
ных не может показать определенный результат, поэтому был выполнен отдельный анализ для 

каждого тестового образца. Определение обобщенных классов дало более точный результат, 
чем определение конкретных классов. Стоит заметить, что из-за меньшего количества классов 

скорость работы программы значительно больше при классификации трех классов, чем при 
классификации восьми классов, поэтому программа будет требовать для работы меньше про-

цессорного времени. 

Согласно рис. 6 получены следующие показатели точности, %: 

1. Распознавание трех эмоций: 

отрицательная – 83,5; 

нейтральная – 48,7; 

положительная – 59,3. 

2. Распознавание восьми эмоций: 

гнев – 62,1; 

спокойствие – 73,3; 

отвращение – 69,8; 

страх – 76,8; 

счастье – 70,3; 

нейтральное – 20,05; 

грусть – 9,4; 

удивление – 38,7. 

Видно, что точность мала, алгоритм с полученными результатами будет иметь высокую по-

грешность. Низкая точность может быть обусловлена ошибками первого и второго рода при 

распознавании.  
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Следующим этапом исследования стал поиск путей для увеличения точности работы алго-

ритма. Для этого сначала потребовалась проверка работоспособности готовых нейронных сетей 

с имеющимся набором данных. Для тестирования алгоритма было решено перейти в среду для 

разработки Matlab. Были выбраны нейронные сети GoogleNet и Rasnet-50. Они зарекомендова-

ли себя как одни из самых лучших структур, применяемых при классификации изображений. 

Для проведения исследования эти структуры нейронных сетей были переобучены на имею-

щийся набор данных. По итогам обучения обе сети дали очень похожие результаты (рис. 7). 

 

 

Рис. 7. Результаты обучения готовых структур нейронных сетей 

Fig. 7. Results of training of ready-made structures of neural networks 

 
В результате исследования была установлена жесткая зависимость точности работы алго-

ритма и плохого качества входных данных. Следовательно, необходимо было изменить вход-

ной набор данных. Для повышения точности было решено использовать mel-спектрограммы. 

На рис. 8 показан аудиосигнал и соответствующая ему mel-спектрограмма. 

 

 

а)                                                                                                  b) 

Рис. 8. График аудиосигнала (а), MFCC-спектрограмма (b) 

Fig. 8. Audio signal plot (a), MFCC spectrogram (b) 



НБПАБНСКА РИГМАКНВ, ИЗНБПАЖЕМИЙ, ПЕЧИ, СЕКРСА И ПАРОНЗМАВАМИЕ НБПАЗНВ 

SIGNAL, IMAGE, SPEECH, TEXT PROCESSING AND PATTERN RECOGNITION                                                              63 

 

 

Все входные данные, полностью преобразованные к виду MFCC-спектрограммы, были по-

даны вновь на готовые нейронные сети. В результате удалось достичь 100 %-й точности распо-

знавания трех эмоций на тренировочном наборе данных при использовании RasNet-50 (рис. 9, а) 

и 99,44 %-й точности при использовании GoogleNet (рис. 9, b). 

 

  

а) 

  

b) 
Рис. 9. Графики обучения нейронных сетей Rasnet-50 (а) и GoogleNet (b) 

Fig. 9. Training graphs for Rasnet-50 (a) and GoogleNet (b) neural networks 

 

Разработка усовершенствованной модели распознавания и анализ полученных дан-

ных. После окончания текущего исследования было решено разработать новую структуру 

нейронной сети, состоящую из 24 слоев, с использованием программного пакета Matlab 

(рис. 10).  

На вход разработанной нейронной сети подавались MFCC-спектрограммы. Полученные 

данные были разделены следующим образом: 60 % для обучения, 20 % для валидации, 20 % 

для проверки точности работы (эти данные не использовались при обучении). На рис. 11, а 

приведены графики обучения нейронной сети для распознавания трех эмоций (точность на 

обучающем наборе данных составила 100 %), на рис. 11, b – для распознавания семи эмоций 

(точность на обучающем наборе данных составила 99,82 %). 
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Рис. 10. Структура нейронной сети 

Fig. 10. Neural network structure 

 

 

а) 

 

b) 
 

Рис. 11. Результат обучения нейронной сети для трех эмоций (а), для семи эмоций (b) 

Fig. 11. The result of neural network training for three emotions (a), for seven emotions (b) 
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После обучения для проверки работоспособности на вход нейронной сети подавались дан-

ные, не участвовавшие в обучении. Для трех эмоций (рис. 12, а) точность составила 98,33 %, 

а для семи эмоций (рис. 12, b) – 92,87 %. 

   

а) b) 
 

Рис. 12. Точность работы алгоритма на наборе, не участвовавшем в обучении:  

а) для трех эмоций; b) для семи эмоций  
 

Fig. 12. The accuracy of the algorithm on the set that did not participate in training:  

a) for three emotions; b) for seven emotions 

 

Заключение. Авторами был разработан алгоритм, на вход которого подавались спектро-

граммы, полученные в результате оконного преобразования Фурье. Однако точность получен-

ного алгоритма была слишком мала, чтобы завершить на этом процесс исследования. 

Для повышения точности алгоритма было решено провести исследование, позволяющее опре-

делить зависимость результата от входных параметров или структуры нейронной сети. Изме-

нение структуры нейронной сети при неизменных входных данных не повысило точность алго-

ритма, что навело на мысль о необходимости изменения вида входных данных. Для этого 

входной набор данных был преобразован к виду MFCC, что в последующем показало зависи-

мость точности работы алгоритма от входного набора данных.  

Для разработки новой структуры нейронной сети был использован программный пакет 

Matlab, с помощью которого удалось получить высокие эргономические параметры исследуе-

мой области. В качестве актуальности данной тематики можно отметить высокую точность рабо-

ты предложенного алгоритма по сравнению с имеющимися на текущий момент вариантами. 
 

Вклад авторов. В. В. Семенюк осуществила постановку задачи, определила направление и цель 

исследования, разработала структуру нейронной сети с использованием языка программирова-

ния Python. М. В. Складчиков проанализировал полученные данные, разработал концепцию, 

позволяющую улучшить точность алгоритма путем выявления факторов, влияющих на ее пока-

затели, разработал архитектуру нейронной сети в программе Matlab и провел соответствующие 

эксперименты, осуществил научное редактирование статьи.  
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Аннотация 

Цели.  Целью исследования информационного обеспечения системы автоматизированного проектиро-

вания технологических процессов (САПР ТП) опытных образцов структурно-сложных изделий является 

формализация принятия технологических решений с использованием взаимосвязанных баз данных. 

Методы. В работе использовался метод декомпозиции процессов проектирования технологий. 

Результаты. При исследовании информационного обеспечения САПР ТП опытных образцов струк-

турно-сложных изделий решена задача определения структуры и последовательности применения такого 

обеспечения на различных стадиях внедрения системы, разработана универсальная схема формирования 

операционного описания технологического процесса. 

Заключение.  Использование результатов проведенного исследования при создании САПР ТП опыт-

ных образцов структурно-сложных изделий обеспечило повышение производительности технологиче-

ского проектирования в 7,8 раза. 
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Abstract 

Object ives.  The purpose of the study of information support for computer-aided process planning system of 

prototypes of structurally complex products is to formalize the adoption of technological decisions using                

interconnected databases. 

Methods.  The method of decomposition of technology design processes was used in the work. 

Results .  In the study of information support for computer-aided process planning system of prototypes of 

structurally complex products, the problem of determining the structure of information support was solved, the 

sequence of using information support at various stages of system implementation was determined and universal 

scheme for the formation of operational description of the technological process was developed. 
Conclusion.  The use of the results of the study in the creation of computer-aided process planning system for 

prototypes of structurally complex products could  increase the productivity of technological design in 7.8 times. 
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Введение. При жестких сроках проектирования и освоения производства структурно-

сложных изделий особое место в их жизненном цикле занимает изготовление опытных образ-

цов. С одной стороны, этот процесс венчает конструкторскую разработку, а с другой  предва-

ряет технологическую подготовку основного производства [1]. 

Несмотря на важность вопросов разработки научно обоснованной модели технологиче-

ской подготовки производства (ТПП) опытных образцов, они до сих пор не нашли достойно-

го отражения в научных исследованиях. Отчасти это объясняется тем, что информация по 

данной теме является закрытой, так как может быть использована в конкурентной борьбе 

производителей. 

Требования к информационному обеспечению САПР ТП опытных образцов структурно-

сложных изделий продиктованы спецификой технологического проектирования в условиях 

экспериментального производства и сводятся к следующему: 

1. Перечень деталей и сборочных единиц собственного изготовления САПР ТП опытных 

образцов структурно-сложных изделий должна получать из автоматизированной системы 

структурного анализа (АССА). 

2. На вход САПР ТП опытных образцов структурно-сложных изделий должна подаваться 

информация в виде 2D-чертежей деталей или сборочных единиц (на бумажном или машинном 

носителе). При этом необходимо учитывать, что разработка управляющих программ для про-

граммно-управляемого оборудования значительно ускоряется при использовании на входе                

3D-моделей деталей. 

3. Несмотря на то что изготовление опытного образца осуществляется в условиях единично-

го производства, САПР ТП опытных образцов структурно-сложных изделий должна обладать 

информационным обеспечением, позволяющим выбирать степень детализации описания тех-

нологического процесса. В экспериментальном производстве работают исполнители высокой 

квалификации, способные самостоятельно решать некоторые технологические вопросы. По-

mailto:Petukhov_2000@gstu.by
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этому степень детализации описания технологического процесса может варьироваться от 

маршрутного до операционного и зависит от сложности изготавливаемой детали. Кроме того, 

информационное обеспечение должно поддерживать процесс формирования специальной фор-

мы описания – маршрутной ведомости. В этом документе мастер зафиксирует табельный номер 

исполнителя, а сотрудник отдела технического контроля – количество годных деталей. 

4. Информационное обеспечение САПР ТП и АССА должно обеспечить возможность фор-

мирования итоговых документов по материальным и трудовым затратам на изготовление опре-

деленного опытного образца. 

Перечисленные требования определили цель исследования информационного обеспечения 

САПР ТП опытных образцов структурно-сложных изделий. Она заключается в формализации 

принятия технологических решений с использованием взаимосвязанных баз данных и метода 

декомпозиции процессов проектирования технологий. 

Для реализации названной цели при исследовании информационного обеспечения САПР ТП 

опытных образцов структурно-сложных изделий решаются задачи: 

– определения структуры информационного обеспечения; 

– определения последовательности использования информационного обеспечения на раз-

личных стадиях внедрения системы; 

– разработки универсальной схемы формирования операционного описания технологиче-

ского процесса; 

– определения порядка применения информационного обеспечения САПР ТП опытных об-

разцов при формировании операционного описания технологического процесса; 

– формирования описания средств технологической оснастки с использованием информаци-

онного обеспечения САПР ТП опытных образцов структурно-сложных изделий; 

– разработки структуры архива технологических процессов. 

Структура исследуемого информационного обеспечения. Важным аспектом, который 

необходимо учитывать при создании САПР ТП опытных образцов структурно-сложных изде-

лий, в частности зерноуборочной и кормоуборочной техники, является форма представления 

информации о сборочных единицах и деталях, входящих в состав изделия. Учитывая совре-

менный уровень развития автоматизации конструкторского проектирования, в Научно-техни-

ческом центре комбайностроения ОАО «Гомсельмаш» было принято решение использовать 

гибридную форму представления такого вида информации – на машинных и бумажных носи-

телях. 

Для повышения степени адаптируемости системы к изменяющимся производственным 

условиям вся справочная информация, отражающая специфические условия опытного произ-

водства, должна быть представлена в виде справочников, изменения в которых не приводят 

к перепрограммированию ядра системы [2]. 

Информационное обеспечение САПР ТП опытных образцов зерноуборочной и кормоубо-

рочной техники представляет собой в совокупности: 

 массивы данных справочной технологической информации; 

 языковые средства и процедуры; 

 процедуры и средства управления массивами данных. 

Языковые средства и процедуры обеспечивают преобразование массивов данных, пред-

ставленных на естественном (или другом) языке описания объекта, в данные на языке ма- 

шины. 

Таким образом, под информационным обеспечением автоматизированного технологическо-

го проектирования следует понимать процесс представления информации по запросам САПР 

ТП опытных образцов зерноуборочной и кормоуборочной техники. Основной задачей инфор-

мационного обеспечения автоматизированного технологического проектирования является 

полное, достоверное, надежное и своевременное поступление всей необходимой информации 

для решения задач САПР ТП при условии минимального времени ожидания и наименьших за-

трат как на ее создание, так и на эксплуатацию [3]. 
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Информацию, используемую в САПР ТП, условно можно разделить на входную (исходную) 

и выходную (производную) [4]. Входной называется информация, существующая до начала 

автоматизированного проектирования. Она подразделяется на переменную и условно-пос-

тоянную. 

К переменной относится следующая информация о конкретной детали: 

1) обозначение и наименование детали (сборочной единицы); 

2) сведения о материале для изготовления детали (о составе сборочной единицы); 

3) объем производства и количество деталей в партии; 

4) сведения о термической обработке и виде покрытия; 

5) общие параметры детали (габаритные размеры, точность изготовления, шероховатость 

поверхности и т. д.); 

6) форма, размеры, точностные и качественные характеристики отдельных поверхностей де-

тали и их взаимное расположение. 

Данная информация вводится в оперативное запоминающее устройство каждый раз при 

проектировании нового технологического процесса на конкретную деталь. 

Условно-постоянная (справочная и методическая) информация включает в себя характери-

стики: 

 оборудования опытного производства; 

 технологической оснастки; 

 нормализованных режущих, вспомогательных и измерительных инструментов; 

 видов заготовок [5]. 

Данная информация является достаточно стабильной и постоянно хранится во внешней                 

памяти компьютера при его автономной работе или на сервере при работе в вычислитель-

ной сети. 

Последовательность использования исследуемого информационного обеспечения на 

различных стадиях внедрения системы. На начальной стадии внедрения САПР ТП опытных 

образцов зерноуборочной и кормоуборочной техники применяется метод синтеза, поскольку 

в архиве технологических процессов отсутствует аналог. Проектирование начинается с ввода 

информации, размещаемой в заголовочной части технологических документов, на рис. 1 пред-

ставлена информационная модель их формирования. К такого рода информации относятся сле-

дующие сведения: фамилии разработчика, нормировщика и нормоконтролера, проектирующих 

данный технологический процесс; обозначение и наименование детали, а также сборочной 

единицы и изделия, в которые эта деталь входит; размер изготавливаемой партии; параметры 

исходной заготовки. Вместе с тем на этом этапе проектирования вводятся данные, которые 

в дальнейшем будут использоваться для поиска в электронном архиве процесса-аналога при 

проектировании технологии на конструктивно подобную деталь: 

 число размеров на поле чертежа; 

 квалитет неуказанных предельных отклонений; 

 основная шероховатость поверхностей детали. 

Для удобства дальнейшего применения и редактирования технологического процесса систе-

ма должна автоматически сохранять следующую служебную информацию: 

 уникальный код технологического процесса; 

 дату проведения последнего изменения; 

 номер последней редактируемой операции; 

 признак блокировки информации о технологическом процессе (при работе с сетевой вер-

сией системы). 
Анализ информационной модели показывает, что для автоматизации технологического про-

цесса должны быть созданы базы данных фамилий разработчиков, нормировщиков и нормо-

контролеров, а также базы материалов и видов заготовок. При этом вес заготовки и коэффици-

ент использования материала (КИМ) автоматически определяются системой. 
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Рис. 1. Информационная модель формирования заголовочной части технологических документов 

Fig. 1. Information model for the formation of the header part of technological documents 

 

В качестве исходных заготовок в машиностроении принимают: 

1) отливки, полученные литьем в песчаные либо металлические формы или другими спосо-

бами; 

2) прокат в виде горячекатаного проката обычной или повышенной точности, а также про-

фильный, фасонный либо другой тип проката; 

3) поковки, полученные обработкой давлением в подкладных кольцах и штампах; 

4) штамповки (поковки), полученные путем обработки давлением – объемной горячей или 

холодной штамповкой; 

5) сварные заготовки из листового материала. 

Выбор вида заготовки представляет собой сложную многовариантную задачу. В общем слу-

чае вид заготовки должен быть выбран при конструировании детали, а оптимальный метод ее 

изготовления уточнен при технологическом проектировании. Способ выполнения этих работ 

определяется видом детали и основывается на одном из трех вариантов: 

Дата последнего изменения Автоматически присваивается  

системой 

Номер разработчика из БД 

разработчиков 

Идентифицируется  

системой по паролю 

БД разработчиков 

(RAZR) 

Номер нормировщика из БД 

нормировщиков 
Идентифицируется  

системой по паролю 
БД нормировщиков 

(NORM) 

Номер нормоконтролера из 

БД нормоконтролеров 

Идентифицируется  

системой по паролю 
БД нормоконтролеров 

(NKONTR) 

Обозначение детали 

Наименование детали 

Размер партии 

Обозначение сбор. ед. 

Обозначение изделия 

Передается из БД 

АССА 

Уникальный код в базе   

размерных характеристик 

материалов 

Директивно назначается 

разработчиком 
БД материалов 

Уникальный код в базе    

видов заготовок 
Директивно назначается 

разработчиком 
БД видов заготовок 

(WIDZAG) 

Длина, ширина, высота за-

готовки; количество деталей 

из одной заготовки; вес де-

тали; основная шерохова-

тость поверхностей; квали-

тет точности свободных 

размеров; количество раз-

меров на поле чертежа 

Директивно       

назначаются           

разработчиком 

Автоматически определяются системой Вес заготовки и КИМ 

Уникальный код ТП для 

идентификации в архиве 
Автоматически присваивается  

системой 
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1. Если деталь обрабатывается со всех сторон и к ее физико-механическим свойствам и мак-

роструктуре металла не предъявляются особые требования, то выбор заготовки производится 

только технологом. 

2. Если деталь обрабатывается со всех сторон, но к ней предъявляются дополнительные тре-

бования, то конструктор, задавая эти требования (например, к расположению волокон металла), 

косвенно задает возможные методы получения заготовки. Окончательное решение о выборе 

заготовки принимает технолог. 

3. Если деталь имеет необрабатываемые поверхности, то конструктор предварительно задает 

определенный тип заготовки, указывая штамповочные (литейные) радиусы, уклоны и другие 

параметры, а технолог определяет оптимальный метод получения заготовки. Окончательное 

решение о выборе заготовки в этом случае целесообразно принимать совместно (и конструкто-

ру, и технологу). 

База данных материалов содержит информацию о группах материалов, марках, профилях 

материалов, стандартных обозначениях материала и его технических параметрах. Структура 

базы данных материалов показана на рис. 2. Технологические решения, связанные с формиро-

ванием технологического маршрута при отсутствии в архиве технологического процесса-

аналога, разработчик должен принимать директивно. При этом САПР ТП не позволит выбрать 

операцию, которую нельзя использовать из-за отсутствия соответствующего оборудования [6]. 
 

 
 

Рис. 2. Информационная модель формирования раздела «Материалы» 

Fig. 2. Information model for the formation of the "Materials" section 
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Указание на уникальный код записи в БД  

«Словарь марок» (MARKA) 

KOD 

(00XX0000) 

Ключ для связи с БД «Группа материалов» 

(KEY) (00XX0000) 

Уникальный код записи в БД  

«Словарь марок» (KOD) 

Наименование марки материала 

(MARALL) 

Указание на уникальный код записи  

в БД «СОЖ» (SOG) 

Указание на уникальный код записи в БД  

«Словарь профилей» (PROFIL) 

KOD 

(0000XX00) 

Ключ для связи с БД «Марка материала» (KEY) 

(00XX0000) 

Уникальный код записи в БД «СОЖ» 

(KOD) 

Наименование СОЖ  

(NAIM) 

Код в БД «Словарь  

профилей» 

Наименование профилей 

Перечень параметров 

Перечень размеров  

заготовки 

Коэффициент нормы  

расхода 

Уникальный 
код в БД «Разм. 

хар-ки» 

Эталонная 
твердость 

для опреде-
ления kм 

Твердость, 
HB 

 текучести 

Технологи-
ческий код 
материала 

Код  
материала  

по ОКП 

Вес 
(1 м или м

2
) 

Обозначение 
по нормат. 
документу 

Номер  
профиля 

Толщина 

Ширина 2 

Ширина 1 

Высота 

Диаметр 



АВТОМАТИЗАЦИЯ ПРОЕКТИРОВАНИЯ  

COMPUTER-AIDED DESIGN                                                                                                                                           75 

 

 

На рис. 3 изображена информационная модель формирования технологического маршрута [7]. 

Анализ информационной модели показывает, что для автоматизации этого процесса должны 

быть созданы базы данных, содержащие информацию об оборудовании и исполнителях. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 3. Информационная модель формирования маршрута обработки 

Fig. 3. Information model of processing route formation 
 

Разработка универсальной схемы формирования операционного описания технологи-

ческого процесса. В основу формирования операционного описания технологического процес-

са положена универсальная схема, показанная на рис. 4. 
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производства» (WIDPR) 

KOD 

(XX) 

БД «Наименования групп операций» 
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Рис. 4. Универсальная схема формирования технологических переходов 

Fig. 4. Universal scheme for the formation of technological transitions 

 
Для практической реализации универсальной схемы формирования технологических пере-

ходов в САПР ТП были созданы и взаимоувязаны следующие БД: 

 «Установочные переходы» (FIRST); 

 «Связь операций и ключевых слов» (SWOPKLS); 

 «Ключевые слова» (KLS); 

 «Предметы производства» (PREDPR); 

 «Характеристики предмета производства» (DOP4_2); 

 «Характеристики выполнения переходов» (DOP4_4); 

 «Допуски» (POR500); 

 «Типовые переходы» (PFIPKW); 

 «Архив переходов» (ARCPER). 

Информационная модель формирования операционного описания технологического процес-

са показана на рис. 5. 
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Каким образом выполнить обработку? 
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Рис. 5. Информационная модель формирования операционного описания технологического процесса 

Fig. 5. Information model for the formation of the operational description of the technological process 

 
Порядок использования исследуемого информационного обеспечения при формирова-

нии операционного описания технологического процесса. Формирование операционного 

описания технологического процесса начинается с установочного перехода. Выбор начального 

установочного перехода из БД «Установочные переходы» осуществляется по уникальному ко-

ду записи в БД «Вид производства». При этом автоматически определяется ряд параметров 

описания перехода, в частности код ключевого слова, код предмета и т. д. 

 

Ключ для связи с БД "Наименова-
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При формировании основного перехода на базе универсальной схемы формирования тех-

нологических переходов [8] выполняется алгоритм последовательного выбора ряда пара- 

метров: 

Шаг 1. Выбирается ключевое слово перехода 
КС

пr . 

Шаг 2. Вводится количество обрабатываемых при выполнении перехода элементов 
N

nr . 

Шаг 3. Выбирается обрабатываемый при выполнении перехода элемент 
ОЭ

пr . 

Шаг 4. Выбирается характеристика обрабатываемого при выполнении перехода элемен-

та 
ХОЭ

пr . 

Шаг 5. Вводится характерный параметр обработки 
ХПО

пr . 

Шаг 6. Вводятся исполнительные размеры 
ИР

пr . При вводе указанных параметров к ним ав-

томатически добавляются верхние и нижние отклонения. 

Шаг 7. Выбирается характеристика выполнения перехода 
ХВП

пr . 

Итак, текст перехода сформирован окончательно, система переходит к выбору средств тех-

нологической оснастки. 

Формирование описания средств технологической оснастки с использованием исследу-

емого информационного обеспечения. Вначале выбирается режущий инструмент. Для этого 

используется БД «Выбор режущих инструментов» (RINSTR), структура которой приведена 

в табл. 1. 

 
Таблица 1  

Структура полей БД «Выбор режущих инструментов» (RINSTR) 

Table  1  

The structure of the fields of the database "Choice of cutting tools" (RINSTR) 

Наименование поля 

Field name 

Вводимая информация 

Input information 

KOD Ключ из БД OP+ OBORUD+LS+REDPR+ DOP4_2 

KODS Список кодов режущих инструментов 

NRR Номер схемы для расчета режимов резания 

NRRP Номер подсхемы для расчета режимов резания 

 
Выбор режущих инструментов выполняется с помощью указанной БД при соблюдении ряда 

условий, определенных в Справочнике режущих инструментов, структура записей которого 

приведена в табл. 2. 

После выбора режущего инструмента система автоматически переходит в режим выбора 

вспомогательного инструмента. Автоматизированный выбор этого вида технологической 

оснастки обеспечивается взаимодействием с БД «Справочник вспомогательных инструментов» 

(SWSPO, табл. 3) и БД «Выбор вспомогательных инструментов» (WSPO, табл. 4). 

Приспособления выбираются только для установочных переходов. За каждой моделью обо-

рудования закреплен определенный комплект универсальных приспособлений. Кроме того, 

технолог имеет возможность при необходимости внести обозначения специального приспособ-

ления. 

После выбора вспомогательных инструментов система переходит к выбору измерительных 

инструментов. Эта технологическая задача по аналогии с предыдущими решается при помощи 

БД «Измерительные инструменты» (SPRISP), структура которой приведена в табл. 5. 
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Таблица 2  

Структура полей БД «Справочник режущих инструментов» (SRINSTR) 

Table  2  

The structure of the fields of the database "Directory of cutting tools" (SRINSTR) 

Наименование поля 

Field name 

Вводимая информация 

Input information 

KOD Код 

VEL5 Ширина державки резца 

VEL6 Высота державки резца 

VEL7 Для инструментов с хвостовиком – номер конуса Морзе, для резьбовых резцов – угол в плане 

VEL8 Диаметр инструмента 

B Ширина режущей кромки отрезного резца 

UB Условие выбора отрезного (канавочного) резца (ширина канавки В равна ширине режущей 

части резца) 

L Длина державки резца 

UL Условие выбора резца (длина резцедержателя должна быть больше длины резца) 

M Модуль нарезаемой инструментом зубчатой поверхности 

UM Условие выбора зубообрабатывающего инструмента (модуль зубчатой поверхности, указан-

ный в тексте перехода как М, равен модулю нарезаемой инструментом зубчатой поверхности) 

R Радиус, обрабатываемой инструментом поверхности 

UR Условие выбора инструмента для обработки радиуса (радиус обрабатываемой поверхности, 

указанный в тексте перехода как R, равен радиусу, указанному в технической характери-

стике инструмента) 

T Шаг зубчатой звездочки, обрабатываемой инструментом 

UT Условие выбора инструмента для обработки звездочки (шаг звездочки, указанный в тексте 

перехода T, равен шагу, указанному в технической характеристике инструмента) 

N Количество шлицев поверхности, обрабатываемой инструментом 

DM Малый диаметр шлицев, обрабатываемых инструментом 

UDM Условие выбора инструмента для шлицевой поверхности (малый диаметр шлицев, указанный 

в тексте перехода как DM, равен DM, указанному в технической характеристике инструмента) 

DB Большой диаметр шлицев, обрабатываемых инструментом 

UDB Условие выбора инструмента для шлицевой поверхности (большой диаметр шлицев, указанный 

в тексте перехода как DB, равен DB, указанному в технической характеристике инструмента) 

DOPUSK Допуск на поверхность, обрабатываемую инструментом 

UDOPUSK Условие выбора инструмента по допуску на обрабатываемую поверхность (допуск на об-

рабатываемую поверхность, указанный в тексте перехода, равен допуску, указанному 

в технической характеристике инструмента) 

USHLIC Условие выбора инструментов (фрез и протяжек) для обработки шлицевых поверхностей 

(наружных и внутренних): параметры обрабатываемой поверхности, указанные в тексте 

перехода, равны параметрам, указанным в технической характеристике инструмента 

UGOL Угол, под которым расположены обрабатываемые поверхности 

UUGOL Условие выбора инструмента по углу, под которым находятся обрабатываемые поверхно-

сти: угол, под которым находятся обрабатываемые поверхности, указанный в тексте пере-

хода, равен углу, указанному в технической характеристике инструмента 

KONUS Конусность обрабатываемых инструментом поверхностей 

UKONUS Условие выбора инструмента по конусности обрабатываемых поверхностей: конусность, 

указанная в тексте перехода, равна конусности, указанной в технической характеристике 

инструмента 

KONMOR Конус Морзе, обрабатываемый инструментом 

UKONMOR Условие выбора инструмента по конусу Морзе обрабатываемой поверхности: конус Морзе, 

указанный в тексте перехода, равен конусу Морзе, указанному в технической характери-

стике инструмента 

REZ Резьба, обрабатываемая инструментом 

UREZ Условие выбора инструмента по резьбе обрабатываемой поверхности: резьба, указанная 

в тексте перехода, равна резьбе, указанной в технической характеристике инструмента 

DOTW Диаметр посадочного отверстия инструмента (для выбора оправки) 

LOTW Длина посадочного отверстия инструмента (для выбора оправки) 

H1 Высота державки резца для расточных резцов, вставляемых в борштангу 

B1 Ширина державки резца для расточных резцов, вставляемых в борштангу 

OBOZN Полное обозначение инструмента по нормативному документу 

MATERIAL Материал режущей части инструмента 

TYPE Тип инструмента (для выбора вспомогательных инструментов) 
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Таблица 3  

Структура полей БД «Справочник вспомогательных инструментов» (SWSPO) 

Table  3  

The structure of the fields of the database "Directory of auxiliary tools" (SWSPO) 

Наименование поля 

Field name 
Вводимая информация 

Input information 

KOD Код 

OBOZN Обозначение вспомогательных инструментов        

согласно нормативным документам 

 
Таблица 4  

Структура полей БД «Выбор вспомогательных инструментов» (WSPO) 

Table  4  

The structure of the fields of the database "Selection of auxiliary tools" (WSPO) 

Наименование поля 

Field name 

Вводимая информация 

Input information 

TYPEI Тип режущего инструмента 

KMI Конус Морзе режущего инструмента 

KMS Конус Морзе металлорежущего станка 

DOTW Диаметр оправки под посадку насадного режущего инструмента 

LOTW Длина посадочной части оправки для насадного режущего инструмента 

KODS Коды в БД «Справочник вспомогательных инструментов» 

 
Таблица 5  

Структура полей БД «Измерительные инструменты» (SPRISP) 

Table  5  

The structure of the fields of the database "Measuring tools" (SPRISP) 

Наименование поля 

Field name 

Вводимая информация 

Input information 

KOD Код мерительного инструмента 

OBOZN Обозначение мерительного инструмента 

TYPE Тип мерительного инструмента 

MINR Нижняя граница диапазона измерений 

MAXR Верхняя граница диапазона измерений 

TCH Точность измерения 

R Измеряемый радиус 

REZ Измеряемая резьба 

MORZE Измеряемый конус Морзе 

D Измеряемый диаметр 

DOPUSK Контролируемый допуск 

SHLIC Контролируемые шлицы 

MMIN Минимальный контролируемый шаг 

MMAX Максимальный контролируемый шаг 
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Разработка структуры архива технологических процессов. После окончания проектиро-

вания описание технологического процесса заносится в архив, структура которого показана на 

рис. 6. Фактически в архиве хранятся результаты принятых проектировщиком технологических 

решений. Таким образом, при изменении нормативной базы, например при изменении марки-

ровки инструментов, автоматически происходит изменение технологических процессов, хра-

нящихся в архиве, так как меняется только обозначение принятого технологом решения. 

 

 

Рис. 6. Структура архива технологических процессов 

Fig. 6. The structure of the archive of technological processes 
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Аналогичная ситуация возникает и при изменении парка оборудования. Введение нового 

оборудования просто расширяет возможности проектирования. Замена устаревшей модели на 

более современную решается корректировкой справочника. В случае вывода какого-либо обо-

рудования из использования (и архива) можно получить справку о технологических процессах, 

в которых оно задействовано, и с помощью активации провести необходимые изменения. 

Заключение. В результате исследования информационного обеспечения САПР ТП опытных 

образцов структурно-сложных изделий была решена задача определения структуры и последо-

вательности использования информационного обеспечения на различных стадиях внедрения 

системы, разработаны универсальная схема формирования операционного описания техноло-

гического процесса и структура архива технологических процессов. 

Внедрение САПР ТП опытных образцов кормоуборочной и зерноуборочной техники обес-

печило повышение производительности проектирования в 7,8 раза. 
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Аннотация 

Цели.  Поставлены цели модернизировать и дополнить существующую модель балансировки нагрузки 

в многосерверных системах с учетом аппаратных характеристик серверного оборудования, а также его 

наиболее загруженных компонентов в кластере сервиса видео-конференц-связи при использовании 

в образовательных процессах и организации дистанционной формы образования. 

Методы.  Существующая математическая модель балансировки нагрузки рассмотрена как система мас-

сового обслуживания, в которой вводятся штрафы за простой оборудования, а штрафы за ожидание 

в очереди будут зависеть от загруженности аппаратных компонентов серверов в кластерной архитектуре 

сервиса видео-конференц-связи. 

Результаты.  Приведены формулы для вычисления суммарной производительности кластера из n сер-

веров при максимальной и минимальной загрузках аппаратных компонентов серверов в кластере систе-

мы видео-конференц-связи.  

Заключение.  Разработан моделирующий комплекс для проверки математической модели на системе до 

n < 10 серверов в кластере системы видео-конференц-связи. По результатам вычислений моделирующего 

комплекса сделан вывод о необходимости доработки существующего алгоритма балансировки нагрузки 

на выбранный сервис видео-конференц-связи BigBlueButton. 
 

Ключевые слова: видео-конференц-связь, сервис BigBlueButton, балансировка нагрузки в кластере, ма-

тематическая модель балансировки, дистанционное образование 
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Abstract 

Object ives.  To upgrade and complement the existing load balancing model in multi-server systems, taking 

into account the hardware characteristics of the server equipment, as well as the most loaded components of the 

server equipment in the video conferencing service cluster in educational processes and distance education. 

Methods.  The existing mathematical model of load balancing as a mass exchange system is considered, when 

significant changes are introduced: penalties for equipment downtime and penalties for waiting in a queue will 

depend on the load on the server hardware components in the cluster architecture of video conferencing service. 

Result s .  Formulas are given for calculating the total performance of a cluster of n servers with the maximum 

and minimum load of server hardware components in a videoconferencing system cluster. 

Conclusion.  A modeling complex has been developed to test the mathematical model on a system of up to 

n < 10 servers in a cluster of a videoconferencing system. Based on the results of calculations of the modeling 

complex, it was concluded that it is necessary to upgrate the existing algorithm for balancing the load on the 

selected BigBlueButton video conferencing service. 
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Введение. В ходе реализации проекта цифровой трансформации образования на этапе пере-

хода к смешанной модели обучения в рамках системы электронного обучения в БГУИР был 

внедрен сервис видео-конференц-связи BigBlueButton [1, 2]. В процессе интеграции видеосер-

виса в учебный процесс выявлена проблема повышенной нагрузки на единичный сервер, кото-

рая описана в работе [3]. На этапе тестовой эксплуатации эмпирическим путем было установ-

лено, что увеличение аппаратных ресурсов сервера BigBlueButton относительно первоначально 

заданных параметров не приносит значительного прироста производительности сервиса в це-

лом. Одной из главных причин нестабильности подключений и ненадлежащего качества ви-

деопотока является превышение допустимого числа подключений к сервису. Для выхода из 

существующей проблемы был развернут сервис балансировки нагрузки системы видео-

конференц-связи, решающий проблему распределения пользователей в зависимости от доступ-

ности каждого сервера и устранения задержек на этапах подключения к видеоконференции. 

Стандартный алгоритм балансировки нагрузки не учитывал параметры загрузки серверного 

оборудования. Встроенный метод балансировки нагрузки на основе алгоритма Round Robin 

DNS [4] учитывает только доступность ресурса без учета нагрузки на аппаратные компоненты 

серверов в кластере. Для устранения данного недостатка системы можно взять за основу мате-

матическую модель балансировки нагрузки в адаптивном алгоритме управления распределени-

ем нагрузки в многосерверных системах [5] и доработать ее с учетом загрузки аппаратных  

компонентов серверного оборудования в кластере. Другие математические модели для балан-

сировки нагрузки (грид-вычисления) нельзя принять за основу, так как принципиальный под-
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ход к балансировке нагрузки в них осуществляется на аппаратном уровне самого сервера (про-

цессора и распределения потоков в операционной системе) без учета количества серверов 

в кластере. 

Критерии качества работы многосерверной системы. Критериями качества многосервер-

ных систем являются затраты, связанные с простоем серверов в кластере и временем ожидания 

подключения к конференции при наличии очереди на подключение. Оптимизация работы си-

стемы заключалась в использовании этих критериев для вычисления таких параметров работы 

серверов с учетом выбранного оборудования, при которых затраты будут минимальными. 

В процессе оптимизации подбираются доли распределения входного потока между серверами 

в кластере i  и время доступа к ресурсу ib  (выраженное как время обработки одного запроса 

на вход в конференцию) с учетом аппаратных компонентов серверов при заданном количестве 

серверов n  в кластере, где 1,i n  – номер сервера в кластере. 

Для определения минимальных значений критериев качества кластер выделен как система 

массового обслуживания типа M | D | 1. На основании системы M | D | 1 суммарный критерий 

качества работы системы (суммарные затраты на ожидание в очереди и суммарные затраты на 

простой сервера в кластере), выраженный через метод множителей Лагранжа, будет иметь сле-

дующий вид [5]: 

 
2 2

1 2 1 2
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min ( ,λ ,λ ...λ , , ... ) (1 λ )
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k
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где 1,i n  – номер сервера в кластере; 

 n – количество серверов в вычислительном кластере; 

λ i  – интенсивность потока запросов на сервер i; 

 – суммарная интенсивность потока запросов на кластер видео-конференц-связи, опреде-

ляющая, на сколько пользователей какое количество запросов на вход в видеоконференцию 

распределено; 

ib  – время обработки одного запроса на вход в конференцию, с;  

iPw  – штраф за ожидание в очереди на подключение к конференции; 

iPd  – штраф за простой сервера в кластере. 

Сумма потоков заявок на все серверы равна общему потоку запросов на вход в конферен-

цию, а значение потока запросов на каждый сервер – величина неотрицательная. 

Отыскание точки минимума функции позволит определить параметры работы кластера 

с учетом штрафа за ожидание в очереди и штрафа за простой сервера исходя из выделенных 

аппаратных ресурсов серверов. 

Зависимость величины штрафа за ожидание в очереди от времени доступа к серверу должна 

быть обратной: чем больше время обработки запроса, учитывающее загруженность сервера, 

тем «дешевле» должен быть сервер и меньше штраф за ожидание в очереди такого сервера.  

Предположим, что при условии организации кластера видео-конференц-связи штраф за 

ожидание в очереди можно определить выражением  

 

,i
i

i

Pr
Pw

b
  


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где iPr  – суммарная загрузка сервера i, выраженная как произведение производительностей 

всех аппаратных компонентов: 
 

     max max max max( ) ,i cpu ram netw hdd ii ii
Pr P P P P     1, .i n                             (3) 

Здесь max( )cpu iP  – производительность процессора в сервере i;  

 maxram i
P  – производительность памяти сервера i; 

 maxnetw i
P  – производительность локальной сети сервера в кластере; 

max( )hdd iP  – производительность дискового хранилища сервера. 

Учитывая специфику работы серверов и выделенные аппаратные ресурсы, параметрами, не 

оказывающими влияние на итоговую загруженность системы (при условии использования ви-

део-конференц-связи на выбранном кластере), можно пренебречь согласно анализу графиков 

нагрузки на аппаратные компоненты [4]: 

,
 

,
 

.
                                               

(4)
 

Между тем предположим, что кластер построен на различных выделенных серверах. Тогда 

его итоговая загруженность будет тем выше, чем больше загружены оперативная память, сеть 

и дисковое хранилище. 

Для выделенного кластера с учетом аппаратных ресурсов общая загруженность серверов бу-

дет зависеть преимущественно от производительности центрального процессора: 

 maxi cpu i
Pr P , 1, .i n                                                          (5) 

Основываясь на методе расчета и анализа теоретической пиковой производительности про-

цессоров [6–9] с изменениями ввиду специфики работы сервиса, предположим, что производи-

тельность процессора в серверах рассчитывается следующим образом: 

 max maxcpu cpu i i i оснii
P F Fl v H    ,                                                (6) 

где maxcpu iF  – турбочастота процессора (для некоторых процессоров это максимальная частота 

работы). С учетом систем виртуализации выделенные аппаратные ресурсы будут напрямую 

зависеть от процессоров в сервере i; 

iFl  – количество операций с плавающей запятой в секунду, выполняемых данной вычисли-

тельной системой, на одно ядро процессора, флопс; 

iv  – количество ядер в выделенном процессоре сервера i; 

оснiH  – усредненный коэффициент загрузки процессора сервера i на выполнение основных 

операций 0,95, показывающий долю от производительности процессора на выполнение задач 

распределения потока. Оставшаяся доля 0,05 – усредненный коэффициент, определяющий вы-

полнение фоновых задач для сервера i на базе виртуализированной Unix-системы (коэффици-

енты 0,90 и 0,10 – для сервера на базе системы Windows). 

Параметры, влияющие на общую производительность, а именно: величина кеш-памяти,     

объем физической адресуемой памяти, разрядность внешних шин данных и адреса, разрядность 

регистров, не учитываются, поскольку напрямую не влияют на показатели производительности 

процессора при обработке потока запросов в единицу времени. 

Простой сервера в кластере (с учетом специфики работы видео-конференц-связи) является 

естественным процессом в отличие от простоя веб-серверов или серверов баз данных. Пользо-

max 1ramP  max 1netwP  max 1hddP 
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вателей конференции может быть минимальное количество, и тогда все серверы в кластере не 

используются. Чем меньше время обслуживания запроса от клиента на доступ к конференции, 

тем большую итоговую производительность обеспечивает сервер, тем «дороже» время работы 

такого сервера и тем больше должен быть штраф за его простой. Предположим, что штраф за 

простой сервера будет рассчитываться исходя из минимальных значений производительности 

сервера: 

(min)
,i

i

i

Pr
Pd

b
                                                                     (7) 

где (min)iPr  – минимальная производительность сервера i в кластере, выраженная как произ-

ведение минимальной производительности всех аппаратных компонентов серверов: 

     min min min min(min) ( ) ,i cpu ram netw hdd ii ii
Pr P P P P   

 
1, .i n                                 (8) 

Исходя из анализа графиков работы серверов в кластере и учитывая выделенные аппаратные 

ресурсы, можно сделать вывод, что параметрами, не оказывающими влияние на производи-

тельность системы, можно пренебречь [4]: 

,
 

.                                                          (9)
 

Между тем минимальная производительность системы хранения данных (или жесткого дис-

ка в выделенном сервере) будет оказывать влияние на работу сервера в целом. Поскольку 

, простой дискового массива более критичен по сравнению с рабочим режимом мас-

сива в целом, что обусловлено временем доступа (обращения) к данным на диске в массиве.  

Если кластер построен на различных выделенных серверах, итоговая минимальная величина 

учета его производительности будет тем ниже, чем менее производительными будут оператив-

ная память, сеть и хранилище. 

Для выделенного кластера с учетом ресурсов общая минимальная производительность сер-

вера i может определяться выражением 

   min mini cpu hdd ii
Pd P P ,

 
1, .i n                                                (10)

 

Предположим, что аналогично расчету пиковой производительности минимальную произ-

водительность процессора для сервера i можно найти по формуле 

 min min(min)i cpu cpu i i i фоновii
Pr P F Fl v H m      ,                                      (11) 

где m = 3,5 – поправочный коэффициент весомости простоя самого низкопроизводительного 

сервера. Физический смысл коэффициента заключается в том, что даже самый низкопроизво-

дительный сервер в кластере должен быть минимально загружен для повышения общей произ-

водительности, нежели не быть использован вовсе. Коэффициент подбирается эксперимен-

тальным путем с учетом выделенных аппаратных ресурсов серверов в кластере. В случае 

построения кластера на различных процессорах в серверах коэффициент подбирается исходя из 

экспериментальных данных по загрузке и простою каждого сервера в отдельности; 

mincpu iF  – базовая частота процессора сервера i (для некоторых процессоров это минималь-

ная частота работы); 

фоновiH  – усредненный коэффициент учета загрузки процессора сервера i на выполнение фо-

новых операций 0,2, показывающий долю от производительности одного процессора на выпол-

min 1ramP  min 1netwP 

min 2hddP 
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нение задач распределения потока. Оставшаяся доля 0,8 – усредненный коэффициент, учитыва-

ющий основные задачи для сервера на базе системы Unix (коэффициенты 0,3 и 0,7 – для серве-

ра на базе системы Windows). 

Задачи распределения входного потока между серверами и выбора производительно-

сти серверов. Оптимизация системы серверов, связанная одновременно с распределением 

входного потока и выбором производительности серверов, является задачей математического 

программирования с ограничениями, которую аналитически или численно можно решить, ис-

пользуя метод множителей Лагранжа. Для нахождения оптимальных значений  i  и ib  мето-

дом множителей Лагранжа необходимо решить систему уравнений, где частные производные 

по всем переменным равны нулю. С учетом подстановок и выражений функций получим си-

стему уравнений 
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Решение системы уравнений (12) позволит вычислить оптимальное распределение входного 

потока запросов при оптимальных параметрах производительности серверов, а также сами эти 

параметры. Данная задача является многомерной. Решения многомерных задач всегда очень 

сложны, поэтому для простоты изложения предлагается упростить решение системы уравнений 

(12), разбив его на два этапа. 

В качестве примера возьмем задачу оптимизации работы кластера из двух серверов, которая 

связана с поиском оптимального распределения входного потока между ними и заключается 

в нахождении минимума критерия качества по величине i . С учетом параметров загрузки 

оборудования задача распределения входного потока между серверами будет иметь следую-

щий вид: 
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Cумма долей входного потока на кластер равна общему потоку заявок на вход в видеокон-

ференции, а доля запросов на каждый сервер в кластере – величина неотрицательная. 

Частный случай задачи может быть представлен через систему уравнений. Оптимизация ра-

боты кластера является задачей математического программирования. Для первичной оценки 

системы и решения данной задачи применим метод множителей Лагранжа. Система уравнений 

для решения задачи распределения потока для двух серверов в кластере с учетом преобразова-

ний будет иметь вид 

 
2 2 2 2

1 1 1 1 1 2 1 2 1 2
1 22 2

1 1 1 2

2 2

2 1 2 1 2
22

1 2

2 1

( 2) (1 ) ((1 ) 2)
0;

2( 1) 2((1 ) 1)

(1 ) ((1 ) 2)
;

2((1 ) 1)

1 .

Pw b b Pw b b
Pd Pd

b b

Pw b b
х Pd

b

          
     

     
      

 
  




  



         (14) 

 

Типовым подходом к решению системы уравнений n с n – 1 неизвестными будет использо-

вание численных методов. Для решения численными методами написана программа, с помо-

щью которой был осуществлен перебор с заданным шагом (0,001) всех возможных вариантов 

а1 и а2, удовлетворяющих условиям 
1

1
n

i

i

  , 0i  . Распределение потока запросов между 

двумя серверами показано на рис. 1. 

 

 
 

Рис. 1. График распределения потока запросов для кластера из двух серверов 
 

Fig. 1. Diagram of the distribution of the flow of requests for a cluster of two servers 

 

В результате пошаговых вычислений было рассчитано наиболее приемлемое распределение 

потока запросов в кластере из двух серверов: 1  = 0,492, 2  = 0,508  при 1 2 )S   = 106,254, 

что видно из рис. 1. 

Оптимизация работы сервера в кластере по времени доступа к ресурсу также является зада-

чей математического программирования. Для решения данной задачи применим метод множи-
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телей Лагранжа. Выражение для решения задачи поиска времени доступа для серверов 

в кластере с учетом преобразований будет иметь вид 

2 2 2
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Для кластера, состоящего из одного сервера,  Тогда с учетом преобразований критерий 

качества по времени доступа к одному серверу будет определяться выражением 

2 2
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2(1 )b
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. 

Величина времени доступа к серверу bi, при которой рассчитанное значение критерия каче-

ства минимально, будет решением задачи оптимизации критерия качества. 

Типовым подходом для решения задачи будет использование численных методов. Для ре-

шения численными методами написана программа, с помощью которой был осуществлен пере-

бор с заданным шагом (0,001) всех возможных вариантов b. Для каждого значения времени 

доступа рассчитана величина критерия качества. Построим график зависимости величины кри-

терия качества работы системы от величины времени доступа к серверу путем вычисления ве-

личины критерия качества S(b) для значения времени доступа b, лежащего на отрезке [0;2] 

(рис. 2).

 

 

 

 
 

Рис. 2. График распределения производительности для одного сервера 
 

Fig. 2. Diagram of performance distribution for one server 

 
Пошаговые вычисления показали, что наиболее приемлемое значение критерия качества для 

различных распределений производительности сервера достигается при величине времени до-

ступа  = 0,908,  = 43,768  при 0,5, что соответствует графику на рис. 2. 

Аналогично решению задачи для кластера из двух серверов задачу распределения можно 

решать в программном комплексе для n серверов при условии, что n < 10, так как с учетом по-

b ( )S b

(16) 
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требностей в видео-конференц-связи на уровне крупных потребителей количество выделенных 

серверов редко превышает данные значения, а с учетом специфики учреждения образования 

и количества пользователей системы видео-конференц-связи – не превышает пяти. Ограниче-

ния в количестве серверов для кластера могут быть превышены, однако исходя из практики 

применения систем видео-конференц-связи, следует отметить, что у крупных компаний отсут-

ствует «безграничный» подход к распределению вычислительных ресурсов. Так, зачастую оп-

тимальнее иметь несколько высоконагруженных (более 60 % задействованных аппаратных ре-

сурсов) серверов в кластере системы видео-конференц-связи, чем применять большое коли-

чество низконагруженных серверов. 

Заключение. Для оптимального распределения больших потоков пользователей видеокон-

ференции на базе кластерной архитектуры построения необходима доработка программного 

обеспечения балансировщика с учетом аппаратных составляющих серверов в кластере. Реше-

ние по распределению потока пользователей должно приниматься на основании загруженности 

всего кластера, что для системы видео-конференц-связи не всегда возможно ввиду специфики 

ее работы. 

Доработанная математическая модель может быть адаптирована для веб-сервисов, вычисли-

тельных сервисов на базе грид-систем, а также для сервисов баз данных с учетом высоко-

нагруженных аппаратных компонентов при работе данных сервисов и модификаций алгоритма 

распределения интенсивности входного потока запросов на системы. 
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Аннотация 

За последнее десятилетие существенно улучшились методы машинного обучения и расширилась сфера 

их применения, которая дополнилась рядом операционных задач, возникающих в грузовых портах. Это 

связано с накоплением и возможностью использования имеющихся в грузовых портах больших объемов 

данных. Статья посвящена обзору литературы по моделям и методам машинного обучения и их приме-

нению к оптимизации портовых операций. Основное внимание уделено планированию и развитию пор-

тов, их безопасности и охране, водным и сухопутным портовым операциям. 
 

Ключевые слова: машинное обучение, прогнозирование работы портов, портовые операции, аналитиче-

ский обзор, управление международными перевозками 
 

Для цитирования. Лукашевич, M. Н. Модели и методы машинного обучения для решения задач оптими-

зации и прогнозирования работы морских портов / M. Н. Лукашевич, М. Я. Ковалев // Информатика. – 

2022. − Т. 19, № 4. – С. 94–110. https://doi.org/10.37661/1816-0301-2022-19-4-94-110 
 

Конфликт интересов. Авторы заявляют об отсутствии конфликта интересов. 
 

 

 

 

 

 
 

 

 
 

Поступила в редакцию | Received 05.09.2022 

Подписана в печать | Accepted 07.10.2022 

Опубликована | Published 29.12.2022 

                                                 
© Лукашевич M. Н., Ковалев М. Я., 2022 
 

https://crossmark.crossref.org/dialog/?doi=10.37661/1816-0301-2022-19-4-94-110&domain=pdf&date_stamp=2022-12-29
https://crossmark.crossref.org/dialog/?doi=10.37661/1816-0301-2022-19-4-94-110&domain=pdf&date_stamp=2022-12-29
https://crossmark.crossref.org/dialog/?doi=10.37661/1816-0301-2022-19-4-94-110&domain=pdf&date_stamp=2022-12-29
https://crossmark.crossref.org/dialog/?doi=10.37661/1816-0301-2022-19-4-94-110&domain=pdf&date_stamp=2022-12-29
https://crossmark.crossref.org/dialog/?doi=10.37661/1816-0301-2022-19-4-94-110&domain=pdf&date_stamp=2022-12-29
https://crossmark.crossref.org/dialog/?doi=10.37661/1816-0301-2022-19-4-94-110&domain=pdf&date_stamp=2022-12-29


ИНУОРМАХИОННЫЕ ТЕФНОЛОГИИ  

INFORMATION TECHNOLOGIES                                                                                                                                    95 

 

 

Machine learning models and methods for solving  

optimization and forecasting problems of the work of seaports 
 

Mikhail N. Lukashevich
1, Mikhail Y. Kovalyov

2
 

 
1
Belarusian State University, 

av. Nezavisimosti, 4, Minsk, 220050, Belarus 
E-mail: mikhail.n.lukashevich@gmail.com 
 

2
The United Institute of Informatics Problems  

of the National Academy of Sciences of Belarus,  

st. Surganova, 6, Minsk, 220012, Belarus  

 

Abstract 

Machine learning techniques have made significant advances and expanded application sphere over the past decade 

to include problems of port operations. This happened due to the growing amount of data available cargo ports. We 

review the literature on models and methods of machine learning and their application to optimization of port           

operations. A special attention is paid to the port planning and development a wide range of topics in port                 

operations, including port planning and development, their safety and security, water and land port operations. 
 

Keywords: machine learning, forecasting port forecasting, port operations, analytical review, international                  

transportation management 
 

For citation. Lukashevich M. N., Kovalyov M. Y. Machine learning models and methods for solving  

optimization and forecasting problems  of the work of seaports. Informatika [Informatics], 2022, vol. 19, no. 4, 

pp. 94−110 (In Russ.). https://doi.org/10.37661/1816-0301-2022-19-4-94-110 
 

Conflict of interest. The authors declare of no conflict of interest. 

 
Введение. Морская торговля составляет почти девять десятых объема всей мировой торгов-

ли [1]. Морские торговые порты способствуют развитию мировой торговли, выступая в каче-

стве перевалочных пунктов. Портовые операции разнообразны и могут быть разделены на сле-

дующие группы: планирование и развитие порта, безопасность и охрана, морские операции, 

операции складского двора и транспортной зоны [2]. Определение наиболее эффективного спо-

соба выполнения портовых операций может быть сложной задачей, включающей множество 

факторов, для которых методы машинного обучения (МО) являются приемлемыми инструмен-

тами решения. Однако применение МО для оптимизации портовых операций находится на ста-

дии становления. На данный момент существует небольшое количество соответствующих пуб-

ликаций, которые будут описаны ниже. Цель настоящей работы – короткий обзор основных 

методов МО в контексте задач оптимизации портовых операций. Начнем с описания самих за-

дач оптимизации портовых операций и традиционных методов их решения. 

Чен и др. [3] сосредоточились на составлении расписания для передачи контейнеров и коди-

ровании проблемы с помощью двухкомпонентного хромосомного подхода, который затем реа-

лизуется с помощью модифицированного генетического алгоритма. Дахал и др. [4] объяснили, 

как моделировать, имитировать и оптимизировать портовые операции (хранение, обработку 

и отправку различных сыпучих грузов и т. д.) для достижения эффективного управления опе-

рациями. Де и др. [5] разработали модель смешанного целочисленного нелинейного програм-

мирования для решения проблемы устойчивой маршрутизации судов для ряда сценариев спро-

са и предложения в различных портах. Гафури и др. [6] предложили модель смешанного 

целочисленного линейного программирования для размещения гидролокаторов под водой 

с целью снижения риска терроризма, который может быть спровоцирован со стороны воды 

в портах и водных путях. Джон и др. [7] предложили новую методологию с использованием 

теории нечетких множеств, нечеткого аналитического иерархического аппарата и доказатель-

ного подхода для определения риска сбоев в работе морского порта с применением разнооб-

разных и неточных данных, чтобы систематически оптимизировать эффективность работы си-

стемы. Ли и Ип [8] рассмотрели проблему планирования складских помещений и связанных 
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с ними домашних причалов в контейнерных терминалах и сформулировали ее в виде модели 

смешанного целочисленного линейного программирования. Линь и др. [9] проанализировали 

проблему планирования инвестиций для контейнерного терминала в порту Хумен (англ. Humen), 

используя моделирование с помощью программного обеспечения «Арена» (англ. Arena). Саид 

и Эль-Хорбати [10] предложили методику оптимизации обработки контейнеров с помощью ге-

нетических алгоритмов. Вентурини и др. [11] предложили модель целочисленного линейного 

программирования для задачи распределения причалов, интегрирующую оптимизацию скоро-

сти судов для нескольких портов на одной линии с учетом экологических соображений. Зей-

небу и Абделлатиф [12] разработали математическую модель на основе генетического алго-

ритма, предлагающую распределение прибывающих судов на набережной таким образом, 

чтобы минимизировать общее расстояние, пройденное загруженными и разгруженными кон-

тейнерами в портовой зоне. 

Основные методы машинного обучения. МО известно как область исследований, посвя-

щенная разработке вычислительных моделей и методов, интенсивно использующих большие 

объемы эмпирических данных. Оно берет свое начало от классических результатов в области 

статистики и искусственного интеллекта. За последние 10 лет МО превратилось в одну из са-

мых популярных областей вычислительной науки благодаря усилиям таких крупных компаний, 

как Google, Microsoft, Facebook, Amazon и др. Благодаря их бизнес-процессам уже получены 

и продолжают накапливаться огромные объемы данных. Это дало шанс возродить статистиче-

ские и вычислительные методы для автоматического создания эффективных моделей на основе 

данных. Методы МО можно разделить на три категории: обучение с учителем, обучение без 

учителя и обучение с подкреплением. Ниже описаны основные методы МО в этих трех кате-

гориях.  

Обучение с учителем.  Обучение с учителем использует размеченные обучающие данные 

и решает задачу построения взаимосвязей между входными и выходными данными. Эта зада-

ча называется классификацией, если выходные данные дискретны, и регрессией, если выход-

ные данные непрерывны. Для получения выходных данных (прогнозов) на тестовых наборах, 

где заданы только входные данные, модели строятся на обучающих данных, состоящих из 

входов и выходов. Затем выходные данные модели сравниваются с сохраненными целевыми 

переменными, чтобы определить качество модели. В заключение описываются наиболее  

часто используемые алгоритмы обучения с учителем: линейная регрессия (англ. Linear 

Regression, LR), метод k-ближайших соседей (англ. k-nearest neighbors, KNN), искусственные 

нейронные сети (англ. Artificial Neural Networks, ANN), метод опорных векторов (англ. 

Support Vector Machine, SVM), случайный лес (англ. Random Forest, RF), градиентный бу-

стинг (англ. Gradient Boosting, GB), байесовские сети и дерево решений (англ. Decision 

Tree, DT). 

LR и KNN – одни из основных методов обучения с учителем. Для того чтобы получить 

(спрогнозировать) выходные данные, модели линейной регрессии делают предположения 

о структуре модели, например о значении ошибки и взаимосвязи между выходными и входны-

ми данными. KNN – непараметрический подход к обучению в отличие от линейной регрессии. 

Его идея заключается в том, что определяются k точек данных в обучающих (входных) данных, 

которые наиболее близки к новой точке входных данных. Для классификации и регрессии 

предсказание основывается на средней метке и метке большинства соответственно.  

ANN – это метод обучения с учителем, который построен по принципу организации и функ-

ционирования биологических нейронных сетей (сетей нервных клеток живого организма). Его 

основная концепция заключается в извлечении линейных комбинаций признаков, а затем моде-

лировании выходных данных как нелинейной функции признаков. Для обработки информации 

узлы нейронной сети связаны между собой таким образом, что позволяют им обучаться и адап-

тироваться с течением времени. ANN способны обучать очень сложные модели, но для обуче-

ния часто требуется большое количество данных. 

SVM – еще один метод машинного обучения, в основном используемый для классификации. 

Расстояние между границами различных классов максимизируется, когда SVM создает линей-
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ные границы в преобразованном виде пространства признаков. Метод может обрабатывать 

большое количество функций и решать проблему переобучения. 

Ациклическая связная сеть, называемая деревом решений, используется для разделения 

набора данных на более управляемые однородные секции. Каждый узел в дереве представляет 

собой попарное сравнение признаков. Результаты сравнения показаны по каждой ветви. Про-

гноз можно сделать быстро и концептуально, просто используя дерево решений. 

На основе описанных выше методов можно строить более сложные методы, комбинируя их 

друг с другом. Композитная модель может быть построена на основе данных нескольких от-

дельных моделей для повышения точности прогнозирования и устойчивости. Для этой цели 

также было разработано обучение ансамблей (англ. Ensemble Learning). В данном подходе есть 

два основных компонента: создание популяции базовых моделей на основе обучающих данных 

и объединение базовых моделей для получения композиционного предиктора. Методы ансам-

блевого обучения существуют в двух формах – бэггинга (англ. bagging) и бустинга (англ. 

boosting). В методе бэггинга несколько независимых моделей создаются из подмножеств обу-

чающего набора данных параллельно, чтобы уменьшить дисперсию между моделями. При бу-

стинге последовательные модели создаются упорядоченно, ориентируясь на ошибки предыду-

щих моделей, чтобы уменьшить ошибку предсказания. Наиболее часто используемыми 

моделями ансамблевого обучения являются случайные леса и градиентный бустинг. Кроме то-

го, байесовские сети также можно рассматривать как форму ансамблевого обучения. 

Обучение без учителя. Обучение без учителя использует немаркированные данные для по-

иска скрытых закономерностей в данных. Двумя наиболее широко используемыми методами 

являются метод главных компонент (англ. Principal Component Analysis, PCA) и кластерный 

анализ. PCA уменьшает размерность набора данных путем преобразования коррелированных 

переменных в меньшее количество некоррелированных главных компонент, каждая из которых 

является линейной проекцией данных. Метод используется как для исследовательского анализа 

данных, так и для прогнозирования, а также для извлечения и синтеза признаков. Концепция 

кластеризации относится к группированию данных в группы (кластеры) по сходству, но с по-

иском различий между группами. Анализируя данные в каждой группе, кластеры могут быть 

помечены. Кластеризацию также можно использовать для повышения производительности 

контролируемого машинного обучения путем добавления меток кластера в модель. 

Обучение с подкреплением. Обучение с подкреплением (англ. Reinforcement Learning, RL) 

позволяет испытуемой системе (агенту) учиться методом проб и ошибок, используя отзывы 

о своих действиях и опыте. Целью обучения с подкреплением является максимизация заранее 

определенного кумулятивного вознаграждения. После того как действие завершено, агент по-

лучает вознаграждение, в котором подробно описывается немедленная реакция среды действия. 

Агент выбирает оптимальный план действий, исходя из вознаграждения и ситуации. В отличие 

от обучения с учителем, где обучающие данные уже содержат решение, в обучении с подкреп-

лением эта информация отсутствует. Вместо этого агент выбирает, как выполнить конкретную 

миссию. Популярные методы обучения с подкреплением включают Q-обучение, состояние-

действие, вознаграждение-состояние-действие (англ. State-Action, Reward-State-Action, SARSA) 

и глубокие Q-сети (англ. deep Q networks, DQN). 

Сравнение классических методов машинного обучения и методов глубокого обучения. 

Естественные данные в необработанном формате и большом объеме представляют собой про-

блему для традиционных методов машинного обучения. Методы глубокого обучения (англ. 

Deep Learning, DL) позволяют бороться с этой проблемой. В отличие от традиционных подхо-

дов они могут различать сложные скрытые структуры в многомерных средах, что часто встре-

чается в реальных условиях. Классические алгоритмы МО решают многие реальные проблемы, 

но они могут быть не в состоянии показать высокий результат при обработке многомерных или 

сложных наборов данных. Методы, основанные на искусственных нейронных сетях и глубоком 

обучении, предназначены для имитации принятия решений человеком посредством использо-

вания данных и в отличие от многих других алгоритмов МО могут обрабатывать многомерные 

данные. Глубокое обучение является представителем большого семейства методов МО и в за-
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висимости от характера проблемы может быть классифицировано как обучение с учителем, 

обучение без учителя и обучение с подкреплением. 

В следующих разделах рассмотрены области применения моделей и методов МО в порто-

вых операциях.  

Планирование и развитие портов. Планирование и развитие порта включает процесс стра-

тегического планирования порта, сбор данных и прогнозирование, управление отношениями 

с заинтересованными сторонами и анализ эффективности проектов. Основные мероприятия, 

рассматриваемые в данном разделе (прогнозирование и прогнозное моделирование), не явля-

ются операциями по своей природе, но оказывают на них значительное влияние. Получение 

правильного прогноза позволяет минимизировать потенциальное недостаточное или избыточ-

ное использование мощностей порта, предотвращая финансовые потери и повышая его эффек-

тивность.  

Авах и др. [13] использовали модели случайного леса и многослойного персептрона (англ. 

Multi-Layer Perceptron, MLP) для прогнозирования оптимальной пропускной способности кон-

тейнеров, которую порт может физически обработать, учитывая уровень эффективности тер-

минала. Было показано, что модель случайного леса обеспечивает более точный прогноз про-

пускной способности контейнеров в порту Дуала (англ. Douala), чем модель MLP или гибридная 

модель на основе оценок коэффициента детерминации, нормализованной среднеквадратичной 

ошибки, средней абсолютной ошибки и средней абсолютной процентной ошибки. 

Чан и Сюй [14] разработали подход к прогнозированию пропускной способности контейне-

ров на основе метода опорных векторов регрессии (англ. Support Vector Regression, SVR), учи-

тывая потенциальные факторы влияния, чтобы создать интеллектуальный логистический центр 

для портовых операций. В данной статье используются другие модели прогнозирования: ме-

тод опорных векторов и авторегрессионное интегрированное скользящее среднее (англ. 

Autoregressive Integrated Moving Average, ARIMA) для оценки эффективности предложенного 

подхода, и результаты показывают, что предложенный подход превосходит сравниваемые мо-

дели и может помочь в принятии решений заинтересованными сторонами. Чан и др. [15] срав-

нили несколько существующих методов прогнозирования временных рядов, а именно: сколь-

зящее среднее (англ. Moving Average, MA), многомерные адаптивные регрессионные сплайны 

(англ. Multivariate Adaptive Regression Splines, MARS), модель Грея (англ. Grey Model, GM), 

авторегрессионное интегрированное скользящее среднее, метод опорных векторов регрессии 

и искусственные нейронные сети, чтобы определить лучший метод для прогнозирования про-

пускной способности контейнеров. По результатам данного исследования метод опорных век-

торов регрессии представляется перспективным методом для прогнозирования пропускной 

способности контейнеров, тем более что он использует относительно небольшой размер вы-

борки. Кроме того, исследование подтверждает, что, несмотря на различия в источниках дан-

ных, подходы МО все же более точны в прогнозировании, чем некоторые традиционные ме-

тоды. 

Куонг и др. [16] исследовали прогнозирование пропускной способности морских портов 
и политику восстановления после COVID-19, применяя эффективную стратегию принятия ре-

шений. Для прогнозирования пропускной способности портов Вьетнама они разработали            
ANN-модель, учитывающую динамику сотрудничества и конкуренции. Для обучения модели 

используются данные за 10 лет по объему контейнерных перевозок. В статье продемонстриро-
вана эффективность предложенной стратегии с помощью системной динамики и теории управ-

ления. Согласно результатам моделирования устойчивое управление может поддерживать тем-

пы роста пропускной способности контейнеров до 7,46 %. 
Гамасса и Чен [17] предложили модель Грея, модель линейной регрессии, модель двойного 

экспоненциального сглаживания (англ. Double Exponential Smoothing, DES) и комбинирован-
ную модель прогнозирования для точного прогнозирования пропускной способности контей-

неров Абиджанского порта (англ. Abidjan Port). Согласно оценке средней абсолютной процент-
ной ошибки модель двойного экспоненциального сглаживания работает лучше, хотя комби- 

нированная модель прогнозирования также хорошо себя зарекомендовала. 
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Генг и др. [18] представили робастную модель векторной регрессии (англ. Robust v-Support 

Vector Regression, RSVR) для прогнозирования пропускной способности порта. Авторы разра-

ботали алгоритм хаотического имитационного отжига (англ. Particle Swarm Optimization, PSO) 

с целью определения оптимальной комбинации параметров для модели RSVR. На основе дан-

ных о пропускной способности порта Шанхай с 1978 по 2012 г. этот подход определял инве-

стиции в основные фонды, импорт и экспорт, объем промышленного производства и ВВП, сто-

имость промышленной продукции, численность населения, общий объем розничных продаж 

потребительских товаров, объем грузоперевозок, объем грузоперевозок по шоссе и по железной 

дороге. Исследование показывает, что предложенная схема прогнозирования пропускной спо-

собности порта обеспечивает лучший результат прогнозирования по сравнению с шестью кон-

курирующими моделями с точки зрения ошибки прогнозирования. 

Госасанг и др. [19] изучили проблему прогнозирования морского транспортного потока. Они 

сравнили многослойную персептронную нейронную сеть и линейную регрессию при прогнози-

ровании количества контейнеров в порту Бангкока на основе исторических данных. Использо-

ванные данные охватывали период за 12 лет с 1999 по 2010 г., а выходными данными были ко-

личество контейнеров, объем импорта и объем экспорта. По результатам сравнения средне-

квадратичной ошибки и средней абсолютной ошибки многослойный персептрон дает лучшие 

результаты, чем линейная регрессия, но процесс обучения проходит медленнее. 

Для прогнозирования контейнерных перевозок в трех крупных морских портах Турции, 

включая Стамбул, Измир и Мерсин, Гѐккуш и др. [20] провели всестороннее исследование. 

В данной работе были использованы четыре модели: искусственная нейронная сеть с искус-

ственной пчелиной колонией (англ. Artificial Neural Network with Artificial Bee Colony,              

ANN-ABC), искусственная нейронная сеть, обученная алгоритмом Левенберга – Марквардта 

(англ. Artificial Neural Network with Levenberg – Marquardt, ANN-LM), множественная нелиней-

ная регрессия с генетическим алгоритмом (англ. Multiple Nonlinear Regression with Genetic           

Algorithm, MNR-GA) и метод опорных векторов с наименьшим квадратом (англ. Least Square 

Vector Machine, LSSVM). Набор данных с 1989 по 2015 г. включал ВВП, численность населе-

ния, объем экспорта и пропускную способность контейнеров. Сравнение среднеквадратичной 

ошибки, средней абсолютной процентной ошибки и коэффициента детерминации для портов 

Измира и Стамбула показало, что LSSVM обеспечивает хорошие результаты, в то время как 

для порта Мерсин ANN-ABC и ANN-LM показали превосходные результаты. 

Лам и др. [21] использовали искусственные нейронные сети для моделирования пропускной 

способности порта Гонконга. Входные переменные включали национальный ВВП, объемы им-

порта и экспорта, нераспределенного импорта, реэкспорта, внутреннего экспорта, численность 

населения, расходы на здания и сооружения, а также потребление электроэнергии в период 

с 1983 по 2001 г. На основании показателей коэффициента детерминации и средней абсолют-

ной ошибки был сделан вывод, что все разработанные модели на основе искусственных 

нейронных сетей превосходят регрессионный анализ. 

Миленкович и др. [22] предложили нечеткий нейросетевой подход к прогнозированию на 

основе метаэвристики для прогнозирования контейнерных потоков. Для разработки архитекту-

ры нейронных сетей применялся как имитационный отжиг (англ. Simulated Annealing, SA), так 

и генетические алгоритмы. Нечеткие правила «если – то» (англ. the fuzzy if-then rules) были ис-

пользованы в качестве эвристики для выбора между двумя методами. В данном исследовании 

непараметрические модели сравнивались с классическим параметрическим методом авторе-

грессионного интегрированного скользящего среднего на примере порта Барселоны. 

Москосо-Лопес и др. [23] проанализировали и сравнили прогнозы (в килограммах) грузопе-

ревозок импортных овощей в порту Альхесираса (англ. Algeciras). В своем исследовании уче-

ные разработали и протестировали модели с помощью искусственных нейронных сетей и ме-

тода опорных векторов. Оба метода используют исторические данные и показали отличную 

способность предсказывать будущее на семь дней вперед. 

Москосо-Лопес и др. [24] исследовали будущие значения потока скоропортящихся грузов 

Ro-Ro в порту залива Альхесирас с помощью системы прогнозирования на основе МО. В част-

ности, две базы данных, соответствующие грузопотокам свежих фруктов и овощей в период 
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с 2010 по 2017 г., анализировались с использованием множественной линейной регрессии, ме-

тода опорных векторов и сетей с долговременной краткосрочной памятью (англ. Long Short-

Term Memory, LSTM). Результаты анализа показали, что эта система, основанная на МО, до-

стигла на 14,83 % лучшей производительности, чем базовая модель устойчивости, с точки зре-

ния среднеквадратичной ошибки в наборе данных по свежим фруктам и на 11,3 % лучшей про-

изводительности в наборе данных по овощам. 

Безопасность и охрана. Роль безопасности в работе порта становится все более существен-

ной. Порт – это сложная организация, на которую влияют несколько социально-экономических 

и экологических факторов. Соответственно, любой инцидент в области безопасности мо-

жет иметь серьезные экономические, экологические и человеческие последствия, способен 

потенциально повлиять на конкурентоспособность порта и, возможно, сделать его недос- 

тупным. 

В портах могут возникнуть серьезные проблемы, если одновременно обслуживается боль-

шое количество судов. Следовательно, прогнозирование поступления судов может повысить 

безопасность порта. Основываясь на данных о погоде и зарегистрированных перемещениях су-

дов с 2015 по 2020 г., Альварельос и др. [25] предложили искусственные нейронные сети и де-

рево принятия решений по повышению градиента (англ. Gradient Boosting Decision Tree, GBDT) 

для прогнозирования перемещений судов. Результаты показали, что искусственные нейронные 

сети достигли наилучших показателей с точки зрения среднеквадратичной ошибки и коэффи-

циента детерминации. 

Атак и Арсланоглу [26] применили алгоритмы экстремального повышения градиента (англ. 

eXtreme Gradient Boosting, XGBoost), машину для повышения светового градиента (англ. Light 

Gradient Boosted Machine, Light GBM), метод опорных векторов, наивный Байес (англ. Naive 

Bayes, NB) и метод k-ближайших соседей для прогнозирования аварий на контейнерных тер-

миналах в двух турецких портах, используя информацию о вместимости судов, времени рабо-

ты, температуре, скорости ветра, влажности и частоте аварий. На основе исследования, пред-

ставленного в данной работе, было показано, что алгоритмы экстремального повышения 

градиента, машина для повышения светового градиента и метод k-ближайших соседей дали 

наилучшие результаты с точностью более 98 %. 

Ченг и др. [27] проанализировали проблемы, с которыми сталкиваются современные систе-

мы видеонаблюдения при обнаружении безопасности портовых операторов, и систематически 

исследуют методы извлечения информации и предупреждения поведения оператора. Проанали-

зировав большое количество видеозаписей портовых операций и создав крупномасштабный 

набор данных сцен портовых операций под названием Harbor Dataset, они предложили алго-

ритм обнаружения объектов на основе глубокого обучения для определения безопасности опе-

ратора в порту. Эксперименты показали, что такой метод дает конкурентоспособный результат 

на базе данных Harbor Dataset при определении безопасности операторов и калибровке опасных 

зон работы порта. 

Объединив методы МО и исследования операций, Хошино и др. [28] разработали эффектив-

ный и простой способ повышения эффективности работы морских портов Канадского 

агентства пограничных служб (англ. Canada Border Services Agency, CBSA). Авторы использо-

вали концепцию, представленную Драммонд и Холте [29], для разработки кривой улучшения – 

новой метрики эффективности для прогнозных моделей. Кривые улучшения были использова-

ны для измерения процессов оценки рисков в морских портах Канады. В статье [28] было пока-

зано, что даже разработка базовой прогностической модели могла бы повысить эффективность 

работы CBSA независимо от распределения по классам или затрат на ошибочную классифика-

цию. Кроме того, теории, разработанные в данной статье, описывают простой способ оценки 

потенциального улучшения от внедрения прогностической модели в общий процесс оценки 

рисков для лиц, принимающих решения, без необходимости рассчитывать точное количество 

положительных и отрицательных контейнеров или знать точную стоимость вентиляционного 

или химического теста. 
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Ким и др. [30] исследовали аварии, происходящие в контейнерном порту, и предсказали их 
с помощью методов МО, включая нейросетевую модель, модель случайного леса и модель гра-

диентного бустинга, используя временные ряды данных операций, аварий и погодных наблю-
дений в период с 2017 по 2020 г. для порта Пусан (англ. Busan), Республика Корея. Согласно 

полученным результатам модель глубокой нейронной сети и модель градиентного бустинга 
с интервалом в 6 ч обеспечивают наилучшую производительность с точки зрения метрик точ-

ности (англ. precision), полноты (англ. recall), среднего гармонического (англ. F1 score) и доли 
правильных ответов алгоритма (англ. accuracy). 

Ли и др. [31] разработали стратегию МО для прогнозирования диапазона риска небезопас-

ной скорости швартовки при подходе судна к порту. Чтобы определить, является ли скорость 

швартовки безопасной, авторы применили девять типов классификационных моделей МО: 

классификатор дерева решений (англ. Decision Tree Classifier, DTC), классификатор случай-

ного леса (англ. Random Forest Classifier, RFC), бэггинг, классификатор дополнительных де-

ревьев (англ. Extra Trees Classifier, ETC), классификатор повышения градиента (англ. Gradient 

Boosting Classifier, GBC), гауссовский наивный байесовский метод (англ. Gaussian Naive 

Bayes, GNB), метод k-ближайших соседей, метод опорных векторов и многослойный персеп-

трон. Для оценки эффективности моделей классификации МО использовались такие показа-

тели, как доля правильных ответов алгоритма, полнота, точность и среднее гармоническое. 

В результате оценки классификатор дополнительных деревьев, классификатор случайного 

леса, бэггинг и классификатор повышения градиента показали наилучшие результаты. 

Озтурк и др. [32] представили новую методику оценки риска столкновений на подходах 

к порту, основанную на МО и нечетких выводах, а также три новые характеристики (расстоя-

ние, площадь и скорость), которые могут улучшить модели риска навигационных столкнове-

ний, используемые в портовых бассейнах. Проведя эксперименты по имитации управления 

судном с участием 20 лоцманов-экспертов и проанализировав 140 маневров подхода лоцманов 

к порту на симуляторе, авторы исследования собрали большой массив данных. В результате 

применения модели случайного леса на основе полученных данных было установлено, что 

предложенный метод обеспечивает адекватное взвешивание серьезности маневров подхода 

к порту, а также относительной важности соответствующих параметров. 

Сяо и др. [33] проанализировали детерминанты риска задержания судов, применив бинар-

ную логистическую регрессию и дерево решений для оценки эффективности нового инспекци-

онного режима (англ. New Inspection Regime, NIR). В исследовании использовался набор дан-

ных, содержащий 125 259 случаев инспектирования более чем из 20 стран в период с 2015 по 

2017 г. Эмпирические результаты показали, что существенными являются следующие факторы: 

возраст судна, тип судна, показатели государства флага и количество недостатков, которые NIR 

считает существенными. Также было отмечено, что суда старше шести лет чаще оказываются 

некондиционными (англ. substandard), а если судно имеет пять и более недостатков, оно 

с большей вероятностью будет задержано. 

Ян и др. [34] предложили модель искусственного интеллекта с учетом дисбаланса данных 

для отбора судов при контроле состояния порта на основе вероятности задержания. Используя 

1600 записей инспекций в порту Гонконга за три года, они разработали модель классификации 

сбалансированного случайного леса (англ. Balanced Random Forest, BRF) для прогнозирования 

задержания судов. Численные эксперименты показали, что модель BRF может идентифициро-

вать 81,25 % всех судов с задержанием в тестовом наборе, который содержит еще 400 записей 

инспекции. По сравнению с текущим методом отбора судов в порту Гонконга модель BRF 

намного эффективнее и может достичь среднего улучшения на 73,72 % при идентификации за-

держанных судов. 

Территория складского двора. Территория складского двора считается самым сложным 
элементом контейнерных терминалов и представляет собой временную буферную зону, где 

контейнеры оставляют на время загрузки назначенного контейнеровоза или в ожидании от-
правки для распределения внутри порта. Чем больше контейнеровозов обрабатывает порт, тем 

бо льшая требуется контейнерная складская площадка. Эффективность работы склада иногда 
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рассматривается как показатель конкурентоспособности терминала, поскольку она влияет на 

остальные показатели его работы. 

Фотухи и др. [35] изучили задачу планирования работы крана на верфи, т. е. определения 

последовательности, в которой должны работать тягачи, чтобы свести к минимуму время их 

ожидания. Авторы смоделировали дворовые краны как агенты обучения с подкреплением 

и учли проблемы с помехами. Согласно экспериментальным результатам данная модель очень 

эффективно помогает крановщику выбрать следующий лучший ход. В связи с этим предлагае-

мая модель потенциально может быть интегрирована в существующие системы управления 

площадкой, чтобы автоматизировать процесс выбора грузовика и улучшить работу верфи. 

Гао и др. [36, 37] исследовали прогнозирование объема контейнеров складского двора в пор-

ту и предложили модель рекуррентной нейронной сети (англ. Recurrent Neural Network, RNN) 

с сетями с долговременной краткосрочной памятью. Эти исследования предоставляют склад-

скому двору возможность максимально использовать пространство и снизить скорость перево-

рачивания контейнеров (англ. the rate of turning over containers), что может повысить эффектив-

ность работы. 

Хотунг и др. [38] предлагают новый метод автоматизации трудоемкой и дорогостоящей раз-

работки эвристики для задачи предварительной сортировки контейнеров (англ. Container Pre-

Marshalling Problem, CPMP), который называется поиском эвристического дерева глубокого 

обучения (англ. Deep Learning Heuristic Tree Search, DLTS). Метод использует глубокие 

нейронные сети для изучения стратегий решения и нижних границ, настроенных для CPMP, 

исключительно путем анализа существующих почти оптимальных решений для экзем- 

пляров CPMP. Затем сети интегрируются в процедуру поиска по дереву, чтобы решить, какую 

ветвь выбрать следующей, и сократить дерево поиска. Модель обучена на основе 900 000 эк-

земпляров, созданных Терней и др. [39]. На сегодняшний день DLTS производит эвристические 

решения высочайшего качества для CPMP с разрывами до оптимальности менее 2 % для экзем-

пляров реального размера.  

Канг и др. [40] исследовали проблему планирования мест хранения контейнеров с неопреде-

ленным весом и разработали подход на основе SA для ее решения. Новые стратегии, основан-

ные на вычислительных экспериментах, фактически превосходят традиционную стратегию 

складирования групп одинакового веса (англ. same-weight-group stacking), поскольку значи-

тельно сокращают количество трудоемких операций по повторной обработке. Применение ал-

горитмов МО таких, как наивный Байес, дерево решений, алгоритм построения 1-правил (англ. 

1R) и проективная адаптивная теория резонанса (англ. Projective Adaptive Resonance Theory, 

PART) к процессу создания хороших классификаторов продемонстрировало также возмож-

ность достижения более точной оценки веса, что приводит к еще лучшим решениям.  

Куруниоти и др. [41] разработали методологическую основу, позволяющую операторам 

портов прогнозировать время простоя контейнеров и, следовательно, время прибытия грузови-

ков для вывоза импортных контейнеров. Для этого были использованы искусственные нейрон-

ные сети. Авторы проверили точность модели с помощью различных наборов независимых пе-

ременных и обнаружили, что ее можно повысить, если учесть больше информации, в то время 

как измеренная точность 65,17 % была не очень высокой.  

Мойни и др. [42] рассмотрели три метода прогнозирования времени простоя в рабочих зонах 

контейнерного терминала: наивный Байес, дерево решений (C4.5) и гибридное байесовское 

дерево решений (англ. hybrid Bayesian decision tree). Основываясь на характеристиках C4.5, ав-

торы использовали три сценария для изучения влияния изменений в определяющих факторах 

на время пребывания контейнера, пропускную способность двора и доход терминала от деме-

реджа (англ. demurrage). Эти сценарии включали в себя изменение статуса контейнера с пусто-

го на полный, закрытие ворот грузовика в условиях малого объема и изменение морского пере-

возчика. Несмотря на необходимость дальнейшего анализа, было продемонстрировано влияние 

изменений во времени простоя контейнеров и доходов от платы за демередж.  

Сайкия и др. [43] предложили комбинацию эволюционных стратегий и методов обучения 

с подкреплением, чтобы найти приближенное оптимальное решение проблемы загрузки кон-
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тейнера. На основе реальных данных модель была обучена с использованием синтетических 

данных, максимально приближенных к реальным данным. В данных было 23 слота для кораб-

лей и блок из 49 контейнеров, сложенных в семь рядов по семь контейнеров в каждом штабеле. 

В этом исследовании модель достигла оптимального решения после приемлемого количества 

итераций. 

Шен и др. [44] предложили метод на основе глубоких Q-сетей для решения проблем плани-

рования загрузки судов. В этом методе используются восьмиуровневые глубокие Q-сети, кото-

рые обучаются на 19 слотах и 19 соответствующих контейнерах из четырехъярдовых отсеков 

в двух блоках в порту Нинбо (англ. Ningbo). Глубокие Q-сети в среднем тратят всего 0,131 с на 

планирование загрузки по сравнению с 237 с у портовых операторов. Таким образом, предло-

женный метод сопоставим с конкурентами-людьми и требует гораздо меньше времени. 

Водные (морские) портовые операции. Стандартные задачи распределения причалов 

и кранов, прогнозирования времени прибытия судов, а также погрузки и выгрузки контейнеров 

на суда обычно решаются в рамках оптимизации морских операций на контейнерных термина-

лах. Сложность задачи возрастает по мере увеличения размера судна и роста ожиданий опера-

торов морских перевозок в отношении качества и своевременности портовых услуг. Чтобы 

успешно конкурировать на глобальном уровне и достичь разумного времени вычислений для 

решения крупномасштабных задач, необходимо оптимизировать морские операции порта. 

АбуАлхаол и др. [45] представили три показателя загруженности морских портов (англ. Port 

Congestion Indicators, PCI), а именно пространственную сложность, пространственную плот-

ность и временную критичность, на основе статических и динамических сообщений автомати-

ческой идентификационной системы AIS. PCI были извлечены и рассчитаны на основе стати-

ческих и динамических данных Big AIS. Используя три геопространственных алгоритма: 

площадь геохеша, площадь выпуклой части корпуса и среднюю близость судна, PCI для 2015 г. 

рассчитывались ежемесячно, а уровни перегрузки портов характеризовались с помощью кла-

стеризации k-средних. По словам авторов, это первое исследование, в котором аналитика 

больших данных AIS применялась для оценки уровней загруженности морских портов. 

Де Леон и др. [46] исследовали повышение производительности терминалов за счет управ-

ления такими ограниченными ресурсами, как причалы. Проблема распределения причалов 

(англ. Bulk Berth Allocation Problem, Bulk-BAP) была исследована с помощью системы на осно-

ве KNN, которая также позволяет неявно решать проблему выбора алгоритма (англ. Algorithm 

Selection Problem, ASP), когда доступно несколько алгоритмов. Оцениваются 12 подходов 

к решению, в основном жадный рандомизированный алгоритм, эвристический алгоритм «пер-

вым пришел – первым обслужен» и различные конфигурации метаэвристического поиска по 

большому соседству. Согласно исследованию качество решений улучшалось в случае, когда 

используемый алгоритм выбирался с учетом характеристик экземпляра, а не просто в случае 

применения наилучшего алгоритма. 

Фанчелло и др. [47] исследовали прогнозирование времени прибытия и распределения чело-

веческих ресурсов для контейнерных терминалов. Авторы статьи представили два алгоритма: 

алгоритм динамического обучения на основе нейронных сетей и алгоритм оптимизации рас-

пределения ресурсов. Использование этих алгоритмов позволяет судам прибывать в порт 

с меньшей неопределенностью и оптимизировать распределение операторов на весь день с уче-

том фактического спроса и работы терминала. Кроме того, поскольку эти алгоритмы основаны 

на общих переменных, их можно применять к любому перегрузочному терминалу. 

Ким и др. [48] предложили объектно-ориентированные модели рассуждений на основе пре-

цедентов (англ. Case-Based Reasoning framework, CBR) для раннего обнаружения задержек су-

дов с использованием данных отслеживания S-AIS в режиме реального времени вместе с исто-

рическими данными (такими, как погрузочные данные). Этот подход позволяет обнаруживать 

задержки и прогнозировать схемы движения судов в режиме реального времени до их прибы-

тия. Кроме того, авторы подчеркивают возможность улучшения прогнозов с помощью данных 

в реальном времени. 

Сутрисновати и др. [49] обсудили использование байесовских сетей для анализа вероятности 
задержки при обработке контейнеров с учетом различных факторов. На основе журналов собы-
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тий, созданных в системах управления портами, предлагаемая модель строится путем декомпо-

зиции графа зависимостей. Предложенную модель можно использовать для определения до-
стоверных вероятностей задержек операций и предоставления менеджерам портов предло-

жений по улучшению существующих операций. 
Верма и др. [50] описали структуру обучения с подкреплением для выбора и упорядочива-

ния контейнеров для загрузки на корабли и сравнили ее эффективность с двумя метаэвристиче-

скими подходами, основанными на имитации отжига и генетических алгоритмах. Используя 
реальные оперативные данные из трех независимых наборов данных, авторы обучили предло-

женную модель на слоты в количестве 130–1391 и на контейнеры в количестве 25 000–7 000 000. 
Полученные результаты продемонстрировали, что предлагаемый подход решает вариант за-

грузки одного крана для целых судов с лучшими объективными значениями, чем подходы, ко-
торые используют стандартную метаэвристику. 

Ван и др. [51] предложили модель, основанную на реляционном анализе Грея (англ. Gray 

Relational Analysis, GRA) и методе опорных векторов, для прогнозирования распределения 

контейнеров между контейнеровозами для рейса. Вначале в этой модели веса влияющих фак-

торов определяются с помощью GRA. Взвешенные факторы служат входными данными мо-

дели метода опорных векторов, а параметры модели оптимизируются с помощью генетиче-

ского алгоритма. Согласно полученным результатам предложенная модель может эффек- 

тивно прогнозировать количество контейнеров для рейса контейнеровоза и демонстрирует 

высокую способность к обобщению и точность. 

Ю и др. [52] изучили оценку времени прибытия судов и ее влияние на ежедневные операции 

контейнерного терминала. Авторы использовали три подхода к интеллектуальному анализу 

данных: нейронная сеть обратного распространения (англ. Back-Propagation Neural Network, 

BPNN), дерево классификации и регрессии (англ. Classification and Regression Tree, CART) 

и случайный лес. Результаты исследования показывают, что модель случайного леса превосхо-

дит модели BPNN и CART с точки зрения планирования работы терминала.  

Сухопутные портовые операции (транспортная зона). Объем контейнерных перевозок 

значительно вырос во всем мире, что требует от крупных портов инвестиций и развития своих 

транспортных зон для повышения производительности. 

Аль-Дик [53] представил два метода разработки моделей генерации грузовых рейсов в пор-

тах Майами и Джексонвилля, США: регрессионный анализ и нейронные сети с обратным рас-

пространением. Эти модели применяются для прогнозирования уровней входящего и исходя-

щего потоков грузовых автомобилей в морских портах. Исследование продемонстрировало 

потенциал применения нейронных сетей для моделей генерации рейсов и модального разделе-

ния. Однако следует отметить, что набор данных был недостаточно большим для проведения 

исследования нейронных сетей. 

Чу [54] проанализировал различные объекты порта с целью выявления факторов, оказыва-

ющих существенное влияние на формирование грузовых поездок в порту Гаосюн (англ. 

Kaohsiung), Тайвань. Было проведено сравнение точности прогнозирования модели множе-

ственной регрессии и нескольких моделей временных рядов (например, авторегрессионное ин-

тегрированное скользящее среднее, модели экспоненциального сглаживания и искусственной 

нейронной сети с обратным распространением). Результаты средних абсолютных процентных 

ошибок, средних абсолютных отклонений и средних квадратичных отклонений показали, что 

модель искусственной нейронной сети имеет наилучшую точность прогнозирования, за ней 

следуют модели регрессии и авторегрессионного интегрированного скользящего среднего, 

причем различия между ними относительно невелики. 

Хилл и Бозе [55] описали систему поддержки принятия решений, которая предоставляет 

прогнозный анализ одновременно логистическим узлам и сотрудничающим автотранспортным 

компаниям. Авторы предложили гибкий облачный сервис, включающий искусственные нейрон-

ные сети для прогнозирования времени ожидания грузовых транспортных средств на складе 

пустых контейнеров. Исследователи обнаружили, что исключение ночных периодов и учет буд-

них и праздничных дней при расчете входных переменных повышают точность модели. 



ИНУОРМАХИОННЫЕ ТЕФНОЛОГИИ  

INFORMATION TECHNOLOGIES                                                                                                                                  105 

 

 

Хьюн и Хатсон [56] изучили причины задержки движения грузовых транспортных средств 

на контейнерных терминалах, чтобы определить причины их аномально длительного времени 

оборота. В статье используются три модели дерева решений: автоматический детектор взаимо-

действия Хи-квадрат (англ. Chi-squared Automatic Interaction Detector, CHAID), дерево класси-

фикации и регрессии, и дерево решений (C4.5). Было продемонстрировано, что портовые вла-

сти и операторы терминалов могут эффективно использовать деревья решений для выявления 

причин аномально большого времени оборота грузовых транспортных средств за относитель-

но короткий промежуток времени по сравнению с проведением исчерпывающего исследова-

тельского анализа исторических данных. 

Чон и др. [57] применили Q-обучение для маршрутизации автоматически управляемых 

транспортных средств (англ. Automated Guided Vehicles, AGV) на портовых контейнерных тер-

миналах. В статье метод пытается найти маршруты с кратчайшим временем в пути для каждого 

заказа на доставку. Посредством моделирования производительность алгоритма обучения 

сравнивалась с эффективностью подхода, использующего маршруты с наименьшим расстояни-

ем. Было обнаружено, что применение маршрутов на основе обучения вместо маршрутов крат-

чайшего расстояния может сократить время в пути на 17,3 %. 

Фам и др. [58] исследовали оценку времени ожидания грузовиков в очереди у ворот мор-

ского терминала. Авторы статьи оценили и сравнили четыре метода регрессии для прогнози-

рования времени ожидания грузовиков в терминале: множественную линейную регрессию, 

нечеткую регрессию, нечеткую кластерную регрессию и метод опорных векторов. Результаты 

показателей производительности среднеквадратичной и средней абсолютной процентной 

ошибок показали, что модели нечеткой регрессии, метода опорных векторов и множествен-

ной линейной регрессии имеют сравнимую производительность, которая лучше, чем у мо-

дели регрессии с нечеткой кластеризацией. 

Сарваредди и др. [59] изучили прогноз движения грузовых перевозок нефти, цитрусовых 

и пиломатериалов, которые не считаются контейнерными грузами. Кроме того, набор данных 

содержит сведения о количестве грузовиков и грузовых перевозках за год. Чтобы прогнозиро-

вать ежедневное количество грузовиков в порту Канаверал (англ. Canaveral), штат Флорида, 

были разработаны модели нейронной сети обратного распространения и полностью рекуррент-

ной нейронной сети (англ. Fully Recurrent Neural Network, FRNN). Модель нейронной сети об-

ратного распространения показала точность около 95 %, a модель полностью рекуррентной 

нейронной сети не имела достаточных данных для получения надежных результатов. 

Ван Риссен и др. [60] изучили правила принятия решений в режиме реального времени для 

распределения контейнеров для внутренних перевозок. В статье был представлен общий четы-

рехэтапный метод: сборка исторических данных, оптимизация исторических наборов, вывод 

дерева решений и применение дерева решений в режиме реального времени. Для решения ис-

торических транспортных задач предлагаемый метод использует автономный подход к опти-

мальному планированию. Результаты переводятся в дерево решений с помощью метода логи-

ческого вывода. Кроме того, математическая модель используется для получения нескольких 

автономных оптимальных значений с одинаковыми целевыми значениями в качестве входных 

данных для алгоритма обучения. 

Цзэн и др. [61] предложили метод планирования, ориентированный на несколько кранов, 

для маршрутизации и диспетчеризации транспортных средств контейнерного терминала. Были 

разработаны две модели: одна для метода совместного использования частот между судами 

(англ. the inter-ship-based sharing method), другая – для метода совместного использования ре-

сурсов судами (англ. the ship-based sharing method). Двухфазный алгоритм поиска Табу (англ. 

Tabu) и алгоритм Q-обучения предназначены для решения этих двух моделей соответственно. 

Численные результаты показали, что метод, основанный на межсудовых перевозках, может 

уменьшить порожний пробег трейлеров на верфи, оптимизировать работу трейлеров на верфи 

и тем самым повысить эффективность работы контейнерных терминалов. С помощью метода 

совместного использования судов можно уменьшить неравновесие различных рабочих линий 

и тем самым повысить эффективность погрузки или разгрузки. 
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Карта рассматриваемых в работе задач и методов МО 
 

А map of the tasks and methods of MO considered in the work 
 

Методы МО 

MO methods 

Рассматриваемые в работе задачи 

Tasks considered in the work 

БПиПА МиУТС ОМО ОРСД ППС 

1R - - - + - 

ANN + + + + + 

ARIMA - + - - + 

Bagging + - - - - 

BPNN - + + - - 

BRF + - - - - 

CART - - + - - 

CBR - - + - - 

DES - - - - + 

DL + - - - - 

DLTS - - - + - 

DT - + - + - 

DTC + - - - - 

ETC + - - - - 

FRNN - + - - - 

GB + - - - - 

GBC + - - - - 

GBDT + - - - - 

GM - - - - + 

GNB + - - - - 

GRA - - + - - 

KNN + - + - - 

Light GBM + - - - - 

LR + + - - + 

LSSVM - - - - + 

LSTM - - - - + 

MA - - - - + 

MARS - - - - + 

MLP + - - - + 

MNR-GA - - - - + 

NB + - + + - 

PART - - - + - 

RF + - + - + 

RFC + - - - - 

RL - + + + - 

RNN - - - + - 

RSVR - - - - + 

SVM + + - - + 

SVR - - - - + 

XGBoost + - - - - 
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Заключение. Все большее число практических задач решается с помощью методов МО. 
Не является исключением и портовая индустрия – отрасль, которая кажется консервативной 

и устойчивой к инновациям. Основные причины этого явления – прогресс в информационных 
технологиях и растущий спрос на портовые операции.  

В настоящей статье представлен краткий обзор литературы по методам МО для улучшения 
портовых операций. Данная область быстро развивается, о чем свидетельствует ежегодный 

рост соответствующих публикаций. В таблице представлена карта рассмотренных в работе за-
дач портовых операций и примененных к ним методов МО. В ней используются следующие 

сокращения: БПиПА – безопасность порта и прогнозирование аварий, МиУТС – маршрутиза-

ция и управление транспортными средствами, ОМО – оптимизация морских операций, ОРСД – 
оптимизация работ складского двора, ППС – прогнозирование пропускной способности. Зна-

ком «+» отмечены задачи, для решения которых применялся указанный в таблице метод; знаком 
«-» – задачи, к которым данный метод не применялся. 
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