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БАЗОВАЯ МОДЕЛЬ ОБЪЕКТА ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

На основе методологии Общих критериев разработан общий   подход к построению моделей 
объектов информационных технологий  и систем защиты с использованием методов  анализа рисков. 
Разработаны базовая модель объекта информационных технологий, обобщенные и частные инте-
гральные показатели защищенности. Предложен метод адаптации базовой модели к типам объек-
тов оценки. Определены основные направления использования базовой модели объекта информацион-
ных технологий.  

Введение 

Необходимость оценки защищенности  объектов информационных технологий (ОИТ) 
обусловлена тем, что в наиболее общей формулировке целью создания средств обеспечения 
безопасности является достижение научно обоснованного и экономически целесообразного  
уровня защищенности путем применения организованной совокупности методов и средств 
защиты. Следовательно, исследование вопросов оценки защищенности ОИТ является осно-
вой для обоснования состава и количественных требований к создаваемым средствам безо-
пасности и их подсистемам, проведения их доработок и модернизации. Оценка уровня защи-
щенности планируемых к разработке, разрабатываемых, выпускаемых и находящихся в экс-
плуатации ОИТ является одной из важнейших частей их создания и эксплуатации. Такая 
оценка должна проводиться на всех этапах жизненного цикла ОИТ при различной степени 
полноты и достоверности имеющейся информации. Основой для оценки защищенности ОИТ 
является его формальная модель [1]. Однако  разработанная базовая модель  системы защиты 
и ее модификации обладают рядом недостатков, ограничивающих их использование [2]. Ос-
новными недостатками являются: 

– несоответствие методологии, принятой в Общих критериях безопасности информа-
ционных технологий [3], т. е. они не учитывают вопросов анализа рисков при разработке 
(выборе варианта) средств обеспечения безопасности активов, которые сразу вводятся в со-
став модели; 

– отсутствие взаимосвязи элементов безопасности, влияющих на защищенность ОИТ, и 
их изменение;  

– невозможность разработки требований безопасности при проектировании профилей 
защиты (задания безопасности) объектов оценки; 

– гипотетичность моделей (рассматриваются абстрактные системы защиты с полным пе-
рекрытием), отсутствие четкой взаимосвязи показателей защищенности со структурой модели; 

– невозможность обоснования состава и характеристик выбранного варианта средств 
обеспечения безопасности. 

В целях устранения указанных недостатков целесообразно разработать базовую модель 
объектов информационных технологий, на основании которой построить соответствующую 
модель системы защиты. 

1. Разработка базовой модели объекта информационных технологий 

1.1. Методологический подход к разработке базовой модели 

Организация обеспечения безопасности активов должна носить комплексный характер и 
основываться на глубоком анализе возможных негативных последствий от реализации угроз 
безопасности. Это предполагает проведение оценки рисков информационной безопасности от 
реализации предполагаемых угроз с учетом наносимого при этом ущерба [4]. Основной мето-
дологический подход оценки защищенности ОИТ (рис. 1) определен Общими критериями [3]. 
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Анализ негативных последствий предполагает обязательную идентификацию возможных 
нарушителей (источников угроз), факторов (уязвимостей), способствующих их проявлению; 
определение актуальных угроз безопасности информации, возможных негативных последствий 
реализации угроз (рисков нанесения ущерба); анализ возможного ущерба, наносимого владель-
цам активов. Результаты анализа являются исходными данными для выбора контрмер, способ-
ствующих минимизации возможного ущерба или снижению его до приемлемой величины. Та-
кой подход позволяет обеспечить  научно обоснованный и экономически целесообразный  уро-
вень защищенности ОИТ. 

 

Рис. 1. Участники процесса нанесения ущерба и их взаимосвязь 

Исходя из указанного принципа и требований нормативно-технических документов, ре-
шение задачи построения моделей ОИТ и системы защиты, оценки их защищенности предлага-
ется проводить на основе анализа взаимодействия элементов безопасности в следующей после-
довательности: «угроза (действие)    уязвимость (фактор)  актив (объект)  риск (воз-
можность последствий)   ущерб (последствия)  контрмеры (противодействие)  остаточ-
ная уязвимость (остаточный фактор)  остаточный риск (остаточные возможности последст-
вий)  остаточный ущерб (остаточные последствия)». 

Графическая модель взаимодействия рассматриваемых элементов безопасности отражает 
процесс возникновения риска нанесения ущерба, изменения структуры ОИТ и последствий от 
реализации угроз безопасности с введением средств обеспечения безопасности (остаточные уяз-
вимости и риски). Она является основой для разработки базовой модели ОИТ с использованием 
взаимодействия элементов безопасности, характеризующих внешнюю среду и объект оценки без 
учета средств обеспечения безопасности и последствия этого взаимодействия (рис. 2).  

1.2. Базовая модель объекта информационных технологий 

В основу разработки базовой  модели ОИТ без средств обеспечения безопасности поло-
жим взаимодействие элементов безопасности по схеме «внешняя среда безопасности – объект 
оценки – последствия» без использования средств обеспечения безопасности [2, 5–7]. Внешняя 
среда и ОИТ характеризуются  взаимодействием следующих множеств: 

– угроз активам  iyY  , Ii ,1 , исходящих из окружающей среды объекта, создающих 

опасность для его работы и требующих защиты активов; 

– активов (информации или ресурсов)  joO  , Jj ,1 , характеризующих структуру и 

назначение ОИТ и  подлежащих защите; 
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– уязвимостей  kvV  , Kk ,1 , характеризующих свойства ОИТ и его состояние и спо-

собствующих успешному осуществлению угрозы. 
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Рис. 2.  Модель взаимодействия элементов безопасности  

Существование однозначных взаимосвязей между некоторыми элементами множеств угроз 
безопасности Y, уязвимостей ОИТ V и активов О приводит к возможности нанесения ущерба вла-
дельцам активов. Следовательно, результатом взаимодействия этих множеств является множест-
во рисков нанесения ущерба R, определяемое декартовым произведением множеств угроз, уязви-

мостей и активов   JKICCcovyrrOAOVYR jkiikjc  ,,1,,, . Оно харак-

теризует меру потенциальной возможности непреднамеренного или умышленного нанесения 
ущерба владельцу активов при успешном осуществлении определенной угрозы через соответ-

ствующую уязвимость на определенную область активов. Элемент множества рисков ikjc rr   

характеризует возможность нанесения ущерба при реализации угрозы i-го вида через уязви-

мость k-го типа на j-ю область активов. Некоторые комбинации jki ovy ,,  не создают риска, 

поскольку существуют активы, связанные с уязвимостями, но для которых не существует уг-
роз, или активы, для которых существуют угрозы, но эти угрозы не связаны с уязвимостями, 

т. е. выполняется условие            ,,,,,, RrOoVvYyovyrrovy cjkijkicjki  . 

В этом случае элемент множества рисков принимается равным нулю. 
Множество рисков определено в соответствии с введенным ранее определением [6, 8]. 
Риск нанесения ущерба –  мера, характеризующая потенциальную возможность непред-

намеренного или умышленного нанесения ущерба владельцам активов посредством реализации 
угроз безопасности через установленные уязвимости на определенные области активов. 

В глоссарии терминов по информационной безопасности приводится восемь определений 
риска нарушения безопасности, в той или иной степени коррелированных между собой, при 16 
определениях угрозы и 13 определениях уязвимости, взятых из зарубежных источников [9]. 
Отличительной особенностью введенного определения риска нанесения ущерба является при-
вязка к конкретным активам. Это определение риска, в отличие от приведенных в работе [9], 
соответствует методологии  Общих критериев и позволяет: 

– непосредственно оценивать ущерб, наносимый владельцам активов вследствие нару-
шения безопасности, как основной показатель защищенности; 

– учитывать ценность активов с позиций нарушителей информационной безопасности, ха-
рактеризующую степень их  заинтересованности в нарушении информационной безопасности; 
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– учитывать важность активов с позиции необходимости обеспечения различных уровней 
требований безопасности (например, базовый, средний, высокий) к разным активам; 

– использовать как качественные, так и количественные методы оценки риска в любой 
шкале измерений, при любом априорно известном и доступном для исследователя числе харак-
теристик угроз, уязвимостей и активов, а также объединять качественные и количественные 
показатели в интегральный показатель защищенности ИС. 

Реализация определенной угрозы через определенную уязвимость на определенные активы 
приводит к нанесению ущерба владельцам активов, т. е. к возникновению множества ущербов.  

Множество ущербов, наносимых владельцам активов вследствие реализации угроз безо-
пасности, определяется произведением множества рисков нанесения ущерба и множества цен-

ностей активов    JjCcsruuSRU jcikjc ,1,,1,,  , где sj – элемент множества 

ценностей  активов j-го вида, для которых существует риск нанесения ущерба rikj.. Оно характе-
ризует возможные потери, наносимые владельцам активов в результате нарушения их доступ-
ности, целостности и конфиденциальности.  

Ущерб – мера, характеризующая негативные последствия для владельцев активов от реа-
лизации угроз безопасности через определенные уязвимости на определенные области активов.  

Элементы этих множеств находятся между собой в определенных отношениях, описы-
вающих ОИТ и характеризующих возможности воздействия угроз на определенные области ак-
тивов через определенные уязвимости объекта оценки и последствия этого воздействия, т. е. 
риск нанесения ущерба владельцам активов и предполагаемый ущерб от нарушения безопасно-
сти. В результате получается пятиэлементный граф взаимодействия элементов безопасности 
«угроза – уязвимость –  актив – риск – ущерб», который представляет собой формальную базо-
вую модель объекта оценки без средств обеспечения безопасности активов (рис. 3). 
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Рис. 3. Базовая модель объекта информационных технологий 

Базовая модель ОИТ поясняет взаимодействие всех составляющих процесса нанесения 
ущерба владельцам активов и может быть использована как основа для проведения детально-
го анализа рисков на этапе проектирования средств обеспечения безопасности. Она является 
формализованным инструментом для получения аналитических выражений показателей защи-
щенности ОИТ с учетом всех характеристик модели, задания требований безопасности и опре-
деления требуемого состава средств обеспечения безопасности для выполнения требований 
безопасности на основе анализа рисков и соответствует первому типовому подходу оценки 
рисков информационной безопасности [4] при некоторой его модификации, заключающейся в 
переходе от рисков нарушения информационной безопасности к рискам нанесения ущерба и 
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ущербам непосредственно. Однако разработанная базовая модель ОИТ, как и существующие 
модели систем защиты  [1, 2], является абстрактной. Для использования данной модели в прак-
тических приложениях необходимо конкретизировать множества элементов безопасности, ха-
рактеризующих конкретный объект оценки и определяющих последствия нарушения информа-
ционной безопасности, т. е. необходимо провести адаптацию к типу объекта оценки [10, 11].  

2. Адаптация базовой модели к типу объекта оценки 

Существующие подходы адаптации моделей к объекту оценки основаны, как правило, на 

использовании двух дополнительных множеств: видов информации   N,1n,eE n  , находя-

щейся в ОИТ и подлежащей защите, и классов ОИТ   BbzZ b ,1,  , определяемых его со-

ставом и конфигурацией [10–12]. Однако указанные дополнительные два множества не в пол-
ной мере характеризуют объект оценки с точки зрения информационной безопасности. Уровни 
описания объекта оценки в соответствии с требованиями Общих критериев [3], а также спосо-
бы формулирования требований и спецификаций для разработки профиля защиты и задания по 
обеспечению безопасности предполагают проведение анализа и оценки среды безопасности. 

Среда безопасности включает: 
– определение внешних условий, в которых предполагается использовать объект (свойств 

среды функционирования, политики безопасности организации); 
– назначение ОИТ (тип объекта и сферу его применения); 
– активы, которые требуют защиты и к которым относятся требования или политики 

безопасности; 
– существующие или потенциальные угрозы в данной среде. 
Результаты анализа среды безопасности являются исходной информацией для формули-

рования задач безопасности. 
Следовательно, объект оценки (ОО) характеризуется  своей структурой (назначением, со-

ставом, конфигурацией), видом активов (ценностью, важностью, возможностью восстановле-
ния), подлежащих защите, и условиями эксплуатации, характеризующими среду безопасности.  

На основании вышеизложенного дополнительно введем множество классов ОИТ 

  BbzZ b ,1,  , определяемых его составом и конфигурацией; множество видов информа-

ции   N,1n,eE n  , находящейся в ОИТ и подлежащей защите; множество условий эксплуа-

тации   MmhH m ,1,  . По аналогии с работами [4, 9] сформируем три условных подмно-

жества:  
Y* – угроз безопасности, характерных для ОИТ определенной структуры, эксплуатируе-

мого в определенной среде безопасности и содержащего различную по ценности и важности 
информацию; 

O* – подлежащих защите активов ОИТ определенной структуры, эксплуатируемого в оп-
ределенной среде безопасности, содержащего различную по ценности и важности информа-
цию; 

V* – уязвимостей ОИТ определенной структуры, эксплуатируемого в определенной среде 
безопасности и содержащего различную по ценности и важности информацию. 

Данные подмножества определим как  

        IIIiYYhezyhezyHEZYY mnbimnbi  
 **** ,,1,,,,,,,, ; 

        JJJjOOhezohezoHEZOO mnbjmnbj  
 **** ,,1,,,,,.,, ; 

        KKKkVVhezvhezvHEZVV mnbkmnbk  


 *** ,,1,,,,,,,, . 
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Эти выражения означают, что существует набор правил },{,,  yhez mnb  

}{,,},{,,   vhezahez mnbmnb , которые ставят каждому элементу  mnb hez ,,  трехмерного 

множества «класс ОИТ – вид информации – условия эксплуатации»  HZE ,,  в соответствие неко-

торые элементы kji voy ,,  множеств Y, О, V соответственно, образующие подмножества  VOY ,, . 

Введение в модель ОИТ подмножеств Y*, О* и V* позволяет определить тип объекта оцен-
ки [11, 12] и требуемые средства обеспечения безопасности активов в ОИТ на основании ана-
лиза рисков с учетом вида обрабатываемой информации для конкретной конфигурации объекта 
оценки  и условий эксплуатации. 

Для получения указанных подмножеств введем определение типа объекта оценки.  
Типом объекта оценки называется система или продукт информационных технологий ус-

тановленной конфигурации, работающий с определенным видом информации в определенной 
среде безопасности. 

Подмножество типов ОО определяется неполным декартовым произведением множеств 
классов ОИТ, видов информации и условий эксплуатации:  ,,,  mnb heztHEZT   

MmNnBbMNB ,1,,1,,1,,,1  . Некоторые комбинации  mns hez ,,  не образуют 

тип ОО  mnb hezt ,, , т. е. выполняется условие          , ,, mnbmnb heztthez    

 ,1,,1,N1,n ,,1 MmBb , вследствие того, что ОИТ некоторых конфигураций не могут 

работать с информацией различной степени важности в различной среде безопасности из-за не-
возможности выполнения требований безопасности.  

При формировании подмножества типов ОО в случае наличия в ОИТ информации раз-
личной степени важности ее вид определяется наибольшей ценностью, уровнем секретности и 
т. д. Однако это условие не означает, что для всех видов активов требуется обеспечить одина-
ковый уровень защищенности. 

Каждому элементу t  множества типов ОО оценки соответствуют вполне определенные 

подмножества  VOY ,, , т. е. существуют функциональные отношения 

VTVOTOYTY  *** ,, . Введение подмножества типов ОО Т позволяет опре-

делить подмножества Y*, О*, V* как совокупность образов, получаемых при отображении под-

множества T на множества Y, О  и V: YT:Y  , OTO  : , VT:V  . Подмножества 


zzz VOY ,,  удовлетворяют условиям 

Z

z

z

Z

z

z

Z

z

z VVOOYY
111

,,










  . 

Указанные подмножества определяют множество рисков нанесения ущерба для конкрет-

ного типа объекта оценки     *********
*

**** ,,1,,, JKICCcovyrOVYR jkic   и 

соответствующее ему множество ущербов, наносимых владельцам активов 

   **
***

** ,1,, CcsruSRU ccc  . 

Таким образом, адаптация базовой модели к типу объекта оценки заключается в конкрет-
ном определении множеств типов угроз, активов, подлежащих защите, и уязвимостей, характер-
ных для оцениваемого объекта и среды безопасности. Это позволяет наиболее точно определить 
возможные риски и ущербы, наносимые конкретному типу объекта оценки, что предоставляет 
возможность правильно определять задачи безопасности, предъявлять конкретизированные тре-
бования безопасности на их основе, проводить количественную оценку защищенности. 

3. Показатели защищенности, основанные на базовой модели ОИТ 

3.1. Общая характеристика показателей защищенности  

Под эффективностью обеспечения безопасности активов в ОИТ (защищенностью ОИТ) 
будем понимать степень соответствия реализованных мер требованиям безопасности. Показа-
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тель эффективности – это мера, характеризующая соответствие реального результата реализа-
ции требований безопасности в ОИТ требуемому значению. Разработанная базовая модель 
ОИТ позволяет определять обобщенные и частные интегральные показатели защищенности без 
учета средств обеспечения безопасности [6, 8, 13]. Такими показателями являются риски нане-
сения ущерба и ущерб, наносимый владельцам активов. 

Риск нанесения ущерба является безразмерной величиной, характеризующей возмож-
ность нанесения ущерба. Ущерб имеет явный физический смысл и может быть как размерной, 
так и безразмерной величиной в зависимости от его характера. Характер возможного ущерба 
может быть классифицирован следующим образом [14]: 

– моральный и материальный ущерб деловой репутации организации; 
– моральный, физический или материальный ущерб, связанный с разглашением персо-

нальных данных отдельных лиц; 
– материальный (финансовый) ущерб от разглашения защищаемой (конфиденциальной) 

информации; 
– материальный (финансовый) ущерб от необходимости восстановления нарушенных за-

щищаемых информационных ресурсов; 
– материальный (финансовый) ущерб от невозможности выполнения взятых на себя обя-

зательств перед второй стороной (заказчиком, подрядчиком, партнером и т. д.); 
– моральный и материальный ущерб от дезорганизации деятельности организации; 
– материальный и моральный ущерб от нарушения межгосударственных и международ-

ных отношений. 
По степени интегрирования элементов безопасности показатели защищенности можно 

разделить на три группы: обобщенные интегральные показатели, частные интегральные пока-
затели по двум элементам безопасности, частные интегральные показатели по одному элементу 
безопасности. Обобщенные интегральные показатели защищенности основаны на интегриро-
вании всех элементов безопасности: угроз, уязвимостей и активов. Они характеризуют общую 
степень уязвимости ОИТ и могут использоваться для оценки общей эффективности защиты ак-
тивов, обоснования и выбора (разработки) варианта СЗИ, оценки допустимости остаточных 
рисков, сравнения вариантов средств обеспечения безопасности. Частные интегральные пока-
затели защищенности характеризуют вклад одного или нескольких (но не всех) элементов 
безопасности в защищенность ОИТ. Они основаны на интегрировании части элементов безо-
пасности и определяются путем интегрирования по двум или одному элементу безопасности и 
соответственно характеризуют  вклад отдельного элемента безопасности или коррелированного 
взаимодействия двух  элементов безопасности в возможные негативные последствия наруше-
ния информационной безопасности. 

В зависимости от направления использования частные интегральные показатели делятся 
на показатели по функциям и требованиям безопасности и комплексные. Частные интеграль-
ные показатели по функциям безопасности характеризуют вклад одного или нескольких (но не 
всех) элементов безопасности в защищенность ОИТ по определенному классу функциональных 
требований. Они используются для разработки функциональных требований безопасности при 
проектировании профиля защиты (задания по безопасности) [6], требований к стойкости 
средств обеспечения безопасности. Для их получения требуется проведение классификации уг-
роз по функциональным требованиям безопасности [15]. Частные интегральные показатели 
по требованиям безопасности характеризуют вклад одного или нескольких (но не всех) эле-
ментов безопасности в защищенность активов с одинаковыми требованиями безопасности. Они 
используются для оценки и ранжирования элементов безопасности (угроз, уязвимостей,  акти-
вов) [16, 17]. Комплексные частные интегральные показатели – это показатели защищенности 
по функциям безопасности с учетом требований безопасности. 

3.2. Обобщенные интегральные показатели защищенности 

В качестве обобщенных интегральных показателей защищенности ОИТ целесообразно 
использовать: 

– средний и максимально возможный риски нанесения ущерба владельцам активов от 
воздействия всех видов угроз без использования средств обеспечения безопасности, 
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 
i k j

ikj
c

cmax
i k j

iikj
c

ic rrRPrPrR ,cp , характеризующие среднюю и макси-

мально возможную незащищенность (степень уязвимости) ОИТ, где Pi – вероятность появле-
ния угрозы i-го вида (частота повторяемости); 

– средний и максимально возможный ущербы, наносимые владельцам активов от воздей-
ствия всех видов угроз без использования средств обеспечения безопасности, 

 
i k j

ikjj
i k j

ikj
c

ccmax
i k j

iikjj
i k j

iikj
c

icccp rsursUPrsPuPrsU , , 

характеризующие средние и максимально возможные негативные последствия от нарушения 
безопасности. 

3.3. Частные показатели защищенности, интегральные по двум элементам 
безопасности 

В качестве частных интегральных показателей защищенности ОИТ по двум элементам 
безопасности целесообразно использовать: 

– средний и максимально возможный  риски нанесения ущерба при реализации угрозы 
определенного вида через все возможные уязвимости на активы всех типов 

 
k j

ikjmaxi
k j

iikjcpi rRPrR , , характеризующие степень и максимальную степень 

опасности определенной угрозы, и соответствующие им ущербы 

, 
k j

iikjj

k j

iikjcpi PrsPuU   
k j

ikjj

k j

ikjmaxi rsuU ;  

– средний и максимальный риски нанесения ущерба от воздействия всех видов угроз че-

рез все возможные уязвимости  
i k

ikjmaxj
i k

iikjcpj rRPrR , , характеризующие  незащи-

щенность  активов определенного типа,  и соответствующие им ущербы 

 
i k

iikjj
i k

iikjcpj PrsPuU ,  
i k

ikjj
i k

ikjmaxj rsuU ; 

– средний и максимальный риски нанесения ущерба от воздействия всех видов угроз че-

рез определенную уязвимость  на  все  виды  активов  
i j

ikjkmax
i j

iikjcpk rR,PrR ,  ха-

рактеризующие степень и максимальную степень опасности определенной  уязвимости,  и со-

ответствующие им ущербы  
i j

ikjj
i j

ikjmaxki
i j

ikjj
i j

iikjcpk rsuUPrsPuU , . 

3.4. Частные показатели защищенности, интегральные по одному элементу 
безопасности 

В качестве частных интегральных показателей защищенности ОИТ по одному элементу 
безопасности целесообразно использовать: 

– средний и максимальный риски нанесения ущерба при реализации угрозы определен-
ного вида через все возможные уязвимости на определенную область активов 

 
k

ikjij

k

iikj rRPrR maxcpij , , характеризующие степень и максимальную степень опасности 

определенной угрозы для определенного типа активов,  и соответствующие им ущербы 

 
k

ikjj
k

ikjmaxij
k

iikjj
k

iikjcpij rsuUPrsPuU , ; 

– средний и максимальный риски нанесения ущерба от воздействия всех видов угроз че-

рез определенную уязвимость на определенную область активов 
i

iikj PrRcpkj , 
i

ikjkjmax rR , 
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характеризующие незащищенность активов определенного типа по определенной уязвимости, 

и соответствующие им ущербы  
i

iikjj
i

iikjcpkj PrsPuU ,  
i

ikjj
i

ikjmaxkj rsuU ; 

– средний и максимальный риски нанесения ущерба при реализации угрозы определен-

ного вида через определенную уязвимость  
j

ikjik

j

iikj rRPrR maxcpik , , характеризующие 

степень опасности определенной атаки,  и соответствующие им ущербы   

 
j

ikjj
j

ikjmaxik
j

iikjj
j

iikjcpik rsuUPrsPuU , . 

Заключение 

Основным методологическим подходом к разработке математических моделей объекта 
информационных технологий и его системы защиты является подход, основанный на анализе 
рисков. Базовая модель ОИТ представляется в виде графа взаимодействия трех множеств (угроз 
информационной безопасности, уязвимостей ОИТ, активов, подлежащих защите от угроз безо-
пасности) и последствий этого взаимодействия (рисков нанесения ущерба и ущербов, наноси-
мых владельцам активов). Данная модель характеризует максимальный риск нанесения ущерба 
владельцам активов без использования средств обеспечения безопасности. Основными направ-
лениями использования базовой модели являются: разработка функциональных требований 
безопасности; определение требуемого состава средств обеспечения безопасности; предъявле-
ние требований к их стойкости по реализации функциональных требований безопасности; раз-
работка базовой модели системы защиты. Адаптация базовой модели к типу ОИТ заключается 
в определении конкретных множеств типов угроз, активов, подлежащих защите, и уязвимостей, 
характерных для оцениваемого объекта. 
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V.V. Anishсhanka, A.M. Krishtophic 

A BASIC MODEL OF INFORMATION TECHNOLOGIES OBJECTS 

A basic model of an IT object is represented as an interaction graph of the following security el-
ements: threats – vulnerabilities – assets – risks – damages. The security elements characterize an 
external security environment, a target of evaluation and consequences of the interaction between 
them without resort to protection mechanisms. The basic model allows the security experts to specify 
functional security requirements, to design a protection system model, to select and develop proper 
security functions, to evaluate security properties. The basic model adaptation to a target of evaluation 
types is carried out with due regard to configuration and categories of assets to be protected. General-
ized and special indices of security properties are introduced to provide the means of protection (vul-
nerabilities) level evaluation without resort to protection mechanisms, and to rank the threats, vulnera-
bilities and assets. 




