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МЕТОД УВЕЛИЧЕНИЯ СТАБИЛЬНОСТИ  

ФИЗИЧЕСКИ НЕКЛОНИРУЕМОЙ ФУНКЦИИ ТИПА «АРБИТР» 
 

Предлагается метод повышения стабильности физически неклонируемой функции типа «ар-
битр» без увеличения затрат на аппаратное обеспечение и значительного роста времени получения 

ответа. Предлагается развернутая параметрическая модель формирования временной разницы 
тестового сигнала на входах арбитра. Проводится проверка метода на реальных устройствах про-

граммируемой логики. 

 
Введение 

 

Повсеместное использование в современных цифровых устройствах программируемых 
интегральных логических схем (ПЛИС), а также заказных специализированных сверхбольших 

интегральных схем (СБИС) позволило создать мощные и гибкие решения практически для всех 
сфер промышленности, быта, медицины, научной и военной отраслей. Увеличение количества 

таких устройств обусловило актуальность задачи их надежной идентификации. Некоторые спо-
собы идентификации цифровых устройств описаны в литературе [1–8]. Одним из перспектив-

ных и активно развивающихся способов является использование физически неклонируемых 
функций (ФНФ) для идентификации цифровых устройств. 

По определению, данному в работе [9], физически неклонируемой функцией (от англ. 
Physical Unclonable Function, PUF) является характеристика физической (цифровой) системы, 

которая не поддается клонированию (копированию, воспроизведению) на других системах. Циф-
ровые системы состоят из компонентов, физические параметры которых на стадии производства 

принимают случайные, принципиально неуправляемые значения. Наличие случайных парамет-
ров делает каждую цифровую систему уникальной и физически неклонируемой. Извлечение 

уникальных параметров из цифровых систем лежит в основе схемных реализаций ФНФ. 
Формально ФНФ описывается значениями пар входных и соответствующих им выход-

ных параметров, которые для цифровых ФНФ являются значениями входных сигналов запро-

са C (Challenge) и выходных сигналов ответа R (Response). Сама же ФНФ представляет собой 

функцию преобразования множества запросов C  в множество ответов R: 

 𝑅 = 𝑃𝑈𝐹(𝐶). (1) 

Существует множество видов ФНФ, детально описанных в статьях [10–16]. Для исполь-
зования в целях идентификации важным свойством ФНФ является стабильность ответа ФНФ 

на многократно повторяющийся запрос при одних и тех же условиях. По этим параметрам пер-

спективной для идентификации является ФНФ типа «арбитр» (АФНФ) [10]. 

Схемная реализация АФНФ состоит из генератора тестового импульса PG и множества N 

блоков коммутации сигнала (slice), последовательно соединенных в единую цепь и оканчи-
вающихся арбитром (arbiter). В зависимости от управляющего сигнала входной шины запроса 

𝐶 = {𝐶𝐻0, … , 𝐶𝐻𝑁−1} разрядности N, где CHi – значение i-го разряда запроса, каждое звено ком-
мутирует два тестовых импульса в прямом или перекрестном направлении (рис. 1).  

В зависимости от разности времени прихода двух тестовых импульсов на входы арбитра 

сигнал на выходе R принимает значение логического нуля или единицы. Разность во времени 

обусловлена неуправляемыми девиациями производственного процесса при изготовлении ин-

тегральной схемы. 
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Звенья цепи могут быть реализованы на базе мультиплексоров или тристабильных бу-

ферных элементов [17]. Второй вариант позволяет достичь меньших аппаратурных затрат, но 
применим только в заказных СБИС. 

 

Рис. 1. Структурная схема ФНФ типа «арбитр» 
 

Арбитр может быть реализован на базе как единичных триггеров типа D [10], RS [18], так 
и множественных (мультиарбитр) [19]. Одним из вариантов сложного арбитра является состав-
ная схема из четырех арбитров [20]. 

 

1. Способы стабилизации АФНФ 
 

Варианты реализации арбитра на базе синхронного D-триггера или асинхронного                
RS-триггера для стабильной работы требуют наличия определенной разницы во времени прихода 
фронтов двух тестовых импульсов на входы арбитра. Если же такая разница меньше определенного 
порогового значения, зависящего от типа и технологии изготовления арбитра, то арбитр оказывает-
ся в метастабильном состоянии и значение на его выходе не всегда будет предсказуемым. 

Таким образом, возможны ситуации, когда значение на выходе арбитра будет различным 
для одного и того же запроса при нескольких последовательных экспериментах, другими сло-
вами, ответ будет являться нестабильным или ошибочным. 

Стабильность ФНФ может быть вычислена с помощью коэффициента ошибок, который 
определяется как среднее число ошибок (различий), приходящееся на каждый бит ответа ФНФ, 
полученный в серии экспериментов. 

Пусть для проверки стабильности проводится E экспериментов, в результате которых по-
лучено n0 логических нулей (R = 0), n1 логических единиц (R = 1), а также nX метастабильных 

состояний (R = X), под которыми понимается неопределенное значение ответа в терминах зна-
чений объектов типа std_logic языка VHDL [21]. Ненулевые значения nX возможны только 
в случае реализации арбитра с помощью асинхронного RS-триггера. 

Обозначим частоту встречаемости ответов 0, 1 и X в E экспериментах как F0, F1 и FX соот-
ветственно. Эта величина может быть вычислена следующим образом: 

𝐹𝛼 =
𝑛𝛼
𝐸

, α ∈   0, 1, X .   (2) 

Эталонным ответом Rideal АФНФ на некоторый запрос CH назовем наиболее часто встре-
чающийся в E экспериментах ответ, который может быть вычислен по мажоритарному прин-
ципу: 

𝑅𝑖𝑑𝑒𝑎𝑙 =   

0, если max 𝐹0,  𝐹1,  𝐹𝑋   = 𝐹0;

1, если max 𝐹0,  𝐹1,  𝐹𝑋   = 𝐹1;

𝑋, если max 𝐹0,  𝐹1,  𝐹𝑋   = 𝐹𝑋 .

   (3) 

 

Обозначим через Re ответ на запрос CH, полученный в результате эксперимента с индек-
сом e = 1, 2, …, E. Тогда стабильность АФНФ S(CH) на запрос CH может быть вычислена как 

 

 

𝑆 𝐶𝐻 = 1 − 𝐵𝐸𝑅 𝐶𝐻 = 1 −
1

𝐸
 𝐻𝐷 𝑅𝑖𝑑𝑒𝑎𝑙 , 𝑅𝑒 

𝐸

𝑒=1

,  (4) 

PG 
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где HD – расстояние Хэмминга, методика расчета которого с учетом метастабильных состоя-

ний была представлена в работе [18]. 

Для ответов, полученных на K ∈ [1, 2N] различных запросах 𝐶𝐻Ω𝑖  (где Ω𝑖  – десятичное 

представление N-битного двоичного числа 𝐶𝐻 =  𝐶𝐻𝑁−1 , … , 𝐶𝐻0 , 𝑖  = 1, 2, …, 𝐾), показатель 

средней стабильности может быть рассчитан с помощью соотношения 

 𝑆𝑎𝑣𝑔 =
1

𝐾
 𝑆(𝐶𝐻Ω 𝑖)

𝐾

𝑖=1

 ,  (5) 

а показатель минимальной стабильности – с помощью соотношения 

 𝑆𝑚𝑖𝑛 = min⁡(𝑆 𝐶𝐻Ω1 , 𝑆(𝐶𝐻Ω2 ),… , 𝑆(𝐶𝐻Ω𝐾 )).  (6) 

В работе [18] показано, что для АФНФ с арбитром, реализованным на основе синхронно-

го D-триггера и с количеством звеньев N = 128, значения стабильности Savg = 0,5769 

и Smin = 0,5648. 

Существуют специальные подходы для стабилизации ответов АФНФ:  

– использование дополнительных корректирующих кодов, получаемых в процессе пред-
варительного обучения системы [22]; 

 применение детекторов метастабильного состояния арбитра на асинхронном RS-триг-
гере [18]; 

 применение множественного арбитра с комбинаторным анализом выходного алфави-
та [19]; 

 мажоритарный анализ ответа для большого числа тестовых импульсов [23]. 
Все перечисленные подходы требуют либо дополнительных аппаратурных затрат, либо 

временных издержек на получение стабильного ответа. 
В настоящей работе предлагается метод стабилизации АФНФ путем анализа четырех пар 

«запрос – ответ». 
 

2. Параметрическая модель АФНФ 
 

Для выявления особенностей влияния формирования запросов на ответы АФНФ была 
разработана детализированная параметрическая модель. Структурный блок PG в предлагаемой 

модели позволяет генерировать тестовый импульс с передним фронтом.  

Одно звено схемной реализации АФНФ может быть описано структурным блоком, кото-

рый имеет следующие входные и выходные порты: 𝐴𝑖 , 𝐵𝑖  – входные порты для двух копий од-

ного сигнала; 𝐶𝑖 , 𝐷𝑖  – выходные порты, которые коммутируются с входными портами в зависи-

мости от значения сигнала запроса на входном порту 𝐶𝐻𝑖 , 𝑖 = 0,… ,𝑁 − 1. Условимся, что 

при 𝐶𝐻𝑖 = 0 происходит коммутация входного порта 𝐴𝑖  с выходным портом 𝐶𝑖  и входного пор-

та 𝐵𝑖  – с выходным портом 𝐷𝑖 . В случае когда 𝐶𝐻𝑖 = 1, происходит перекрестная коммутация 

входного порта 𝐴𝑖  с выходным портом 𝐷𝑖  и порта 𝐵𝑖   с портом 𝐶𝑖  (рис. 2). 
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Рис. 2. Обобщенная структура ФНФ типа «арбитр» 
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Для рассматриваемой модели основными исследуемыми параметрами являются задержки 

распространения сигналов от входных портов 𝐴𝑖 , 𝐵𝑖  к выходным портам 𝐶𝑖 , 𝐷𝑖  в зависимости от 

значения сигнала на входе 𝐶𝐻𝑖 . В связи с этим введем следующее обозначение временной раз-

ницы между моментами 𝑡𝑝  и 𝑡𝑔  наступления фронтов сигналов на портах 𝑝 и 𝑔: ∆𝑝𝑔= 𝑡𝑝 − 𝑡𝑔 ,         

𝑝, 𝑔 ∈ {𝐴𝑖 , 𝐵𝑖 , 𝐶𝑖 , 𝐷𝑖}. Например, ∆𝐴𝑖𝐵𝑖= 𝑡𝐴𝑖 − 𝑡𝐵𝑖  обозначает временную разницу между фронта-

ми сигналов на входных портах 𝐴𝑖  и 𝐵𝑖 , наступивших в моменты 𝑡𝐴𝑖  и 𝑡𝐵𝑖  соответственно. За-

держка распространения фронта сигнала от входного порта 𝐵𝑖  до выходного порта 𝐶𝑖  будет 

иметь обозначение ∆𝐶𝑖𝐵𝑖= 𝑡𝐶𝑖 − 𝑡𝐵𝑖 .  
Очевидно, что ∆𝑝𝑔= 0, ∀ 𝑝 = 𝑔 и ∆𝑝𝑔= −∆𝑔𝑝 , ∀ 𝑝 ≠ 𝑔. 

Согласно определению ФНФ множества значений {∆𝐶𝑖−1𝐴𝑖−1 ,  ∆𝐷𝑖−1𝐴𝑖−1 , ∆𝐶𝑖−1𝐵𝑖−1 , ∆𝐷𝑖−1𝐵𝑖−1 }  

и {∆𝐴𝑖𝐶𝑖−1 , ∆𝐵𝑖𝐷𝑖−1 }, ∀ 𝑖 = 1,… ,𝑁, являются уникальными и неповторяющимися не только для 

схемной реализации всех звеньев одной схемы на одном полупроводниковом кристалле, но 

и на множестве кристаллов. 

В зависимости от подаваемого значения 𝐶𝐻𝑖−1 формируются два уникальных маршрута 

прохождения двух тестовых импульсов от входных портов 𝐴𝑖−1, 𝐵𝑖−1 до портов следующей 

компоненты 𝐴𝑖 , 𝐵𝑖 .  
При использовании синхронного триггера в качестве схемы арбитра необходимо учиты-

вать его следующие временные параметры: TS (от англ. setup time) – время предустановки, 

в течение которого сигнал на входе данных 𝐵𝑁  триггера должен оставаться стабильным перед 

приходом фронта сигнала синхронизации на соответствующий вход 𝐴𝑁; TH (от англ. hold time) – 

время удержания, в течение которого сигнал на входе данных триггера должен оставаться ста-

бильным после прихода фронта сигнала синхронизации. 

Учет перечисленных параметров для схемы арбитра гарантирует появление стабильного 

значения ответа на выходе R. В противном случае схема арбитра может оказаться в неопреде-

ленном (метастабильном) состоянии, при котором значение ответа на выходе R будет непред-

сказуемым. В итоге значение ответа на выходе R зависит от результирующей разницы между 

фронтами сигналов ∆𝐴𝑁𝐵𝑁 : 

 

 𝑅 =  

0, если  −∆𝐴𝑁𝐵𝑁  ≥ 𝑇𝐻;

1, если ∆𝐴𝑁𝐵𝑁≥ 𝑇𝑆;

𝑋, если ∆𝐴𝑁𝐵𝑁 < 𝑇𝑆  и  −∆𝐴𝑁𝐵𝑁  < 𝑇𝐻 .

  (7) 

Значение результирующей разницы  ∆𝐴𝑖𝐵𝑖  формально можно выразить следующей функ-

цией 𝛶 от двух аргументов: 

 ∆𝐴𝑖𝐵𝑖  = 𝛶(𝛿𝑖−1
𝐶𝐻𝑖−1 , ∆𝐴𝑖−1𝐵𝑖−1 ), (8) 

где 𝛿𝑖−1
𝐶𝐻𝑖−1  – уникальная характеристика звена 𝑠𝑙𝑖𝑐𝑒𝑖−1, значение которой зависит от бита запро-

са 𝐶𝐻𝑖−1; ∆𝐴𝑖−1𝐵𝑖−1  – временная разница фронтов сигналов на входе звена 𝑠𝑙𝑖𝑐𝑒𝑖−1. 

Предположим, что 𝐶𝐻𝑖−1 = 0. Тогда значение ∆𝐴𝑖𝐵𝑖  можно выразить следующим обра-

зом: ∆𝐴𝑖𝐵𝑖  =  (𝑡𝐴𝑖 − 𝑡𝐴𝑖−1 ) − (𝑡𝐵𝑖 − 𝑡𝐵𝑖−1 ) + (𝑡𝐴𝑖−1 − 𝑡𝐵𝑖−1 ) = ∆𝐴𝑖𝐴𝑖−1 − ∆𝐵𝑖𝐵𝑖−1 + ∆𝐴𝑖−1𝐵𝑖−1 . 

Для 𝐶𝐻𝑖−1 = 1 предыдущее выражение принимает вид ∆𝐴𝑖𝐵𝑖  =  (𝑡𝐴𝑖 − 𝑡𝐵𝑖−1 ) − (𝑡𝐵𝑖 −

– 𝑡𝐴𝑖−1 ) + (𝑡𝐵𝑖−1 − 𝑡𝐴𝑖−1 ) = ∆𝐴𝑖𝐵𝑖−1 − ∆𝐵𝑖𝐴𝑖−1 − ∆𝐴𝑖−1𝐵𝑖−1 . 

Обозначим δ𝑖−1
0 = ∆𝐴𝑖𝐴𝑖−1 − ∆𝐵𝑖𝐵𝑖−1  и δ𝑖−1

1 = ∆𝐴𝑖𝐵𝑖−1 − ∆𝐵𝑖𝐴𝑖−1 . Учитывая, что задержки 

распространения сигналов внутри каждого звена крайне малы и соизмеримы, можно условить-

ся, что δ𝑖−1
0 = −δ𝑖−1

1 = δ𝑖−1, при этом δ𝑖−1
1 = −δ𝑖−1

0 = −δ𝑖−1, где δ𝑖−1 – уникальная характери-

стика звена 𝑠𝑙𝑖𝑐𝑒𝑖−1. 

Тогда выражение (8) представим в ином виде: 

 

 
∆𝐴𝑖𝐵𝑖  =  1 − 𝐶𝐻𝑖−1 ⋅  δ𝑖−1 + ∆𝐴𝑖−1𝐵𝑖−1 + 𝐶𝐻𝑖−1 ⋅  −δ𝑖−1 − ∆𝐴𝑖−1𝐵𝑖−1 =

=   1 − 2𝐶𝐻𝑖−1 ⋅ (δ𝑖−1 + ∆𝐴𝑖−1𝐵𝑖−1 ).
 (9) 
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Таким образом, двоичное значение 𝐶𝐻𝑖−1 определяет выбор знака для результирующей 

суммы (δ𝑖−1 + ∆𝐴𝑖−1𝐵𝑖−1 ). 

Для упрощения дальнейших рассуждений введем дополнительную функцию арифмети-

ческого знака: 

 𝑆𝑖𝑔𝑛𝑖−1 = 1 − 2𝐶𝐻𝑖−1.  (10) 

Тогда будет справедливо следующее: при 𝐶𝐻𝑖−1 = 0  𝑆𝑖𝑔𝑛𝑖−1 = 1, при 𝐶𝐻𝑖−1 = 1 

 𝑆𝑖𝑔𝑛𝑖−1 = −1. При этом выражение (9), зависящее от значения 𝐶𝐻𝑖−1, принимает вид 

 ∆𝐴𝑖𝐵𝑖(𝐶𝐻𝑖−1)  = 𝑆𝑖𝑔𝑛𝑖−1 ⋅ δ𝑖−1 + 𝑆𝑖𝑔𝑛𝑖−1 ⋅ ∆
𝐴𝑖−1𝐵𝑖−1 . (11) 

Предположим, что в силу отсутствия каких-либо элементов после узла монтажного со-

единения (см. рис. 2), на котором происходит разделение исходного тестового импульса на два, 

параметр ∆𝐴0𝐵0 = 0. Тогда выражение (11) будет определять значение ∆𝐴1𝐵1  исключительно ис-

ходя из уникальных для 𝑠𝑙𝑖𝑐𝑒0 параметров и значения бита запроса 𝐶𝐻0: 

 ∆𝐴1𝐵1 (𝐶𝐻0) = 𝑆𝑖𝑔𝑛0 ⋅ δ0. (12) 

Выразим значение ∆𝐴2𝐵2  исходя из (11) и (12): 

 ∆𝐴2𝐵2 𝐶𝐻1, 𝐶𝐻0 = 𝑆𝑖𝑔𝑛1 ⋅ δ1 + 𝑆𝑖𝑔𝑛1 ⋅ ∆
𝐴1𝐵1 = 𝑆𝑖𝑔𝑛1 ⋅ δ1 + 𝑆𝑖𝑔𝑛1 ⋅ 𝑆𝑖𝑔𝑛0 ⋅ δ0. (13) 

Из (13) видно, что ∆𝐴2𝐵2  зависит не только от значения 𝐶𝐻1, но и от значения предыдуще-

го разряда запроса 𝐶𝐻0. В связи с этим левую часть равенства (13) можно представить как 

∆𝐴2𝐵2 (𝐶𝐻1 , 𝐶𝐻0). 

Вычислим значение 

 ∆𝐴3𝐵3 𝐶𝐻2, 𝐶𝐻1, 𝐶𝐻0 = 𝑆𝑖𝑔𝑛2 ⋅ δ2 + 𝑆𝑖𝑔𝑛2 ⋅ 𝑆𝑖𝑔𝑛1 ⋅ δ1 + 𝑆𝑖𝑔𝑛2 ⋅ 𝑆𝑖𝑔𝑛1 ⋅ 𝑆𝑖𝑔𝑛0 ⋅ δ0. (14) 

Обобщая, можно записать выражение 

 
∆𝐴𝑁𝐵𝑁  𝐶𝐻𝑁−1 , … , 𝐶𝐻0 = ∆𝐴𝑁𝐵𝑁 (𝐶𝐻Ω) = 

= 𝑆𝑖𝑔𝑛𝑁−1 ⋅ δ𝑁−1 + 𝑆𝑖𝑔𝑛𝑁−1 ⋅ 𝑆𝑖𝑔𝑛𝑁−2 ⋅ δ𝑁−2 + ⋯+ 𝑆𝑖𝑔𝑛𝑁−1 ⋅ … ⋅ 𝑆𝑖𝑔𝑛0 ⋅ δ0. (15) 

Например, для 𝐶𝐻Ω =  𝐶𝐻𝑁−1 , 𝐶𝐻𝑁−2 , 𝐶𝐻𝑁−3, … , 𝐶𝐻0 =  0, 0, 0, … , 0 = 𝐶𝐻0 преды-

дущее выражение (15) можно представить как 

 ∆𝐴𝑁𝐵𝑁  𝐶𝐻0 = δ𝑁−1 + δ𝑁−2 + ⋯+ δ0 =  δ𝑖

𝑁−1

𝑖=0

. (16) 

Рассмотрим еще несколько примеров для различных значений запросов. Предположим, 

что запрос принимает значение 𝐶𝐻1, т. е. 𝐶𝐻0 = 1, а 𝐶𝐻i = 0, ∀ 𝑖 = 1,… ,𝑁 − 1: 

            ∆𝐴𝑁𝐵𝑁   𝐶𝐻1 = δ𝑁−1 + δ𝑁−2 + ⋯− δ0 =  δ𝑖

𝑁−1

𝑖=0

− 2 ⋅ δ0 = ∆𝐴𝑁𝐵𝑁   𝐶𝐻0 − 2 ⋅ δ0 . (17) 

Допустим, что для 𝐶𝐻0 схема АФНФ вырабатывает стабильное значение ответа на выхо-

де 𝑅 (см. выражение (7)). С учетом того что значение 2 ⋅ δ0 крайне мало в сравнении со значе-

нием ∆𝐴𝑁𝐵𝑁   𝐶𝐻0 , вероятность изменения значения ответа для 𝐶𝐻1 также крайне мала. 

Пусть 𝐶𝐻2𝑁−1
=  1, 0, 0, … , 0 , тогда  

  ∆𝐴𝑁𝐵𝑁   𝐶𝐻2𝑁−1
 = −δ𝑁−1 − δ𝑁−2 −⋯− δ0 = − δ𝑖

𝑁−1

𝑖=0

= −∆𝐴𝑁𝐵𝑁  𝐶𝐻0 , (18) 

что означает высокую вероятность инверсии стабильного ответа 𝑅, полученного при запросе 𝐶𝐻0. 
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Рассмотрим запросы 𝐶𝐻Ω , 𝐶𝐻Ω′ , 𝐶𝐻′Ω , 𝐶𝐻′Ω′ , для которых выполняются равенства 

 Ω − Ω′  = 1, |Ω − ′Ω| = 2𝑁−1, |Ω − ′Ω| = 2𝑁−1, |′Ω′ − ′Ω| = 1, |′Ω′ − Ω′| = 2𝑁−1. Выполнение 

указанных равенств означает, что относительно запроса 𝐶𝐻Ω  для запроса 𝐶𝐻Ω′  будет инверти-

рован  младший  бит  запроса  𝐿𝑆𝐵 = 𝐶𝐻0,  для  запроса 𝐶𝐻′Ω  –  старший бит  запроса   𝑀𝑆𝐵 =
=𝐶𝐻𝑁−1, а для запроса 𝐶𝐻′Ω′ будут инвертированы и младший, и старший биты LSB и MSB. 

Рассмотрим изменения значения ∆𝐴𝑁𝐵𝑁 (𝐶𝐻Ω) при инверсии LSB и MSB согласно форму-

ле (15).  

При инверсии LSB изменяется значение запроса 𝐶𝐻Ω  на 𝐶𝐻Ω′  (|Ω − Ω′| = 1) и происхо-

дит изменение знака компоненты δ0  на противоположный согласно (17). 

Оценим следующую разницу: 

 
∆(𝐿𝑆𝐵) = |∆𝐴𝑁𝐵𝑁   𝐶𝐻Ω − ∆𝐴𝑁𝐵𝑁   𝐶𝐻𝛺 ′  | = 

= |𝑆𝑖𝑔𝑛𝑁−1 ⋅ … ⋅ 𝑆𝑖𝑔𝑛1 ⋅ δ0 ⋅  𝑆𝑖𝑔𝑛0 −  −𝑆𝑖𝑔𝑛0  | = |2 ⋅ δ0| . 
(19) 

Если для произвольного запроса 𝐶𝐻Ω  верно неравенство Ω < 2𝑁−1, то 𝑀𝑆𝐵 = 0 

и 𝑆𝑖𝑔𝑛𝑁−1 = 1 согласно (15), тогда 

 

 ∆𝐴𝑁𝐵𝑁   𝐶𝐻Ω = δ𝑁−1 + 𝑆𝑖𝑔𝑛𝑁−2 ⋅ δ𝑁−2 + ⋯+ 𝑆𝑖𝑔𝑛𝑁−2 ⋅ … ⋅ 𝑆𝑖𝑔𝑛0 ⋅ δ0.   (20) 

 

Для запроса 𝐶𝐻′Ω , где ′Ω = Ω + 2𝑁−1, будут верны равенства 𝑀𝑆𝐵 = 1 и 𝑆𝑖𝑔𝑛𝑁−1 = −1, 

при этом 

 
∆𝐴𝑁𝐵𝑁   𝐶𝐻′Ω = −(δ𝑁−1 + 𝑆𝑖𝑔𝑛𝑁−2 ⋅ δ𝑁−2 + ⋯+ 

+ 𝑆𝑖𝑔𝑛𝑁−2 ⋅ … ⋅ 𝑆𝑖𝑔𝑛0 ⋅ δ0). 
 (21) 

Таким образом, 

 ∆𝐴𝑁𝐵𝑁   𝐶𝐻Ω =  −∆𝐴𝑁𝐵𝑁   𝐶𝐻′Ω .  (22) 

Оценим модуль разности 

 |∆𝐴𝑁𝐵𝑁   𝐶𝐻Ω − ∆𝐴𝑁𝐵𝑁   𝐶𝐻′Ω | = 2 ⋅ |∆𝐴𝑁𝐵𝑁   𝐶𝐻Ω | .  (23) 

Из формул (19)–(23) видно, что инверсия LSB для произвольного запроса способна внести 

относительно малые изменения в общее значение задержки сигналов, а инверсия MSB приводит 

к инверсии знака результата. При этом для произвольной длины путей присутствует отличная 

от нуля вероятность существования запросов, которые сформируют результирующую задержку 

∆𝐴𝑁𝐵𝑁≈ 0 ввиду различных значений и знаков задержек на каждом звене. Последнее означает, 

что всегда существует подмножество запросов из множества всех возможных, генерирующее 

нестабильные ответы арбитра 𝑅 = 𝑋, тогда как для получения стабильных ответов арбитра 

должны выполняться следующие условия: 

 

 𝑅 =  
0, если −∆𝐴𝑁𝐵𝑁≫ 𝑇𝐻;

1, если ∆𝐴𝑁𝐵𝑁≫ 𝑇𝑆 .
  (24) 

Для идеального арбитра верно выполнение равенства  𝑇𝐻 =  𝑇𝑆 , 𝑇𝑆 → 0. 

Как следствие инверсия LSB для произвольного запроса имеет малую вероятность инвер-

сии ответа идеального арбитра, а инверсия MSB – высокую вероятность инверсии ответа иде-

ального арбитра.  

Если инверсия MSB произвольного запроса не привела к инверсии ответа, то можно ут-

верждать, что ∆𝐴𝑁𝐵𝑁  для этого запроса находится в зоне метастабильности арбитра. Для реаль-

ного арбитра отмечается сдвиг зоны метастабильности относительно нуля по причине нали-  

чия асимметрии  при технологической реализации  арбитра и выполнение неравенства   𝑇𝐻 ≠
 ≠  𝑇𝑆 ,   𝑇𝐻 ≠ 0, 𝑇𝑆 ≠ 0. Например, для параметрической модели арбитра, реализованной на 
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FPGA Xilinx Artix-7, параметры предустановки и удержания принимают значения 𝑇𝐻 = −0,103 нс, 

𝑇𝑆 = 0,297 нс. 

Рассмотрим последовательность ответов {R0, R1, R2, R3}, где 𝑅0 = 𝑃𝑈𝐹 𝐶𝐻Ω ,                  

𝑅1 =  𝑃𝑈𝐹 𝐶𝐻Ω′ , 𝑅2 =  𝑃𝑈𝐹 𝐶𝐻′Ω , 𝑅3 =  𝑃𝑈𝐹 𝐶𝐻′Ω′ .  

Введем понятие сильных запросов, для которых верно 𝑅0 = 𝑅1 = 𝑅2 = 𝑅3. В результате 

для них могут быть получены только два варианта последовательности ответов: {1,1,0,0} либо 

{0,0,1,1}. Все остальные запросы, сформированные по описанному выше принципу и дающие 

иную последовательность ответов, будем называть слабыми. 

Анализируя последовательность из четырех ответов, полученных в результате подачи че-

тырех запросов, которые сформированы описанным способом, можно выявить сильные и сла-

бые запросы и для них с высокой вероятностью прогнозировать стабильность ответа АФНФ на 

любой из поданных запросов. Только две последовательности ответов {1,1,0,0} и {0,0,1,1} яв-

ляются сигнатурами сильных запросов и предполагают стабильность ответа, поэтому для фор-

мирования идентификаторов цифрового устройства необходимо использовать только ответы 

на сильные запросы. 

 
3. Исследование параметрической модели АФНФ 
 

Для проверки разработанной математической модели было создано VHDL-описание 

схемной реализации АФНФ из N = 10 звеньев. Проект VHDL был реализован в виде парамет-

рической post place&route-модели для кристалла FPGA Xilinx Artix-7. Также было создано тес-

товое окружение, позволяющее автоматизировать процессы формирования последовательности 

запросов, анализа ответа арбитра 𝑅 и числового значения задержки ∆𝐴𝑁𝐵𝑁 . В ходе поставленно-

го эксперимента было сгенерировано множество всех 2N = 1024 запросов. 

Рассмотрим график отсортированных по возрастанию значений ∆𝐴𝑁𝐵𝑁  𝑅 и значения отве-

та 𝑅, включая неопределенные значения X, соответствующие метастабильному состоянию ар-

битра, в зависимости от подаваемых запросов (рис. 3). 

 
Рис. 3. Расположение групп сильных и слабых запросов 

 

Как видно из представленного графика, зависимость ∆𝐴𝑁𝐵𝑁  от значения подаваемого за-

проса является нелинейной, что обусловлено наличием на звеньях задержек δ𝑖  с разными зна-

чениями и разными знаками. Помимо этого из графика видно, что зона метастабильности реа-

лизованного арбитра смещена в сторону положительных значений относительно идеального 

арбитра.  
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На рис. 3 показана также группа слабых запросов, обозначенных символом , и группа 

сильных запросов, обозначенных символом . Группа слабых запросов {26, 27, 538, 539} фор-

мирует на арбитре задержки {0,182,  –0,346,  0,252,  0,78} нс и дает множество ответов арбитра 

{X, 0, X, 1}. Группа сильных запросов {56, 57, 568, 569} формирует на арбитре задержки           

{–0,945,  –1,473,  1,379,  1,907} нс и дает множество ответов арбитра {0, 0, 1, 1}. 

Разделим ось абсцисс на три региона в зависимости от ответов арбитра на соответствую-

щий запрос. Видно, что слабые запросы расположены на графике ближе друг к другу, чем силь-

ные, а также лежат вблизи региона метастабильности арбитра или внутри него. 

Для обозначения границ метастабильного региона были выбраны значения –TH и TS , со-

ответствующие параметрам арбитра. Действительно, в соответствии с формулой (7) арбитр по-

падает в метастабильное состояние при условии ∆𝐴𝑁𝐵𝑁 < 𝑇𝑆  и  −∆𝐴𝑁𝐵𝑁  < 𝑇𝐻 , которое эквива-

лентно выражению −𝑇𝐻 < ∆𝐴𝑁𝐵𝑁 < 𝑇𝑆.  

Анализ экспериментальных данных, полученных на параметрической модели АФНФ, по-

казал преобладание сильных групп запросов: 67 % сильных и 33 % слабых. 

 
4. Результаты экспериментов 
 

4.1. Реализация экспериментальной установки 
 

Для проведения натурных экспериментов была выбрана модель ПЛИС, отличная от той, 

на которой проводилось параметрическое моделирование. Такое решение позволяет показать, 

что разработанная математическая модель АФНФ может быть реализована на произвольной 

ПЛИС, поэтому в качестве платформы для реализации была выбрана система на кристалле 

ZC706 (СнК), входящая в состав платы быстрого прототипирования Xilinx Zynq-7000 [24].  

Для экспериментальной проверки предлагаемого метода была реализована АФНФ с N = 130 

звеньями и арбитром на базе синхронного D-триггера, а также асинхронного RS-триггера 

(рис. 4). 

 
 

Рис. 4. Структурная схема реализованного устройства 

 

С помощью пакета Xilinx SDK было разработано программное обеспечение на языке C 

для взаимодействия с АФНФ, реализованной в среде Xilinx Vivado 2014.4.1 на языке VHDL. 

На стороне хоста был реализован генератор псевдослучайной M-последовательности для полу-

чения 128-битных слабо коррелированных запросов, а также возможность с помощью регистра 

задать количество экспериментов E (от 1 до 128) по получению ответа ФНФ на фиксированный 

запрос. Базовый запрос (b_challenge) подавался на вход цифрового конечного автомата (ЦКА), 

который, в свою очередь, осуществлял запуск E экспериментов по получению ответов вида   

{R0, R1, R2, R3}. 

Таким образом, экспериментальная установка позволила произвести тестирование фик-

сированной аппаратной конфигурации АФНФ на произвольном числе запросов. 

Хост СнК 

ЦКА 

АФНФ 
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4.2. Распределение конфигураций ответов 
 

Для тестирования АФНФ с арбитром на базе D-триггера был проведен эксперимент по 

генерированию K = 10 000 запросов, повторенных E = 100 раз, по описанному выше принципу. 

Распределение конфигураций ответов на сильные и слабые запросы показано на рис. 5. 

 

 

Рис. 5. Распределение конфигураций ответов на сильные и слабые запросы для АФНФ  

с арбитром на базе D-триггера 

 
Из диаграммы видно, что ответы на сильные запросы ({0, 0, 1, 1} и {1, 1, 0, 0}) составля-

ют порядка 80 % от всех сгенерированных. Наличие ответов вида {1, 1, 1, 1} свидетельствует 

о том, что регион метастабильности занимает часть региона логической единицы. Следователь-

но, наблюдается преобладание значений ответов {1, 1, 0, 0} над значениями {0, 0, 1, 1}. 

Для проверки стабильности генерируемых ответов был реализован арбитр на базе асин-

хронного RS-триггера, с помощью которого было также сгенерировано K = 10 000 запросов, 

повторенных E = 100 раз. Распределение конфигураций ответов на эти запросы показано на 

рис. 6. 

 

 
 

Рис. 6. Распределение конфигураций ответов на сильные и слабые запросы для АФНФ  

с арбитром на базе RS-защелки 

 

Подобная реализация АФНФ показала несколько другое распределение запросов: 90 % 

сильных и 10 % слабых в силу способности арбитра, реализованного на базе асинхронного    

RS-триггера, обнаруживать метастабильное состояние. Также множество возможных ответов 

имеет бо́льшую мощность, поскольку в него входят другие конфигурации, один или несколько 

ответов которых содержат метастабильное состояние X. 

Различия в распределении сильных и слабых запросов между реализацией на ПЛИС и 

параметрическим моделированием объясняются принципиальной невозможностью моделиро-

вания реальных значений временных задержек и параметров арбитра. Тем не менее результаты 

экспериментов подтверждают тенденцию преобладания сильных запросов над слабыми.  

Показатели стабильности для всех возможных ответов (Savg и Smin), а также оценка веро-

ятности получения стабильного ответа (Pstable) приведены в таблице. 
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Стабильность конфигураций ответов АФНФ с арбитром  

на базе асинхронного RS-триггера 

{R0, R1, R2, R3} Savg Smin Pstable 

{1, 1, 0, 0} 0,999 0,758 0,991 

{0, 0, 1, 1} 0,999 0,768 0,993 

{1, 1, X, X} 0,972 0,753 0,651 

{X, X, 1, 1} 0,976 0,775 0,669 

{1, 1, 1, 1} 0,944 0,758 0,279 

{0, 1, 1, 1} 0,778 0,778 0,000 

{1, 1, 0, 1} 0,740 0,733 0,000 

{1, 1, X, 1} 0,774 0,763 0,000 

{1, 1, 1, 0} 0,753 0,753 0,000 

{1, 1, 1, X} 0,776 0,735 0,000 

{X, 1, 1, 1} 0,766 0,755 0,000 

{1, X, 1, 1} 0,741 0,718 0,000 

Примечание: выделены конфигурации ответов, имеющие  

хорошую среднюю стабильность. 

Понятие вероятности появления стабильного ответа Pstable было введено для сравнения 

качества ответов АФНФ, полученных с помощью предлагаемого метода и без него. Численное 
значение этого показателя может быть оценено с помощью выражения 

 

𝑃stable =  
𝐾stable

𝐾
, (25) 

 

где Kstable – количество ответов, стабильность которых S(CH) = 1. 

В таблице показано, что конфигурации ответов {1, 1, 0, 0} и {0, 0, 1, 1} имеют хорошую 
среднюю стабильность, однако минимальная находится на таком же уровне, как и при слабых 

запросах. Этот эффект объясняется тем, что если ответ АФНФ является нестабильным, то пока-
затель его стабильности примерно одинаков (≈0,75) как для слабых, так и для сильных запро-

сов, однако вероятность встретить данный ответ для сильных запросов незначительна (менее 0,01).  

Таким образом, поскольку количество сильных запросов достаточно велико (9161 из 10 000), 
то оценка вероятности может быть признана состоятельной и такое же соотношение стабиль-

ных ответов к нестабильным будет наблюдаться и при бо́льшем числе запросов. 
 

4.3. Генерирование идентификатора 
 

Для генерирования идентификатора был разработан следующий алгоритм: 
1. Тестирование запроса. 

1.1. Выдвигается гипотеза о сильном запросе: однократно подаются четыре запроса ви-

да 𝐶𝐻Ω , 𝐶𝐻′Ω , 𝐶𝐻Ω′ , 𝐶𝐻′Ω′  к ФНФ и считываются ответы на них {R0, R1, R2, R3}. 
1.2. Из всех сгенерированных конфигураций ответов выбираются только те, которые 

имеют вид {0, 0, 1, 1} или {1, 1, 0, 0}, и соответствующие им запросы помечаются как сильные. 
1.3. Остальные запросы помечаются как слабые. 

2. Генерирование бита идентификатора. 
2.1. Из сильных запросов выбирается такие, которые ранее не были использованы для 

генерирования идентификатора (в последовательности, определенной генератором запросов). 

2.2. Ответ генерируется E  раз, в результате чего проверяется его стабильность. 
Был проведен эксперимент по генерированию 25 (20 на основе сильных и 5 на основе 

слабых запросов) 128-битных идентификаторов, отобранных из 4000 запросов. В результате 
средняя стабильность идентификаторов, построенных на сильных запросах, лежит в интервале 
[0,996,  1,000], а идентификаторов на основе слабых запросов – в интервале [0,743,  0,779]. Сле-
довательно, предлагаемый способ генерирования идентификаторов обладает гораздо более вы-
сокой средней стабильностью (0,999), чем генерирование без учета свойств запроса (0,759). 
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Также был проведен эксперимент по генерированию 200 идентификаторов разной 

длины L (L = 1, ..., 128 бит). Результаты эксперимента показаны на рис. 7 (график выполнен 
в логарифмическом масштабе по оси ординат и в линейном масштабе по оси абсцисс). 

 

Рис. 7. Значение уникальности идентификатора Uid   в зависимости от его длины L 

 

Определим уникальность идентификатора как 

𝑈𝑖𝑑 =  1 − 
𝐼𝑑𝑎𝑣𝑔

𝐾𝑖𝑑
, (26) 

где Idavg – среднее число идентификаторов, приходящееся на его определенное значение (на-

пример, для идентификаторов длиной 1 количество идентификаторов со значением 0 – 118,          

а со значением 1 – 82, следовательно, среднее значение 100); Kid – количество идентификато-

ров, которое было сгенерировано. В данном случае Kid = 200. 

По результатам эксперимента удалось установить, что для идентификаторов длиной 16 

и более все Kid = 200 значений являются уникальными (т. е. не повторяются), а для идентифика-

торов меньшей разрядности значение уникальности экспоненциально возрастает с увеличением 

длины. При этом расстояние Хэмминга между идентификаторами, нормированное по их длине, 

принимает значения в интервале [0,479,   0,495] и не зависит от разрядности идентификатора. 

Таким образом, предлагаемый способ позволяет генерировать уникальные идентифика-

торы разрядностью 16 и более со значительно повышенной стабильностью без дополнительных 

аппаратурных затрат за приемлемое время. 

 
Заключение 

 

Разработанная математическая модель показывает, что для классической АФНФ всегда 

существует подмножество запросов, ответы на которые будут нестабильны. Стабильность от-

вета АФНФ на любой запрос можно с высокой вероятностью предсказать путем анализа отве-

тов на три дополнительных запроса, сформированных в результате изменения LSB и MSB. Со-

ответственно эффективное количество пар «запрос – ответ» для АФНФ из N звеньев не превы-

шает 2𝑁−2. 

Результаты параметрического моделирования на кристалле FPGA Xilinx Artix-7 показали, 

что множество запросов к ФНФ может быть разделено на 67 % сильных и 33 % слабых, что 

подтверждает выдвинутую гипотезу. Предлагаемая модель была протестирована с помощью 

экспериментальной установки, реализованной на плате быстрого прототипирования Xilinx 

Zynq-7000. Результаты экспериментов с реализацией арбитра при помощи синхронного              
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D-триггера показали соотношение слабых и сильных запросов 80 на 20 %, а с реализацией 

с помощью асинхронного RS-триггера – 90 на 10 % соответственно. Экспериментальные дан-

ные подтвердили гипотезу о преобладании сильных запросов над слабыми. Значения средней 

стабильности, а также вероятности появления стабильных ответов для сильных запросов значи-

тельно (более чем на 25 %) превышают такие же показатели, полученные для слабых запросов. 

Был разработан алгоритм генерирования уникального идентификатора с помощью 

АФНФ, основанный на применении предложенной математической модели. Алгоритм позволя-

ет генерировать уникальные идентификаторы разрядностью более 16 бит с повышенной ста-

бильностью и незначительными временными издержками. 
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RELIABILITY ENHANCEMENT METHOD FOR «ARBITER» 

PHYSICALLY UNCLONABLE FUNCTION 
 

The paper presents a reliability enhancement method for an arbiter physically unclonable func-

tion (A-PUF). The proposed technique has reasonable challenge-response generation time and does 

not cause additional hardware overheads. A time difference of a test pulse delay has been used as a 

basis for A-PUF parametric model development. The proposed approach has been verified on a real 

programmable logic device. 

 


