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Аннотация 

Цели. Рассматриваются особенности применения двухслойных искусственных нейронных сетей в зада-

чах аппроксимации двоичных функций многих двоичных переменных. Изучаются вопросы выбора 

начальных значений весов модели и количества нейронов на скрытом слое. 

Методы. Задача аппроксимации двоичной функции с помощью искусственной нейронной сети сводится 

к геометрической задаче разделения вершин многомерного куба гиперплоскостями. Комбинаторными 

методами доказываются леммы о способах разбиения гиперкуба гиперплоскостью и строится оценка 

снизу количества двоичных функций, для аппроксимации которых достаточен один нейрон на скрытом 

слое. 

Результаты. Рассмотрены особенности задания начальных значений весов искусственной нейронной 

сети. Построена оценка снизу числа двоичных функций, для аппроксимации которых достаточно искус-

ственной нейронной сети с одним нейроном на скрытом слое. Найдена алгоритмическая сложность вы-

числения такой оценки. Представлены численные результаты применения двухслойных искусственных 

нейронных сетей для аппроксимации двоичных функций в задачах защиты информации. 

Заключение. Результаты статьи позволяют выбирать параметры искусственной нейронной сети для 

повышения точности аппроксимации двоичных функций многих переменных. 
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Abstract 

Objectives. The article examines the features of using two-layer artificial neural network in problems of  

approximating binary functions of many binary variables. The issues of choosing the initial values of the model 

weights and choosing the number of neurons on the hidden layer are studied. 

Methods. The problem of approximating a binary function using an artificial neural network is reduced to the 

geometric problem of dividing the vertices of a multidimensional cube by hyperplanes. Combinatorial methods 

are used to prove lemmas on ways of dividing a hypercube by a hyperplane and to construct a lower estimate for 

the number of binary functions that can be approximated using one neuron on the hidden layer. 

Results. The features of setting the initial values of weights of an artificial neural network are considered. 

A lower bound is constructed for the number of binary functions that can be approximated using an artificial 

neural network with one neuron on the hidden layer. The algorithmic complexity of calculating such an estimate 

is found. Numerical results are presented for using two-layer artificial neural networks to approximate binary 

functions in information security problems. 

Conclusion. The results of the article allow choosing the parameters of an artificial neural network to improve 

the accuracy of approximation of binary functions of many variables. 
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Введение. В последние годы искусственные нейронные сети (ИНС) начинают широко при-

меняться в задачах анализа дискретных, в том числе двоичных, данных в криптологии и кибер-

безопасности [1–4]. Примерами таких задач являются: двоичная классификация по наблюдени-

ям, представляемым двоичными векторами; аппроксимация двоичных функций в программных 

датчиках псевдослучайных последовательностей; оценка сложности s-блоков в криптографиче-

ских системах; распознавание наличия компьютерной атаки на информационные системы. Ма-

тематически эти задачи сводятся к задаче аппроксимации двоичных функций от многих двоич-

ных переменных. Исследованию особенностей этой актуальной задачи посвящена данная  

статья. 

Математическая модель и постановка задачи. Введем обозначения: 𝑉 = {0,1} – двоичный 

алфавит; 𝑠 – натуральное число; 𝑉𝑠 – 𝑠-мерный двоичный гиперкуб; 𝑥 = (𝑥1, 𝑥2, … , 𝑥𝑠)
′ ∈ 𝑉𝑆 – 

двоичный вектор-столбец, или, в геометрической интерпретации, некоторая вершина гиперку-

ба 𝑉𝑠; 𝟙{𝐵} ∈ 𝑉 – индикатор события 𝐵, 𝟙{𝐵} = {1, если справедливо 𝐵; 0 в противном случае}.  
Пусть на множестве 𝑉𝑠 определена некоторая неизвестная двоичная функция 𝑠 двоичных 

переменных: 

 

𝑦 = 𝑓(𝑥) = 𝑓(𝑥1, 𝑥2, … , 𝑥𝑠), 𝑥 ∈ 𝑉
𝑠, 𝑦 ∈ 𝑉. (1) 
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В геометрической интерпретации функция (1) задает классификацию (разбиение) вершин ги-

перкуба 𝑉𝑠 на два непересекающихся класса: Ω0 = {𝑥 ∈ 𝑉
𝑠: 𝑓(𝑥) = 0} и Ω1 = {𝑥 ∈ 𝑉

𝑠: 𝑓(𝑥) = 1}: 
𝑉𝑠 = Ω0 ∪ Ω1, Ω0 ∩ Ω1 = ∅. Функцию (1) можно также интерпретировать как раскраску каждой 

вершины 𝑥 ∈ 𝑉𝑠 гиперкуба в один из двух цветов: 𝑦 = 0 или 𝑦 = 1. Обозначим ℱ – множество 

всевозможных двоичных функций от 𝑠 двоичных переменных, |ℱ| = 𝐾 = 22
𝑠
. 

Рассмотрим задачу аппроксимации (восстановления) функции (1) по случайной выборке 

объемом 𝑛 из 𝑉𝑠: 𝑋 = {𝑥(1), 𝑥(2), … , 𝑥(𝑛)} ⊆ 𝑉𝑠 и известным значениям 𝑦(𝑡) = 𝑓(𝑥(𝑡)), 𝑡 = 1,… , 𝑛. 

Для решения этой задачи используется двухслойная ИНС (с 𝑠 входами, одним скрытым слоем 

с 𝑚 нейронами и одним выходом), проиллюстрированная на рис. 1, где 𝐻𝑙
(1)

 – 𝑙-й нейрон скры-

того слоя, 𝑚 – число нейронов, 𝐻(2) – выходной нейрон ИНС. 
 

 
Рис. 1. Схема ИНС 

Fig. 1. ANN diagram 

 

ИНС на рис. 1 определяет аппроксимирующую для 𝑓(∙) функцию 𝑓(𝑥) = 𝑓(𝑥1, 𝑥2, … , 𝑥𝑠) ∈ 𝑉 

с 𝑚(𝑠 + 2) + 1 оцениваемыми по выборке 𝑋 параметрами: 
 

𝑓(𝑥1, … 𝑥𝑠) = σ(𝑏0 +∑𝑏𝑙 ⋅ 𝑅𝑒𝐿𝑈(𝑎0𝑙 +∑𝑎𝑖𝑙𝑥𝑖

𝑠

𝑖=1

)

𝑚

𝑙=1

), (2) 

 

где 𝑚 – натуральное число (число нейронов на скрытом слое);  {𝑎𝑖𝑙}, {𝑏𝑙} – параметры (коэффи-

циенты, веса) модели; 𝑅𝑒𝐿𝑈(𝑧) = max{0, 𝑧}, σ(𝑧) = (1 + 𝑒−𝑧)−1 – так называемые функции ак-

тивации [5]. 

Отметим, что ИНС с одним скрытым слоем выбирается авторами с целью выявления мате-

матических особенностей аппроксимации двоичных функций, которые в дальнейшем могут 

обобщаться на многослойные ИНС. 

Аппроксимация 𝑓(∙) с помощью 𝑓(∙) получается как результат процесса обучения ИНС (2), 

заключающегося в минимизации функции потерь по {𝑎𝑖𝑙}, {𝑏𝑙}: 
 

ℎ(𝑦̂) = −
1

𝑛
∑(𝑦(𝑡) log(𝑦̂(𝑡)) + (1 − 𝑦(𝑡)) log(1 − 𝑦̂(𝑡)))

𝑛

𝑡=1

→ 𝑚𝑖𝑛
{𝑎𝑖𝑙},{𝑏𝑙}

. (3) 

 

Функцию потерь ℎ(𝑦̂) в (3) принято называть «бинарной перекрестной энтропией» [5]. В фор-

муле (3) величина 𝑦̂(𝑡) = 𝑓(𝑥(𝑡)) – это полученная в процессе обучения оценка для 𝑦(𝑡), а для 

оценивания точности обучения используется accuracy – доля правильно классифицированных 

вершин: 
 

α = 𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
1

𝑛
∑𝟙{𝑦̂(𝑡) = 𝑦(𝑡)}

𝑛

𝑡=1

∈ [0,1].  
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Особенности использования ИНС для аппроксимации двоичных функций. При аппрок-

симации двоичных функций многих двоичных переменных на основе ИНС возникают две важ-

ные особенности, связанные: 

– с наличием областей кусочного постоянства и многоэкстремальности целевой функ-

ции (3); 

– выбором числа нейронов 𝑚. 

Кусочное постоянство и многоэкстремальность функции потерь. Докажем лемму 

о свойствах коэффициентов ИНС (2).  

Лемма 1. Если коэффициенты {𝑎𝑖𝑙} некоторого l-го нейрона 𝐻𝑙
(1)

 ИНС (2) на множестве 

вершин 𝑋 удовлетворяют условию 

 

𝑎0𝑙 +∑𝑎𝑖𝑙𝑥𝑖

𝑠

𝑖=1

< 0, ∀𝑥 ∈ 𝑋, (4) 

 

то производная функции ℎ(∙), определяемой (3), по коэффициентам {𝑎𝑖𝑙 , 𝑏𝑙} на множестве 𝑋 

равна 0. 

 Доказательство.  Продифференцируем ℎ(𝑦̂) по переменным {𝑎𝑖𝑙 , 𝑏𝑙}, используя уравне-

ния (2) и (3): 

 

𝜕ℎ(𝑦̂)

𝜕𝑎𝑘𝑙
= −

1

𝑛
∑(𝑦(𝑡)(1 − 𝑦̂(𝑡)) − (1 − 𝑦(𝑡))𝑦̂(𝑡))𝑏𝑙𝟙 {𝑎0𝑙 +∑𝑎𝑖𝑙𝑥𝑖

(𝑡)

𝑠

𝑖=1

> 0} ⋅ {
𝑥𝑘
(𝑡), 𝑘 ≠ 0,

1, 𝑘 = 0,

𝑛

𝑡=1

 

𝜕ℎ(𝑦̂)

𝜕𝑏𝑙
= −

1

𝑛
∑(𝑦(𝑡)(1 − 𝑦̂(𝑡)) − (1 − 𝑦(𝑡))𝑦̂(𝑡)) ⋅ {

𝑅𝑒𝐿𝑈(𝑎0𝑙 +∑𝑎𝑖𝑙𝑥𝑖
(𝑡)

𝑠

𝑖=1

) , 𝑙 ≠ 0,

1, 𝑙 = 0.

𝑛

𝑡=1

 

 

Учитывая условие (4), 𝑙 > 0 и вид функции 𝑅𝑒𝐿𝑈(∙), получаем, что производные обращаются 

в ноль. 

Лемма доказана. 

Из леммы 1 следует, что на множестве параметров ИНС  
 

𝐴𝑙 = {(𝑎0𝑙 , 𝑎1𝑙 , … , 𝑎𝑠𝑙): 𝑎0𝑙 +∑𝑎𝑖𝑙𝑥𝑖

𝑠

𝑖=1

< 0,∀𝑥 ∈ 𝑋} ⊂ 𝑅𝑠+1 

 

целевая функция кусочно постоянна по параметрам l-го нейрона. На таких множествах кусоч-

ного постоянства применение градиентного спуска для решения задачи минимизации (3) при-

водит к ухудшению сходимости. Еще одна трудность в решении задачи (3) состоит в многоэкс-

тремальности целевой функции в (3). 

Для преодоления трудностей, связанных с наличием областей {𝐴𝑙} кусочного постоянства, 

предлагается специально подбирать начальные значения параметров {𝑎𝑖𝑙 , 𝑏𝑙} следующим обра-

зом. Вначале генерируем их как случайные величины согласно работам [6, 7] из распределений 

вероятностей: 
 

𝑎𝑖𝑙~𝑁(0,
2

𝑠
) , 𝑏𝑙~𝑈 [−

√6

√𝑚 + 1
,

√6

√𝑚 + 1
], 

 

где 𝑁(μ, σ2) – нормальное распределение с математическим ожиданием μ и дисперсией σ2; 

𝑈[𝑎, 𝑏] – равномерное распределение, заданное на промежутке [𝑎, 𝑏]. Если (𝑎0𝑙 , 𝑎1𝑙 , … , 𝑎𝑠𝑙) ∈ 𝐴𝑙, 
то для параметров {𝑎0𝑙 , … , 𝑎𝑠𝑙} 𝑙-го нейрона (𝑙 ∈ {1,… ,𝑚}) повторяем генерацию начальных 

значений до тех пор, пока не получим начальные значения вне области кусочного постоян- 

ства 𝐴𝑙. 
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О выборе числа нейронов. Будем использовать указанную выше геометрическую интер-

претацию аппроксимации ИНС, связанную с раскраской вершин гиперкуба 𝑉𝑠. Каждый нейрон 

𝐻𝑙
(1)(𝑥) = 𝑅𝑒𝐿𝑈(𝑎𝑙0 + ∑ 𝑎𝑖𝑙𝑥𝑖

𝑠
𝑖=1 ) (𝑙 ∈ {1,… ,𝑚}), изображенный на рис. 1, порождает некото-

рую гиперплоскость, разделяющую множество вершин гиперкуба 𝑉𝑠 на два подмножества 

Ω0𝑙 = {𝑥 ∈ 𝑉
𝑠: 𝐻𝑙

(1)(𝑥) = 0} и Ω1𝑙 = {𝑥 ∈ 𝑉
𝑠: 𝐻𝑙

(1)(𝑥) > 0}. Исходя из такого способа разделе-

ния вершин, можно построить ИНС следующим образом: каждую вершину 𝑥(𝑙) ∈ 𝑉𝑠 с цветом 1 

(𝑓(𝑥(𝑙)) = 1) отделить гиперплоскостью от остальных так, чтобы на этой вершине значение  

l-го нейрона 𝐻𝑙
(1)
(𝑥(𝑙)) стало положительным числом, а на остальных равнялось 0; {𝑏𝑙} задать 

из условий 

 

σ(𝑏0) = ε, σ (𝑏0 + 𝑏𝑙𝐻𝑙
(1)
(𝑥(𝑙))) = 1 − ε (𝑙 ∈ {1,… ,𝑚}), 

 

где ε < 1/2 – достаточно малое положительное число. 

Таким образом, верхняя граница числа нейронов существует, конечна и зависит от размер-

ности гиперкуба: 

 

1 ≤ 𝑚 ≤ 2𝑠. 
 

При этом число всевозможных различных раскрасок гиперкуба ограничено и равняется 

|ℱ| = 𝐾 = 22
𝑠
. Обозначим 𝑊(𝑠,𝑚) число различных раскрасок вершин гиперкуба 𝑉𝑠, для ап-

проксимации которых необходимо и достаточно 𝑚 нейронов на скрытом слое ИНС (2). Отсюда 

следует 

 

∑𝑊(𝑠,𝑚)

2𝑠

𝑚=1

= 22
𝑠
. 

 

Построим оценку снизу для 𝑊(𝑠, 1), т. е. для количества раскрасок вершин s-мерного гипер-

куба, полученных разделением этого множества вершин одной гиперплоскостью (𝑚 = 1). 
Оценка снизу для 𝑾(𝒔, 𝟏). Для построения оценки снизу докажем несколько лемм. 

Лемма 2. Любой s-мерный гиперкуб 𝑉𝑠 содержит в себе 2𝑠−𝑙𝐶𝑠
𝑙 граней размерности 𝑙. 

Доказательство.  Рассмотрим гиперкуб 𝑉𝑠 размерности 𝑠. Грань размерности 𝑙 представ-

ляет собой подмножество вершин гиперкуба, 𝑠 − 𝑙 координат которых фиксированы. Число 

различных способов выбрать 𝑠 − 𝑙 фиксированных координат из 𝑠 возможных 𝐶𝑠
𝑠−𝑙 = 𝐶𝑠

𝑙. 

При этом каждой фиксированной координате нужно задать одно из двух значений 0 или 1. Ко-

личество различных наборов значений фиксированных координат равно 2𝑠−𝑙. 
Лемма доказана. 

Лемма 3. Пусть 𝐴, 𝐵 – два конечных множества, 𝑘 – некоторое неотрицательное целое 

число, С𝑘(∗) – число различных способов выбрать 𝑘 элементов из множества ∗. Тогда справед-

ливо неравенство 𝐶𝑘(𝐴 ∪ 𝐵) ≥ 𝐶𝑘(𝐴) + 𝐶𝑘(𝐵) − 𝐶𝑘(𝐴 ∩ 𝐵). 
Доказательство. Пусть |𝐴| = 𝑚1, |𝐵| = 𝑚2, |𝐴 ∩ 𝐵| = 𝑚3. Тогда число способов выбрать 𝑘 

элементов из множеств 𝐴, 𝐵, 𝐴 ∪ 𝐵, 𝐴 ∩ 𝐵 определяется формулами 

 

𝐶𝑘(𝐴) = ∑ 𝐶𝑚1−𝑚3

𝑘1

0≤𝑘1≤𝑘

𝐶𝑚3

𝑘−𝑘1 , 𝐶𝑘(𝐵) = ∑ 𝐶𝑚2−𝑚3

𝑘2

0≤𝑘2≤𝑘

𝐶𝑚3

𝑘−𝑘2 , 

𝐶𝑘(𝐴 ∪ 𝐵) = ∑ 𝐶𝑚1−𝑚3

𝑘1 𝐶𝑚2−𝑚3

𝑘2 𝐶𝑚3

𝑘−𝑘1−𝑘2

0≤𝑘1+𝑘2≤𝑘

, 𝐶𝑘(𝐴 ∩ 𝐵) = 𝐶𝑚3
𝑘 . 
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Из этих формул следует, что числа 𝐶𝑘(𝐴), 𝐶𝑘(𝐵) и 𝐶𝑘(𝐴 ∩ 𝐵) входят в состав 𝐶𝑘(𝐴 ∪ 𝐵) (если 

подставить в сумме 𝑘2 = 0, 𝑘1 = 0, 𝑘1 = 𝑘2 = 0), откуда получается требуемое неравенство. 

Равенство достигается при 𝑘 = 0 и 𝑘 = 1. 

Лемма доказана. 

Условимся говорить, что 𝑘 вершин (1 ≤ 𝑘 ≤ 2𝑠 − 1) линейно выделимы в гиперкубе 𝑉𝑠, ес-

ли существует такая (𝑠 − 1)-мерная гиперплоскость, которая разбивает 𝑉𝑠 на два непересека-

ющихся подмножества 𝑘 и 2𝑠 − 𝑘 вершин. 

Лемма 4. Если на некоторой грани гиперкуба 𝑘 вершин линейно выделимы, то эти же 

𝑘 вершин можно линейно выделить во всем гиперкубе. 

Доказательство.  Для доказательства леммы достаточно показать возможность перехода 

к (𝑡 + 1)-мерному гиперкубу от любой его t-мерной грани. Без ограничения общности будем 

считать, что t-мерная грань получена из гиперкуба путем фиксирования переменной 𝑥𝑡+1. 

В зависимости от значения 𝑥𝑡+1 таких граней можно получить две: 𝑉0 = {(𝑥1, … , 𝑥𝑡 , 0): 𝑥𝑖 ∈ 𝑉}, 
𝑉1 = {(𝑥1, … , 𝑥𝑡 , 1): 𝑥𝑖 ∈ 𝑉}, 𝑉0 ∪ 𝑉1 = 𝑉

𝑡+1, 𝑉0 ∩ 𝑉1 = ∅. Обозначим 𝑇 множество вершин ги-

перкуба, определяющих t-мерную грань (𝑇 = 𝑉0 либо 𝑇 = 𝑉1). По условию леммы 𝑘 вершин 

грани 𝑇 линейно выделимы, т. е. существует гиперплоскость, задающаяся уравнением 

 

𝐿𝑡(𝑥1, … , 𝑥𝑡) = 𝑎0 +∑𝑎𝑖𝑥𝑖

𝑡

𝑖=1

= 0, (5) 

 

которая разделяет грань 𝑇 на два непересекающихся подмножества 𝑇+ = {𝑥 ∈ 𝑇: 𝐿𝑡(𝑥1, … , 𝑥𝑡) > 0} 
и 𝑇− = {𝑥 ∈ 𝑇: 𝐿𝑡(𝑥1, … , 𝑥𝑡) < 0}: 𝑇 = 𝑇+ ∪ 𝑇−, 𝑇+ ∩ 𝑇− = ∅, |𝑇+| = 𝑘, |𝑇−| = 2

𝑡 − 𝑘. Достроим 

гиперплоскость (5) так, чтобы на оставшихся вершинах 𝑉𝑡+1 ∖ 𝑇 гиперкуба 𝑉𝑡+1 левая часть 

нового уравнения давала отрицательное значение. Уравнение t-мерной гиперплоскости при 

этом будет иметь вид 

 

𝐿𝑡+1(𝑥1, … , 𝑥𝑡 , 𝑥𝑡+1) = 𝑏0 + 𝑏1𝑥𝑡+1 + 𝐿𝑡(𝑥1, … , 𝑥𝑡) = 0. (6) 

 

Коэффициенты 𝑏0, 𝑏1 уравнения гиперплоскости (6) зададим из условий 

 

{
𝐿𝑡+1(𝑥1, … , 𝑥𝑡 , 𝑥𝑡+1)|𝑥∈𝑇 = 𝐿𝑡(𝑥1, … , 𝑥𝑡),

𝐿𝑡+1(𝑥1, … , 𝑥𝑡 , 𝑥𝑡+1)|𝑥∈𝑉𝑡+1∖𝑇 < 0.
 

 

В зависимости от расположения грани 𝑇 в гиперкубе 𝑉𝑡+1 коэффициенты 𝑏0, 𝑏1 уравнения ги-

перплоскости (6) будут принимать следующие значения: 

– если 𝑇 = 𝑉0, то 𝑏0 = 0, 𝑏1 = −𝐴, 𝐴 > 𝑚𝑎𝑥
𝑥∈𝑇

𝐿𝑡(𝑥1, … , 𝑥𝑡); 

– если 𝑇 = 𝑉1, то 𝑏0 = −𝐴, 𝑏1 = 𝐴, 𝐴 > 𝑚𝑎𝑥
𝑥∈𝑇

𝐿𝑡(𝑥1, … , 𝑥𝑡). 

Построенная гиперплоскость разделяет гиперкуб 𝑉𝑡+1 на два непересекающихся подмноже-

ства 𝑇+ и 𝑉𝑡+1 ∖ 𝑇+. 

Лемма доказана. 

Исходя из лемм 2–4, построим дискретную функция 𝑄(𝑠, 𝑘) (𝑠, 𝑘 ∈ {0, 1, 2,… }), заданную 

следующим рекуррентным соотношением: 

 

{
 
 

 
 𝑄(𝑠, 𝑘) =∑(−1)𝑖+12𝑖𝐶𝑠

𝑠−𝑖𝑄(𝑠 − 𝑖, 𝑘)

𝑠

𝑖=1

, если 𝑘 ≤ 2𝑠−1,

𝑄(𝑠, 𝑘) = 0, если 𝑘 > 2𝑠,

𝑄(𝑠, 𝑘) = 𝑄(𝑠, 2𝑠 − 𝑘), если 𝑘 > 2𝑠−1,
𝑄(𝑠, 0) = 𝑄(𝑠, 2𝑠) = 1.

 (7) 
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Теорема. Значение функции 𝑄(𝑠, 𝑘), полученное из рекуррентного соотношения (7), являет-

ся оценкой снизу числа способов линейно выделить 𝑘 вершин в s-мерном гиперкубе. 

Доказательство.  Доказательство следует из лемм 2–4. О том, что значение функции 

𝑄(𝑠, 𝑘) является оценкой снизу, говорит лемма 3. Второе и четвертое условия рекуррентного 

соотношения (7) задают граничные условия. Третье условие следует из того, что гиперплос-

кость делит множество вершин гиперкуба 𝑉𝑠 на два подмножества с 𝑘 и 2𝑠 − 𝑘 вершинами. 

Теорема доказана. 

Следствие. Чтобы найти оценку снизу для 𝑊(𝑠, 1), необходимо просуммировать по 𝑘 зна-

чения функции 𝑄(𝑠, 𝑘): 
 

𝑊(𝑠, 1) ≥ ∑𝑄(𝑠, 𝑘)

2𝑠

𝑘=0

. 

  

В табл. 1 для примера представлены все значения функции {𝑄(𝑠, 𝑘)} для 𝑠 ≤ 3, 𝑘 ≤ 8. Жир-

ным шрифтом выделены значения, задаваемые условиями 2 и 4 соотношения (7). Таблица зна-

чений функции 𝑄(𝑠, 𝑘) заполняется построчно слева направо, снизу вверх. 

 
Таблица 1  

Пример заполнения таблицы значений функции 𝑄(𝑠, 𝑘) 

Table  1  

Example of filling in the table of the function values 𝑄(𝑠, 𝑘) 

3 1 8 12 24 6 24 12 8 1 

2 1 4 4 4 1 0 0 0 0 

1 1 2 1 0 0 0 0 0 0 

0 1 1 0 0 0 0 0 0 0 

s 

k 
0 1 2 3 4 5 6 7 8 

 
Оценим затраты времени на заполнение таблицы. Условия 2 и 4 дают сложность 𝑂(𝑠2𝑠). 

Время, требуемое на заполнение строки под номером 𝑠, обозначим через 𝑇(𝑠). Эту строку мож-

но разбить по 𝑘 на промежутки {[1,1] , [2,3], [4,7], [8,15], … , [2𝑖−1, 2𝑖 − 1],… , [2𝑠−1, 2𝑠 − 1]}, где 

каждое значение 𝑄(𝑠, 𝑘) в i-м промежутке (𝑖 = 0… , 𝑠 − 1) требует 𝑠 − 𝑖 значений из таблицы. 

Следовательно, 
 

𝑇(𝑠) =∑(𝑠 − 𝑖)2𝑖
𝑠−1

𝑖=0

= 2𝑠+1 − 𝑠 − 2, 

∑𝑇(𝑡)

𝑠

𝑡=1

=∑(2𝑡+1 − 𝑡 − 2)

𝑠

𝑡=1

= 2𝑠+2 −
𝑠(𝑠 + 1)

2
− 2𝑠 − 4 = 𝑂(2𝑠). 

  

Таким образом, общая сложность заполнения таблицы значений функции 𝑄(𝑠, 𝑘) имеет по-

рядок 𝑂(𝑠2𝑠). В табл. 2 представлено сравнение оценки 𝑄(𝑠, 𝑘) с точным значением количества 

различных раскрасок для соответствующего значения 𝑘 при 𝑠 ≤ 3.  

Символом «-» в табл. 2 обозначены случаи 𝑘 > 2𝑠. В последней строке представлена веро-

ятность события, состоящего в том, что случайно выбранная раскраска вершин гиперкуба тре-

бует для аппроксимации один нейрон на скрытом слое (оценка и точное значение). 

Как видно из табл. 2, расхождение оценки и точного значения произошло при 𝑘 = 4, 𝑠 = 3. 

Это объясняется тем, что оценка 𝑄(𝑠, 𝑘) учитывает только варианты, когда раскраска вершин 

гиперкуба сводится к раскраске вершин его грани (т. е. гиперкуба меньшей размерности). 

При этом не учитываются случаи, когда раскрашенные вершины принадлежат сразу несколь-

ким таким граням. Например, вершины трехмерного куба (𝑠 = 3) можно разделить плоскостью 

𝑥1 + 𝑥2 + 𝑥3 −
3

2
= 0 (рис. 2). 
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Таблица 2  

Сравнение оценки 𝑄(𝑠, 𝑘) и точного значения для 𝑠 ≤ 3 

Table  2  

Comparison of the estimate 𝑄(𝑠, 𝑘) and exact value for 𝑠 ≤ 3 

Число  

вершин 𝑘 

цвета 1 

Number of 

vertices 𝑘 of 

color 1 

Отрезок 𝑠 = 1 

Section 𝑠 = 1 

Квадрат 𝑠 = 2 

Square 𝑠 = 2 

Куб 𝑠 = 3 

Cube 𝑠 = 3 

Оценка 

𝑄(𝑠, 𝑘) 
Grade 

𝑄(𝑠, 𝑘) 

Точное 

значение 

Exact 

meaning 

Оценка 

𝑄(𝑠, 𝑘) 
Grade 

𝑄(𝑠, 𝑘) 

Точное 

значение 

Exact 

meaning 

Оценка 

𝑄(𝑠, 𝑘) 
Grade 

𝑄(𝑠, 𝑘) 

Точное 

значение 

Exact 

meaning 

0 1 1 1 1 1 1 

1 2 2 4 4 8 8 

2 1 1 4 4 12 12 

3 - - 4 4 24 24 

4 - - 1 1 6 14 

5 - - - - 24 24 

6 - - - - 12 12 

7 - - - - 8 8 

8 - - - - 1 1 

Сумма 4 4 14 14 96 104 

Вероятность 1 1 0,875 0,875 0,375 0,40625 

 

  
Рис. 2. Разделение вершин куба плоскостью 𝑥1 + 𝑥2 + 𝑥3 −

3

2
= 0 

Fig. 2. Separation of the cube vertices by the plane 𝑥1 + 𝑥2 + 𝑥3 −
3

2
= 0 

 

Такое разделение дает новую раскраску, которая не учитывается соотношением (7). Поворо-

тами куба можно получить еще семь подобных раскрасок, что и объясняет различие между 

оценкой и точным значением в табл. 2 при 𝑘 = 4, 𝑠 = 3. 

Применение ИНС для аппроксимации двоичных функций в задачах защиты информации 

Аппроксимация порождающей функции генераторов псевдослучайных последователь-

ностей. Рассмотрим задачу аппроксимации порождающих функций генераторов псевдослу-

чайных последовательностей, основанных на регистрах сдвига с линейной обратной связью 

(РСЛОС) и регистрах сдвига с нелинейной обратной связью (РСНОС), задаваемых следующим 

рекуррентным соотношением общего вида: 

 

𝑥τ = 𝑓(𝑥τ−1 , 𝑥τ−2 , … , 𝑥τ−𝑠), τ = 𝑠 + 1, 𝑠 + 2,… . 
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Для применения ИНС (2) обучающая выборка формировалась следующим образом: 

 

𝑥(𝑡) ∷= (𝑥𝑡−1, … , 𝑥𝑡−𝑠), 𝑦
(𝑡) ∷= 𝑥𝑡 , 𝑡 ≥ 𝑠 + 1. 

 

Исследовались два РСЛОС [8] и шесть РСНОС [9]. Для каждого из них найдено наименьшее 

число нейронов 𝑚𝑚𝑖𝑛, необходимых для безошибочной аппроксимации (α = 1). Результаты 

представлены в табл. 3. 

 
Таблица 3  
Аппроксимация порождающих функций РСЛОС и РСНОС 

Table  3  
Approximation of generating functions of LFSR and NLFSR 

Число  

переменных 𝑠 
Number of 

variables 𝑠 

Вид функции 𝑓 

Function type 𝑓 

Число  

нейронов 𝑚𝑚𝑖𝑛 

Number of  

neurons 𝑚𝑚𝑖𝑛 

7 𝑓 = 𝑥1⊕ 𝑥5 2 

15 𝑓 = 𝑥1⊕𝑥9 2 

17 𝑓 = 𝑥1⊕𝑥2⊕𝑥8𝑥11⊕𝑥10𝑥16 6 

17 𝑓 = 𝑥1⊕ 𝑥7⊕𝑥3𝑥10⊕𝑥8𝑥13 6 

17 𝑓 = 𝑥1⊕𝑥2⊕ 𝑥4⊕𝑥10⊕ 𝑥13⊕ 𝑥8𝑥14 7 

17 𝑓 = 𝑥1⊕𝑥2⊕ 𝑥8⊕𝑥12⊕ 𝑥14⊕ 𝑥7𝑥15 7 

17 𝑓 = 𝑥1⊕𝑥4⊕𝑥9⊕ 𝑥12⊕ 𝑥13⊕𝑥4𝑥12 7 

24 𝑓 = 𝑥1⊕ 𝑥2⊕𝑥9⊕𝑥10⊕ 𝑥16⊕ 𝑥8𝑥19 7 

 

В ходе обучения ИНС при решении задачи аппроксимации РСЛОС и РСНОС было замече-

но, что веса, исходящие на рис. 1 из фиктивных входных переменных (т. е. переменных, не 

влияющих на значение функции 𝑓), стремились к нулевому значению. Это показывает, что 

двухслойная ИНС (2) способна находить фиктивные переменные и исключать их влияние на 

результат аппроксимации. 

Аппроксимация блоков подстановки. Рассмотрим задачу аппроксимации блока подстанов-

ки известного стандартного алгоритма шифрования ГОСТ 28147-89 [10] с точностью α = 1. 

Этот блок подстановки представлен в шестнадцатеричной записи в табл. 4. 

 
Таблица 4  

Блок подстановки ГОСТ 28147-89 

Table  4  

Substitution block GOST 28147-89 

x 0 1 2 3 4 5 6 7 8 9 A B C D E F 

𝐾1 4 2 F 5 9 1 0 8 E 3 B C D 7 A 6 

𝐾2 C 9 F E 8 1 3 A 2 7 4 D 6 0 B 5 

𝐾3 D 8 E C 7 3 9 A 1 5 2 4 6 F 0 B 

𝐾4 E 9 B 2 5 F 7 1 0 D C 6 A 4 3 8 

𝐾5 3 E 5 9 6 8 0 D A B 7 C 2 1 F 4 

𝐾6 8 F 6 B 1 9 C 5 D 3 7 A 0 E 2 4 

𝐾7 9 B C 0 3 6 7 5 4 8 E F 1 A 2 D 

𝐾8 C 6 5 2 B 0 9 D 3 E 7 A F 4 1 8 

 

Блок подстановки представляет собой восемь функций 𝐾1, … , 𝐾8, действующих из 𝑉4 в 𝑉4. 

Каждую из этих векторных функций 𝐾𝑖 можно разделить на четыре координатные функции, 

определяющие соответствующий бит значений функции 𝐾𝑖: 
 

𝐾𝑖(𝑥) = 𝑦 = (𝑦1, 𝑦2, 𝑦3, 𝑦4) = (𝐾𝑖1(𝑥), 𝐾𝑖2(𝑥), 𝐾𝑖3(𝑥), 𝐾𝑖4(𝑥)), 𝑥 ∈ 𝑉
4, 𝑦 ∈ 𝑉4, 

𝐾𝑖𝑙(∙): 𝑉
4 → 𝑉, 𝑖 ∈ {1,… ,8}, 𝑙 ∈ {1, 2, 3, 4}. 
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Для каждой координатной функции 𝐾𝑖𝑙(∙) найдено наименьшее значение числа нейро- 

нов 𝑚𝑚𝑖𝑛, необходимых для ее аппроксимации. Результаты представлены в табл. 5. 

 
Таблица 5  

Минимальное число нейронов 𝑚𝑚𝑖𝑛 для аппроксимации 𝐾𝑖𝑙(∙) 

Table  5  

Minimum number of neurons 𝑚𝑚𝑖𝑛 for approximation of 𝐾𝑖𝑙(∙) 

𝑙 
𝑖 

1 2 3 4 5 6 7 8 

1 3 3 2 3 2 3 2 3 

2 2 3 2 2 3 3 2 3 

3 2 2 2 3 2 2 2 2 

4 2 3 2 2 3 2 3 2 

 
 Заключение. В работе исследованы математические особенности применения ИНС для ре-

шения задач аппроксимации двоичных функций многих переменных, заключающиеся в нали-

чии областей кусочного постоянства и многоэкстремальности целевой функции. Результаты 

статьи позволяют выбирать параметры двухслойной ИНС для повышения точности аппрокси-

мации и иллюстрируются примерами аппроксимации порождающих функций генераторов 

псевдослучайных последовательностей. 

 
Вклад авторов. К. В. Латушкин – аналитическое исследование, написание текста статьи, про-

граммная реализация модели, проведение численных экспериментов. Ю. С. Харин – построение 

модели, аналитическое исследование, подготовка текста статьи, анализ и интерпретация ре-

зультатов исследования. 
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