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Аннотация  
Цели.  Целью проведенной аналитической и исследовательской работы являются проектирование и реа-

лизация прототипа системы установки личности пользователя и его привилегий путем совместного ис-

пользования беспарольной FIDO2-аутентификации и управления доступом на основе атрибутов. 

В качестве источника пользовательских атрибутов предложены средства электронной идентификации, 

соответствующие стандартам ICAO.  

Методы.  В исследовании применялись: систематизация и анализ литературы и технических специфи-

каций; системный подход к анализу существующих реализаций систем беспарольного атрибутивного 

доступа и теоретических моделей, используемых при их проектировании; SCn- и SCg-код технологии 

OSTIS для семантического описания основных понятий и концепций, связанных с FIDO2-аутентифи-

кацией; программные платформы и библиотеки.  

Результаты.  Результатом работы является прототип системы атрибутивного доступа к информационным 

ресурсам в цифровой среде с использованием eID-карты Республики Беларусь и FIDO2-аутентификации. 

Разработанное приложение было контейнеризовано и развернуто на онлайн-сервере, его работоспособ-

ность проверена с различных платформ с помощью распространенных браузеров.  

Заключение.  Представлено исследование по разработке и первоначальной оценке прототипа системы 

управления доступом к информационным ресурсам с помощью аутентификации по спецификации FIDO2 

и модели управления доступом на основе атрибутов. При этом в качестве источника пользовательских 

атрибутов применяются средства электронной идентификации, удовлетворяющие стандартам Междуна-

родной организации гражданской авиации, в том числе eID-карта Республики Беларусь. 
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Abstract 

Object ives.  The purpose of the analytical and research work carried out is to design and implement a 

prototype system for establishing user identity and privileges based on the joint use of passwordless FIDO2 

authentication and attribute-based access control. It is proposed that electronic identification means compliant 

with ICAO standards be used as a source of user attributes. 

Methods.  The following were used in this paper: systematization and analysis of literature and technical 

specifications; systematic approach to the analysis of existing implementations of passwordless attribute access 

systems and theoretical models used in their design; the SCn- and SCg-code of OSTIS technology for semantic 

description of basic concepts and concepts related to FIDO2-authentication; software platforms and libraries. 

Result s .  The result of the work is a prototype of the system of attributive access to information resources in the 

digital environment using the eID-card of the Republic of Belarus and FIDO2-authentication. The developed 

application was containerized and deployed on the online server. Its performance was then tested from different 

platforms using standard browsers. 

Conclusion.  A study on the development and initial evaluation of a prototype of an information resource 

access control system based on authentication to the FIDO2 specification and an attribute-based access control 

model is presented. At the same time, as a source of user attributes the means of electronic identification that 

meet the standards of the International Civil Aviation Organization, including the eID-card of the Republic of 

Belarus, are used. 
 

Keywords: passwordless authentication, attribute-based authorization, FIDO2 specification, protocol W3C 

WebAuthn, client-to-authenticator protocol, eID-identification 
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Введение. Для большинства киберпреступлений характерна кража учетных данных пользо-

вателя. Например, получив доступ к учетным данным жертвы, злоумышленник может продать 

данные или совершить противоправные действия различной направленности.  

В основе систем безопасности в цифровой среде лежит процесс установки личности пользо-

вателя и его привилегий. Таким образом, вопросы идентификации, аутентификации и авториза-

ции являются одними из самых важных при построении безопасной информационной системы.  

Современные многокомпонентные системы, состоящие из множества взаимодействующих 

ресурсов, характеризуются высокой сложностью в контексте требований к авторизации пользо-

вателей. Организация эффективного и безопасного механизма установки личности пользовате-

ля и его привилегий зачастую становится приоритетной задачей для разработчиков. Сложность 

системы авторизации обусловливает необходимость создания интеграционных решений, обес-

печивающих унификацию подходов к идентификации и управлению доступом. Это требует 

дополнительных усилий на этапе проектирования, что увеличивает общую стоимость и вре-

менны е затраты на разработку таких систем.  

Активное развитие электронных идентификационных документов (eID) открывает новые 

горизонты для безопасного и эффективного доступа, например, к финансовым, медицинским, 

муниципальным и государственным информационным системам.  В условиях растущей необ-

ходимости в защите персональных данных и соблюдении соответствующих требований зако-

нодательства интеграция eID в такие системы может стать ключевым шагом к повышению 

уровня безопасности, удобства и доверия пользователей. 

Одним из трендов в информационной безопасности является процесс перехода к беспароль-

ным методам аутентификации. В частности, все большее внимание уделяется спецификациям 

FIDO2, повышающим безопасность и конфиденциальность пользователя по сравнению с клас-

сическими парольными методами. На данный момент в мире ряд организаций предоставляют 

унифицированный компонент, позволяющий интегрировать FIDO2-аутентификацию в различ-

ные платформы. Стоит отметить, что этот подход пользуется доверием среди компаний в обла-

сти финансовых технологий, где уязвимость может привести к серьезным потерям.  

Таким образом, унифицированная система установки личности пользователя и его привиле-

гий, интегрирующая возможности eID-идентификации, гибкой авторизации и FIDO2-аутен-

тификации, способна сократить время и стоимость разработки сложных информационных си-

стем, повысить степень защиты конфиденциальных данных, а также упростить доступ для 

пользователей. 

Целями настоящей работы являются проектирование и реализация прототипа системы уста-

новки личности пользователя и его привилегий на основе совместного применения беспароль-

ной FIDO2-аутентификации и атрибутивного управления доступом. В качестве источника 

пользовательских атрибутов предложено использование средств электронной идентификации, 

соответствующих стандартам Международной организации гражданской авиации (ICAO). Бы-

ло показано, что на данный момент это решение является перспективным и удобным в исполь-

зовании. 

Теоретические и технологические предпосылки проведения исследований и их прак-

тической реализации  

Технология беспарольной FIDO2-аутентификации. В отличие от доступа с помощью па-

роля беспарольные решения с самого начала разрабатывались с учетом современного удобства 

использования и современных ландшафтов атак. Примерами беспарольного доступа являются 

доступы с применением Windows Hello
1
, отпечатка пальца, сканера сетчатки глаза, FIDO-то-

кенов и т. д. Все эти решения по своей сути являются многофакторными и безопасными с точки 

зрения протоколов. 

Несмотря на то что технология FIDO2 уже находит достаточно широкое практическое при-

менение, научные исследования и практические разработки в этой области активно развивают-

ся [1–6].  

                                              
1Windows Hello. – URL: https://www.microsoft.com/en-us/windows/tips/windows-hello (date of access: 12.01.2025). 
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Стандарт FIDO2, разработанный FIDO-альянсом
2
, представляет собой совокупность специ-

фикаций в двух частях. Первая часть называется стандартом веб-аутентификации W3C 

WebAuthn
3
. Эта спецификация представляет собой JavaScript API, с помощью которого удален-

ные веб-сайты могут запрашивать учетные данные открытого ключа. Вторая часть – это специ-

фикация протокола «клиент-аутентификатор» (client-to-authenticator protocol, CTAP). Протокол 

«клиент-аутентификатор» описывает, как приложение и операционная система устанавливают 

связь с совместимым устройством аутентификации через USB-, NFC- или BLE-средства связи.  

Взаимодействие между платформой и аутентификатором по данному протоколу можно опи-

сать следующим образом: 

1. Платформа устанавливает соединение с аутентификатором. 

2. Платформа получает информацию об аутентификаторе и его возможностях. 

3. Платформа отправляет команду для операции, поддерживаемой средством аутентифи-

кации. 

4. Аутентификатор отвечает данными ответа или ошибкой. 

Технология, лежащая в основе FIDO2, базируется на асимметричной криптографии. В этом 

процессе каждый закрытый и открытый ключ генерирует пару ключей. Открытый ключ полу-

чателя не является секретом и может быть обменен или опубликован в любое время с партне-

рами по коммуникации для шифрования сообщений. Для расшифровки сообщения требуется 

закрытый ключ. Он должен храниться получателем в безопасности, поскольку третьи стороны 

могли бы расшифровать сообщение, если бы они его перехватили. 

Каждый аутентификатор, доступный для FIDO2, имеет сертификат X.509, также известный 

как сертификат аттестации, сохраняемый при изготовлении устройства. Закрытый ключ запи-

сывается на устройство и не может быть экспортирован или иным образом изменен. Кроме то-

го, устройство криптографически сертифицировано. Это означает, что, если злоумышленники 

попытаются перехватить запрос на регистрацию и заменить его своим собственным, они не 

смогут обменять сгенерированный открытый ключ на другой ключ, поскольку подписи под-

тверждения не будут совпадать. Схема взаимодействия компонентов FIDO2 изображена 

на рис. 1. 

 

Рис. 1. Компоненты FIDO2 и их взаимодействие 

Fig. 1. FIDO2 components and their interaction 

 

 

                                              
2Fido Alliance. – URL: https://fidoalliance.org (date of access: 12.01.2025). 
3WebAuthn API specification. – URL: https://w3c.github.io/webauthn/ (date of access: 12.01.2025). 
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Платформозависимый и платформонезависимый аутентификаторы действуют как защищен-

ный объект, интегрированный в конечное устройство пользователя (например, Windows Hello 

в качестве платформозависимого аутентификатора) или подключенный к нему (например, ап-

паратный токен USB в качестве платформонезависимого аутентификатора). Служба метадан-

ных FIDO помогает подтвердить подлинность аутентификатора, регулярно извлекая цепочки 

сертификатов аутентификатора. 

Производители генерируют и хранят глобально уникальный идентификатор подтверждения 

подлинности случайным образом, который идентифицирует модель аутентификации. Процесс 

регистрации уникального идентификатора (ключа) подробно описан в работе [4]. 

Для аутентификации пользователь подтверждает свою личность проверяющей стороне через 

клиента WebAuthn с помощью средства аутентификации. 

После того как пользователь зарегистрировал свой ключ, он может применять его для бес-

парольной аутентификации. Порядок действий при аутентификации во многом совпадает 

с процессом регистрации, однако имеет свои особенности [7]. Рассмотрим подробнее процесс 

аутентификации: 

1. Когда пользователь переходит к интернет-сервису, поддерживающему WebAuthn, и хочет 

пройти аутентификацию, для клиента WebAuthn отправляется запрос на аутентификацию про-

веряющей стороне. 

2. Проверяющая сторона получает запрос на аутентификацию и отправляет сгенерирован-

ный запрос обратно клиенту WebAuthn. 

3. Клиент перенаправляет полученный запрос аутентификатору. В запросе содержатся ин-

формация о необходимом типе аутентификатора, идентификаторы зарегистрированных ключей 

и идентификатор пользователя. 

4. Аутентификатор находит сохраненные ключи и предлагает пользователю выбрать один 

из них. После этого выполняется проверка подлинности пользователя. В случае успеха аутен-

тификатор создает ответ, называемый assertion response, который содержит в себе подпись, со-

зданную закрытым ключом, и другую информацию, необходимую для проверяющей стороны. 

5. Аутентификатор отправляет ответ клиенту. 

6. Клиент создает и отправляет ответ, содержащий в себе assertion response, проверяющей 

стороне. 

7. Проверяющая сторона проверяет доступность открытого ключа в базе данных и подпись, 

находящуюся в assertion response, с помощью открытого ключа, сохраненного во время реги-

страции. 

8. Проверяющая сторона дает доступ к данным пользователя. 

Совместное использование FIDO2-аутентификации и управления доступом на основе атри-

бутов может существенно повысить уровень гибкости и масштабируемости системы безопас-

ности. Важно понимать, что это два разных процесса, причем базовая спецификация FIDO2 

(в частности, WebAuthn) не предусматривает подобную интеграцию. Следовательно, совмест-

ная настройка ABAC и FIDO2 может требовать дополнительных усилий и ресурсов, специфи-

ческих для каждой системы или задачи. Например, если в системе присутствуют динамические 

атрибуты (такие, как местоположение), то интеграция с FIDO2-аутентификацией потребует 

внедрения механизмов сбора и обновления этих данных, при этом требования спецификации не 

нарушаются. 

Беспарольный доступ на основе атрибутов с использованием медиатора. В работе [2] 

предложено комплексное и готовое к интеграции в промышленные системы решение для ис-

пользования анонимных учетных данных с локальной или удаленной аттестацией в виде 

фреймворка FIDO-AC, который является расширением базовой спецификации FIDO2. Там же 

представлены оценка безопасности и конфиденциальности, предоставляемых полученной си-

стемой, и реализация рабочего прототипа. 

Суть полученного в работе [2] решения заключается в создании дополнительной стороны – 

посредника (медиатора), который отвечает за валидацию данных о пользователе, полученных, 

например, с eID-документа. Таким образом, в FIDO-AC выделены следующие стороны – участ-

ники процесса авторизации: 
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– FIDO-сервер (проверяющая сторона), формирующий запросы к FIDO-клиенту согласно 

спецификации FIDO2 и проводящий верификацию полученного ответа; 

– FIDO-аутентификатор, использующийся для работы базовой спецификации FIDO2; 

– клиент (браузер/приложение с поддержкой WebAuthn) для взаимодействия FIDO-сервера 

с аутентификатором и приложением FIDO-AC; 

– медиатор (посредник), отвечающий за аттестацию данных, полученных с eID; 
– приложение FIDO-AC для считывания данных с электронного идентификатора пользова-

теля; 

– электронный идентификатор (eID) для удостоверения личности со встроенным запомина-
ющим устройством (чипом), хранящим данные пользователя и подпись эмитента. 

Медиатор и приложение FIDO-AC могут быть как отдельными сторонами, так и реализо-

ванными модулями одного приложения. 

Процесс начинается со считывания пользователем зашифрованных данных и криптографи-

ческой подписи со своего eID с помощью приложения FIDO-AC. В случае с электронным пас-

портом требуется ввести номер документа, дату своего рождения и срок действия, на основа-

нии которых генерируется ключ для прохождения базового контроля доступа. 

Затем при попытке доступа к защищенному ресурсу системы FIDO-сервер создает запрос 

к клиенту. Он должен соответствовать спецификации WebAuthn и содержать криптографиче-

ски случайный буфер байтов challenge. Получив запрос, клиент перенаправляет его в приложе-

ние FIDO-AC вместе с данными, полученными с электронного документа (а именно данные 

пользователя, подпись эмитента и открытый ключ, связанный с данными). После этого медиа-

тор должен провести пассивную и активную фазы аутентификации. 

На следующем шаге приложение FIDO2 с использованием доказательства с нулевым раз-

глашением (авторами предложены ZK-SNARK и ZK-STARK [8]) на основе данных с eID созда-

ет подпись, подтверждающую соответствие пользователя политике ресурса. Эта подпись, 

а также подпись медиатора передаются клиенту и добавляются к буферу challenge. Затем про-

исходит стандартная FIDO2-аутентификация. Полученный в процессе объект аттестации пере-

дается проверяющей стороне. 

На завершающем этапе проверяющая сторона должна провести две верификации: проверку 

подписи, изданной аутентификатором FIDO, и подписи медиатора. Так как значение challenge 

было изменено, проверяющая сторона должна применить аналогичные изменения к буферу 

challenge, с которым производится сравнение, а именно присоединить хеш-значение подписи 

медиатора.  

Предлагаемое решение на основе интеграции eID-идентификации, FIDO2-аутентифи-

кации и авторизации на основе атрибутов 

Функциональные и нефункциональные требования. В соответствии со спецификацией 

WebAuthn API приложение должно поддерживать регистрацию ключа (платформозависимого) 

и аутентификацию с его использованием. Прежде всего для регистрации FIDO2-аутентифи-

катора пользователь должен быть авторизованным, т. е. приложение должно иметь возмож-

ность аутентификации каким-либо из классических способов. В качестве такого способа был 

выбран парольный. После регистрации ключа его можно применять для беспарольного доступа 

в свой аккаунт. При этом желательно, чтобы в результате успешной авторизации устанавлива-

лись аутентификационные Cookie. Они создаются на стороне сервера и используются при по-

следующих входах с того же клиента, не требуя от пользователя никаких действий. 

Платформа, на которой разработано веб-приложение, должна поддерживать библиотеки, 

позволяющие выступать ей в роли проверяющей стороны. Они необходимы для создания соот-

ветствующих стандарту запросов регистрации ключа и создания подписи для аутентификации 

с WebAuthn API. 

Для того чтобы обеспечить доступ к разработанному приложению с различных устройств, 

должна быть возможность разместить его на онлайн-сервисе. Также для более удобной разра-

ботки желательно, чтобы выбранный сервис поддерживал непрерывное развертывание. 
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Для развертывания приложение должно поддерживать возможность запуска на UNIX-по-

добных операционных системах Linux для последующей контейнеризации. 

При попытке доступа к защищенному ресурсу, которому соответствует некоторая политика, 

должно осуществляться считывание данных о пользователе с электронного документа. Для счи-

тывания данных электронного документа, проведения валидации представленных на нем дан-

ных и проверки соответствия атрибутов пользователя политике, соответствующей конечной 

точке, разработано клиентское Android-приложение. Оно описано ниже. Таким образом, разра-

батываемое веб-приложение должно иметь возможность обращаться к Android-приложению, 

передавая требуемую политику, а затем получать результат проведенных проверок. 

Можно выделить следующие функциональные требования к веб-приложению: 

1. Приложение должно иметь хранилище пользовательских данных. 
2. Должна быть реализована поддержка работы с политиками доступа к конечным точкам 

веб-приложения. 

3. Должна быть реализована возможность аутентификации пользователя в приложении по 
паролю с установкой аутентификационных Cookie. 

4. В приложении должен быть реализован функционал регистрации FIDO2-аутентифика-

тора для последующего его использования. 

5. Доступ на страницу регистрации ключа должен быть запрещен для неавторизованных 
пользователей. 

6. Если пользователь авторизован, то он не должен иметь доступ к странице входа в учет-
ную запись. 

7. Для авторизованных пользователей должна быть возможность выхода из учетной записи. 
8. Приложение должно иметь возможность обращаться к клиентскому Android-приложению 

для nfc-подключения к электронному документу, проведения базового контроля доступа, пас-

сивной и активной аутентификации, извлечения данных и проверки их соответствия требуемой 

сервером политике. 

Помимо функциональных требований к приложению были выделены следующие требова-

ния к платформе, на которой ведется разработка: 

1. Платформа должна поддерживать библиотеки, позволяющие серверу выступать в каче-
стве доверенной стороны. 

2. Платформа должна иметь возможности развертывания на Linux и контейнеризации, 
иметь необходимые компоненты. 

Обоснование выбора платформ и средств разработки.  

Фреймворк ASP.NET Core. В соответствии с разработанными требованиями в качестве плат-

формы был выбран ASP.NET Core 8.0 – кроссплатформенный высокопроизводительный веб-

фреймворк с открытым исходным кодом для создания современных приложений, подключен-

ных к Интернету. 

Фреймворк позволяет создавать как веб-API, в таком случае клиентская часть может быть 

реализована отдельно, так и приложение MVC, разрабатывая единое решение для пользова-

тельского интерфейса и cтороны сервера. Это удобно в данном случае, так как приложение 

должно поддерживать ввод и обработку запросов от пользователя, а также принимать 

и отправлять данные клиенту, реализуя спецификацию WebAuthn API. 

ASP.NET Core содержит встроенный контейнер внедрения зависимостей, отвечающих за 

добавление того или иного функционала в веб-приложение. Эти зависимости также называются 

сервисами. В частности, для выполнения аутентификации фреймворк содержит сервис 

IAuthenticationService, который легко регистрируется на этапе конфигурации приложения с по-

мощью метода builder.Services.AddAuthentication(). 
В контексте данной работы также важно, что ASP.NET Core предлагает встроенные средства 

авторизации и управления доступом, которые позволяют гибко настраивать политики безопас-

ности. Во фреймворк встроены атрибуты для применения различных политик авторизации 

к отдельным контроллерам или действиям внутри контроллеров. Это дает возможность тонкой 
настройки требований к аутентификации и авторизации для каждой конечной точки прило-

жения. 
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RSK FIDO2-компонент для ASP.NET Core. В качестве библиотеки, позволяющей разрабаты-

ваемому веб-приложению выступать в качестве проверяющей стороны, был выбран компонент, 
выпущенный компанией Rock Solid Knowledge (член альянса FIDO) для платформы ASP.NET 

Core 8.0
4
. 

Разработанная RSK FIDO2-библиотека позволяет веб-приложению выступать в роли прове-
ряющей стороны WebAuthn, предоставляя сервис IFidoAuthentication, содержащий методы для 
формирования запросов к клиенту, который взаимодействует с WebAuthn API. Библиотека 
представляет собой компонент, предназначенный для промышленной разработки, и для его ис-
пользования требуется предоставление компанией официальной лицензии

5
.  

Платформа Somee Web Hosting. Разработанное приложение было контейнеризовано (напи-
саны соответствующие файлы Docker, Docker Compose) и развернуто на Somee Web Hosting.  

Платформа позволяет загружать любое приложение и имеет возможность гибкой настройки 
серверной части. Somee позволяет упрощать и ускорять цикл разработки, снижает потребности 
в сложной работе с сервером, подходит для работы с нагруженными приложениями и быстрого 
масштабирования проектов. 

Спецификация FIDO2 требует в процессе регистрации и аутентификации защищенное со-
единение между пользователем и клиентом. Поэтому для работы веб-приложения необходим 
SSL-сертификат – цифровой сертификат, удостоверяющий подлинность веб-сайта и позволяю-
щий использовать зашифрованное соединение. Платформа Somee предоставляет возможности 
получения как бесплатного SSL-сертификата центра сертификации Let’s Encrypt, так и серти-
фикатов от сторонних поставщиков, таких как Comodo, Thawte или GeoTrust. 

Взаимодействие с биометрическими документами, удостоверяющими личность. В био-
метрические документы встроена интегральная микросхема (чип), содержащая электронное 
средство биометрической идентификации с персональными данными владельца биометриче-
ского документа в соответствии с требованиями ICAO. 

ICAO разработала LDS
6
 – стандартизированную структуру данных, которая обеспечивает 

глобальную интероперабельность и семантическую совместимость. LDS содержит информа-
цию о владельце электронного идентификатора и подразделяется на 16 групп данных. Каждая 

группа данных содержит определенные личные сведения, необходимые для идентификации 
личности. Это позволяет хранить и обмениваться информацией о личности в стандартизиро-

ванном формате, обеспечивая эффективный обмен данными. Например, первая группа данных 
включает код документа, государство или организацию выдачи, имя владельца документа (имя 

владельца обычно представляется в двух частях – основной определитель и вторичный опреде-
литель), дату рождения, гражданство, пол, дату истечения срока действия документа, кон-

трольные цифры; вторая группа данных содержит глобально интероперабельные биометриче-
ские параметры, необходимые для подтверждения личности с помощью eID: кодировку(и) 

биометрических характеристик лица, количество записанных кодировок, биометрический под-
тип, дату и время создания, срок действия и др. 

Использование идентификации eID способствует совместимости на нескольких уровнях, что 
делает ее эффективным и удобным средством для подтверждения личности и обмена информа-

цией в цифровой среде.  

Для обеспечения высокого уровня защиты и целостности данных, представленных на элек-
тронном документе, стандартом ICAO предусмотрены следующие протоколы защиты

7
: 

1. Базовый контроль доступа (BAC – Basic Access Control) предназначен для гарантии того, 
что доступ к данным карты возможен только при физическом доступе к ней. При считывании 

документа требуется ввести изображенные на карте номер, дату рождения владельца и срок 

                                              
4 RSK FIDO2 for ASP.NET documentation. – URL: https://www.identityserver.com/documentation/fido2/ (date of       

access: 12.01.2025). 
5Компания Rock Solid Knowledge предоставила авторам статьи официальную лицензию на компонент RSK 

FIDO2 для ASP.NET Сore. 
6Doc 9303 // ICAO. – URL: https://www.icao.int/publications/pages/publication.aspx?docnum=9303 (date of access: 

12.01.2025). 
7URL: https://www. icao.int/publications/pages/publication.aspx?docnum=9303 
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действия либо пин-код. На рис. 2, а изображена семантическая модель базового контроля до-
ступа [7] с использованием спецификации SCg-кода [9].  

2. Пассивная аутентификация позволяет считывающему устройству определять подлин-
ность данных eID с помощью объекта защиты документа, проверяя подпись эмитента и хеш-

значение полученных данных. Семантическая модель пассивной аутентификации представлена 

в работе [7]. 

3. Активная аутентификация, или аутентификация с чипом, предназначена для защиты дан-

ных документа от изменения и клонирования. Для этого при издании электронного документа 

создается пара открытого и закрытого ключей. Открытый ключ передается с данными считыва-

телю, а закрытый помещается в защищенное хранилище документа. На рис. 2, b с использова-

нием SCg-кода изображена семантическая модель активной аутентификации. 

 

 
а) 

 
b) 

Рис. 2. Модель базового контроля доступа (а); активной аутентификации (b) 

Fig. 2. Basic access control model (а); active authentication model (b) 

 
Для целей разработки и тестирования компонента системы, обеспечивающего взаимодей-

ствие с биометрическими документами, компанией ЗАО «АВЕСТ» – ведущим производителем 
систем защиты электронного документооборота в Республике Беларусь – был предоставлен 

полнофункциональный макет электронного идентификатора гражданина Республики Беларусь. 
Макет содержал необходимые тестовые данные о владельце и поддерживал описанные выше 

протоколы защиты. 
Требования к мобильному компоненту системы беспарольного доступа. В качестве кли-

ента для разрабатываемой системы было выбрано мобильное приложение. На основе открыто-
сти и широкого спектра компонентов и средств разработки была выбрана операционная систе-

ма Android. Большинство современных android-устройств оснащены NFC-считывателями. Сле-
довательно, от разрабатываемого приложения необходимо требовать поддержку обработки 

NFC-cобытий и извлечения из них данных. 
Приложению следует корректно и достаточно быстро считывать и декодировать (расшифро-

вывать) данные, находящиеся на электронном идентификаторе. Оно должно вызываться из 

браузера и иметь возможность взаимодействовать с сервером, выступающим в роли проверяю-
щей стороны. Приложение должно использовать защищенное хранилище на android-устройстве. 

Передача атрибутов пользователя на сервер должна производиться без раскрытия содержимого 
этих атрибутов на основе использования протоколов и методов с нулевым разглашением ин-

формации. Приложение должно соответствовать стандартам ICAO, определяющим требования 
к электронным документам, их обработке, аутентификации и безопасности, обеспечивая 

надежность и совместимость с международными стандартами и регуляторными нормами. Оно 
должно осуществлять проверку целостности и подлинности электронных документов, прово-

дить пассивную и активную аутентификацию с целью предотвращения подделки, изменения 
и несанкционированного доступа к информации. 
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Основываясь на вышеперечисленных требованиях, для реализации мобильного приложения 

был выбран язык программирования Kotlin c использованием дополнительных открытых биб-

лиотек для работы с электронными идентификаторами SCUBA
8
, JMRTD

9
 в среде разработки 

Android Studio (рис. 3). 

 
Рис. 3. Схема мобильного компонента системы 

Fig. 3. Scheme of the mobile component of the system 

 

Установка подключения к электронному идентификатору. Для прохождения базового 

контроля доступа приложению предоставляются номер электронного документа, срок его дей-

ствия, дата рождения владельца.  

Процесс извлечения данных из электронного документа состоит из нескольких шагов: 

1. Приложение настраивается на обнаружение и реагирование на прикладывание электрон-
ного идентификатора к устройству. 

2. После обнаружения eID приложение взаимодействует с NFC-чипом и считывает данные 

с использованием  соответствующей технологии чтения NFC (в данном случае IsoDep). 

3. После извлечения данных из электронного документа приложение выполняет базовый 
контроль доступа, сравнивая введенные пользователем данные (номер электронного документа, 

срок действия и дату рождения) с данными, полученными с электронного идентификатора. Ес-

ли данные совпадают и проходят проверку, приложение может предоставить доступ к пользо-

вательским атрибутам. 

4. Выполняется пассивная и активная аутентификации. 
Структура решения, полученного на основе интеграции eID-идентификации,               

FIDO2-аутентификации и атрибутивной авторизации. Структура решения с функциональ-

ной точки зрения изображена на рис. 4.  

Для достижения модульности, гибкости и масштабируемости в приложении реализована 

трехуровневая архитектура (рис. 5). Она разделяет приложение на три основных уровня: пред-

ставления, бизнес-логики и доступа к данным. Каждый уровень выполняет определенные 

функции и взаимодействует с другими уровнями для обеспечения эффективной работы всего 

приложения. 

Для корректного взаимодействия между уровнями приложения и тестируемости использо-

ван встроенный в ASP.NET Core механизм внедрения зависимостей. При этом для каждой за-

висимости (например, сервиса или репозитория) определен интерфейс, а затем класс, который 

его реализует. На этапе конфигурирования приложения интерфейс и реализация регистрируют-

ся, после чего зависимость может быть получена из контейнера. 

Для хранения учетных данных пользователей применяется СУБД MS SQL Server. Для взаи-

модействия веб-приложения с выбранной СУБД используется Entity Framework Core 6. EF Core 

оптимизирует взаимодействие с базой данных с помощью технологии «ленивой загрузки» (lazy 

loading) и отложенного выполнения запросов, что позволяет повышать производительность 

приложения, особенно при работе с большими объемами данных и высокой нагруженностью. 

                                              
8SCUBA. – URL: https://scuba.sourceforge.net/ (date of access: 12.01.2025). 
9JMRTD. – URL: https://jmrtd.org/ (date of access: 12.01.2025). 

-аутентификатор 
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Рис. 4. Функциональная схема решения 

Fig. 4. Functional scheme of the solution 

 

 

 
 

Рис. 5. Трехуровневая архитектура стороны сервера 

Fig. 5. Three-tier server-side architecture  

 

В базе данных не предусмотрено хранение чувствительных данных пользователя. Данные 

о годе рождения, месте жительства и др. будут получаться при считывании данных с электронно-

го документа. Обрабатываться на стороне клиента и отправляться стороне сервера они не будут. 

Уровень представления 

Уровень бизнес-логики 

Уровень доступа к данным 
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Работа с сущностями и контекстом базы данных осуществляется через класс UserManager, 

что повышает защищенность данных о пользователе, так как пароль хранится в виде хеш-

значения, а в качестве «соли» применяется SecurityStamp. При этом использование UserManager 

инкапсулировано с помощью паттерна «Репозиторий», что делает доступ к данным из уровня 

бизнес-логики более простым и удобным. Сам объект класса UserManager внедряется в репози-

торий через конструктор. 

Интерфейс ISpeсification<T> и метод расширения ApplySpecification<T> дают  возможность 

осуществлять поиск пользователей по различным критериям.  

Уровень бизнес-логики содержит интерфейсы и реализации сервисов для работы с пользова-

тельскими учетными записями, аутентификации и реализации FIDO2. Одним из основных сер-

висов здесь является FidoService.  

На уровне бизнес-логики осуществляется работа не с конкретной реализацией интерфейса 

UserRepository, обеспечивающего регистрацию пользователей, обновление данных, выборку поль-

зователей, аутентификацию с использованием пароля и т. д, а с интерфейсом IUserRepository, что 

дает возможность при необходимости сменить хранилище данных, а также облегчает тестиру-

емость. 

Уровень представления. За FIDO-аутентификацию и аутентификацию с помощью логина 

и пароля отвечают соответственно два основных контроллера: FidoController и AccountController. 

AccountController содержит get-метод Login, который отправляет пользователю страницу 

с формой, в которую нужно ввести логин и пароль. Post-метод Login принимает данные из за-

полненной формы, идентифицирует пользователя (осуществляет поиск по логину) и сравнивает 

пароль с имеющимся. FidoController отвечает за формирование запросов к клиенту для созда-

ния новых учетных данных и аутентификации. При этом сам контроллер не содержит в себе 

бизнес-логику, а только отвечает за запуск нужных методов соответствующих сервисов. 

Реализация процесса регистрации FIDO2-ключа. Для регистрации новых учетных данных 

в FidoController реализованы три метода: StartRegistration(), Register() и CompleteRegistration(). 

Регистрация ключа может быть выполнена только для авторизованных пользователей. Дей-

ствия контроллера заключаются в том, чтобы сформировать запрос к клиенту на создание но-

вых учетных данных и после получения ответа проверить его и зарегистрировать (рис. 6). 
 

 
Рис. 6. Схема реализации процесса регистрации FIDO2-ключа 

Fig. 6. Scheme of realization of the FIDO2-key registration process 

 
Инициализация регистрации: 

1. StartRegistration возвращает страницу с формой для ввода имени ключа. 

2. Введенное имя передается в Register(), где идет обращение к сервису для работы с FIDO.  
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3. Генерируется challenge, создается объект запроса, содержащий данные о пользователе, 

проверяющей стороне и сам буфер challenge.  

4. Запрос кодируется в base64 и передается в представление Register. 

Обработка на клиенте: 

1. JavaScript-скрипт на странице регистрации запускается при нажатии submit. 

2. Декодируется challenge, формируются структуры: 
rp (проверяющая сторона) – указывает на домен сервера; 

user – содержит данные пользователя (userId, displayName, userHandle); 

pubKeyCredParams – указывает на приоритетные типы аутентификаторов (EC SHA-256, RSA 

SHA-256); 

authenticatorSelection – указывает на использование платформенных ключей; 

attestation – значение параметра (none) означает, что сервер не требует аттестации; 

timeout – указывает время на выполнение аутентификации. 

3. Объект publicKey передается в функцию navigator.credentials.create (является частью 

WebAuthn API). 

Аутентификация и отправка данных: 

1. Аутентификатор запрашивает подтверждение пользователя. 
2. После успешной верификации возвращается PublicKeyCredentials, содержащий id, rawId, 

response (с clientDataJSON и attestationObject). 

3. Данные кодируются в base64 и отправляются серверу. 
Завершение регистрации: 

1. Контроллер Fido CompleteRegistration завершает этап регистрации. 

2. Сервер проверяет и регистрирует учетные данные. 
3. Данные хранятся в InMemoryKeyStore  в памяти сервера, возможно подключение внеш-

ней базы данных. 

Семантическая модель регистрации FIDO2-ключа была представлена авторами ранее в ра-

боте [10]. 

Реализация процесса аутентификации пользователя с FIDO2-ключом. На стороне сер-

вера процесс аутентификации пользователя в контроллере Fido представлен двумя методами: 

Login и CompleteLogin. Действия контроллера заключаются в том, чтобы проверить, существу-

ют ли требуемые учетные данные в хранилище, и сформировать запрос к клиенту. После этого, 

получив ответ, содержащий подпись, проверить его и подтвердить аутентификацию пользова-

теля. 

Разработанное приложение было развернуто на сервисе Somee, также был установлен      

SSL-сертификат, предоставляемый платформой. Его работоспособность была проверена c по-

мощью устройств на Windows, Android и IOS. При этом использовались браузеры Chrome, 

Opera, Edge, Mozilla и Safari. 

Передача политики клиентской стороне. Важным вопросом является формат, в котором 

политика будет передаваться от сервера клиенту. Выбранный формат должен поддерживать 

отношения «больше», «меньше», «равно», например «возраст больше 25», а также конъюнкцию 

и дизъюнкцию условий. В качестве такого формата был выбран OData
10

. OData (Open Data 

Protocol) – открытый протокол, определяющий стандартные способы запроса и изменения дан-

ных через REST API, а также стандартный формат для запросов и ответов, который основан на 

широко используемых протоколах и форматах данных. Формат запроса OData можно исполь-

зовать для передачи политики конечной точки, к которой пользователь запрашивает доступ, 

приложению, взаимодействующему с электронным документом. 

Таким образом, для того чтобы на странице веб-приложения открыть Android-приложение 

для взаимодействия с электронным документом, а также передать необходимую политику, 

JavaScript-код страницы должен направить запрос по адресу вида app://fido-abac-eid-

demo.com/check-policy?$filter=age gt 35 and contains(nationality, ’USA’). 

                                              
10Документация. – URL: https://www.odata.org/documentation/ (дата обращения: 12.01.2025). 
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Конфигурация разработанного приложения. После добавления библиотеки 

Rsk.AspNetCore.Fido нужно подключить соответствующий сервис с помощью метода 

builder.Services.AddFido(), в который требуется передать лицензионный ключ и тип лицензии. 

Лицензионный ключ является конфиденциальной информацией и, следовательно, требует 

более безопасного хранения, чем стандартный файл appsettings.json, являющийся частью боль-

шинства ASP.NETCore-приложений. При развертывании на предприятии распространенным 

решением является использование хранилища Azure Key Vault, созданного для этих целей. 

На этапе же разработки целесообразно использовать хранилище секретов Windows (User Secrets). 

Для возможности аутентификации с помощью логина и пароля следует подключить аутен-

тификацию на основе Cookie. Для этого вызывается метод builder.Services.AddAuthentication(), 

с помощью параметра устанавливается использование схемы аутентификации на основе 

Cookie. Также на данном этапе указывается, что приложение будет использовать MVC.  

Демонстрация разработанного веб-приложения. Рассмотрим основные элементы полу-

ченной реализации. Веб-приложение представляет собой набор конечных точек (страниц и ре-

сурсов), также для удобства навигации реализованы навигационная панель и подвал. 

После парольной аутентификации пользователь переходит на домашнюю (тестовую) стра-

ницу, содержащую информацию об электронных идентификаторах. На тестовой странице раз-

мещены ссылки, ведущие к двум защищенным ресурсам, доступ к которым ограничен разными 

политиками. Первый требует от пользователя возраст более 18 лет или гражданство Республи-

ки Беларусь. Для доступа ко второму необходимо иметь возраст более 35 лет и гражданство 

Соединенных Штатов Америки. 

При переходе по каждой из ссылок запускается Android-приложение, в которое передается 

политика соответствующего ресурса. Приложение проверяет подлинность личности и соответ-

ствие пользовательских атрибутов требуемой политике. Результат проверки возвращается на 

веб-ресурс. 

На рис. 7 изображен снимок экрана мобильного приложения после считывания данных с те-

стовой eID-карты, установки личности с использованием FIDO2-аутентификации и проверки 

атрибутов пользователя, а также страница в веб-приложении с результатом авторизации. 

 

  

а)   b) 
 

Рис. 7. Результат проверки подлинности личности и соответствия пользовательских атрибутов  

требуемой политике доступа к ресурсу на основании тестовой eID-карты Республики Беларусь:  

а) экран мобильного устройства с NFC-считывателем; b) веб-приложение 

Fig. 7. Result of identity authentication and compliance of user attributes with the required resource access policy  

based on the test eID-card of the Republic of Belarus: a) mobile device screen with NFC reader; b) web application 
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Можно заметить, что пользователю отказано в доступе. В первую очередь он не соответ-

ствует требуемой политике (указана в верхней части снимка экрана). Также не была пройдена 

пассивная аутентификация. Дело в том, что на тестовой eID-карте с данными одного из разра-

ботчиков отсутствует подпись издателя (если бы она была, это был бы настоящий паспорт). 

Поэтому при работе с тестовой картой была исключена пассивная аутентификация.  

Пример с прохождением пассивной аутентификации на основании подлинной eID-карты 

Республики Беларусь здесь не приводится из-за необходимости защиты персональных данных. 

Заключение. В настоящей публикации авторы представили исследование по разработке 

и первоначальной оценке прототипа системы управления доступом к информационным ресур-

сам путем аутентификации по спецификации FIDO2 и модели управления доступом на основе 

атрибутов. При этом в качестве источника пользовательских атрибутов применяются средства 

электронной идентификации, удовлетворяющие стандартам Международной организации 

гражданской авиации, в том числе eID-карта Республики Беларусь.  

Разработанное приложение было контейнеризовано и развернуто на онлайн-сервере, его ра-

ботоспособность проверена с различных платформ с помощью распространенных браузеров. 

В форме SCn- и SCg-кода технологии OSTIS представлены основные понятия и концепции, 

связанные с FIDO2-аутентификацией, предложена семантическая сеть, описывающая взаимо-

действие сервера, клиента и аутентификатора при регистрации WebAuthn-ключа и аутентифи-

кации. Это позволяет обеспечить гибкий и масштабируемый подход к аутентификации на ос-

нове онтологии. 

Показано, что разработанная система безопасности способствует совместимости с информа-

ционными системами на нескольких уровнях, в том числе техническом и семантическом. 

Предполагается, что построенная система должна обладать гибкостью, масштабируемостью 

и интероперабельностью вследствие поддержки стандартов ICAO и будет адаптирована к ис-

пользованию в корпоративных и муниципальных системах. 

 

Вклад авторов. А. А. Жидович внес существенный вклад в реализацию работы и написание 

текста статьи; А. А. Лубенько реализовал мобильный компонент системы беспарольного досту-

па, участвовал в написании текста; И. С. Войтешенко обосновал концепцию и актуальность 

статьи, осуществил анализ и интерпретацию результатов работы, проанализировал содержание 

текста, утвердил окончательный вариант статьи. 
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