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Аннотация  

Цели. Целью проведенных исследований является проверка применимости варианта адаптации моду-

лярной системы счисления с использованием маскирующего преобразования с псевдослучайной цело-

численной величиной к секрету-оригиналу S в модификации (k, n)-пороговой схемы Ади Шамира разде-

ления секрета для сведения к теоретическому минимуму сложности расчета базовой интегральной харак-

теристики.   

Методы. Рассмотрена модификация схемы Ади Шамира разделения секрета в пороговой криптосистеме 

на основе модулярной арифметики (МА-криптосистеме) с генерацией долей участников разделения сек-

рета в два этапа. Схема Шамира выбрана как оптимальная по параметрам сложности, ресурсоемкости, 

совершенности и идеальности. Кроме того, она масштабируема – количество участников можно увели-

чивать до порядка поля p, при этом не меняется способность восстанавливать секрет. Применено маски-

рующее преобразование с использованием слагаемого с псевдослучайной целочисленной величиной С 

для разделяемого секрета S и согласование диапазона изменения псевдослучайного параметра С и обла-

сти изменения значений оригинала сигнала. Применена также интервально-модулярная форма числа зна- 

чения секрета. 

Результаты.  Показано, что использование интервально-модулярной формы числа  ̅ – маскирующего 

преобразования c псевдослучайным параметром числа S секрета-оригинала – снижает сложность расчета 

базовых интервально-индексных характеристик при решении задач порогового кодирования практически 

до теоретического минимума. Адаптивное согласование диапазона изменений псевдослучайного пара-

метра маскирующей функции с областью ее значений позволяет реализовать минимально избыточную 

модулярную декомпозицию функции маскирования при любом допустимом базисе оснований схемы. 

Заключение.  Результаты представленной работы позволяют для модулярных пороговых криптосистем 

разделения секрета в распределенных системах обработки данных сделать вывод о том, что применение 

линейной маскирующей функции и сужение области изменения маскирующего аналога  ̃ секрета-

оригинала S, допускающее при выбранных p1, p2, …, pn минимально избыточное кодирование, обуслов-

ливают существенное снижение вычислительной сложности расчетных соотношений минимально-

избыточной модулярной арифметики интегральных характеристик в рамках исследуемой модели. Благо-

даря этому достигается более высокий уровень производительности на стадии декодирования секрета-

оригинала по сравнению с другими решениями. 
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Abstract 

Object ives.  The purpose of the research is to test the applicability of the adaptation of the modular number 

system using a masking transformation with a pseudo-random integer value to the original secret S in a modification 

of Adi Shamir’s (k, n)-threshold secret sharing scheme to reduce the complexity of calculating the basic integral 

characteristic to a theoretical minimum. 

Methods. A modification of Adi Shamir's secret sharing scheme in a threshold cryptosystem based on modular 

arithmetic (MA cryptosystem) with the generation of shares of secret sharing participants in two stages is  

considered. Shamir’s scheme was chosen as optimal in terms of complexity, resource intensity, perfection and 

ideality; in addition, it is scalable – the number of participants can be increased to the order of the field p,  

without changing the ability to recover the secret. A masking transformation using a term with a pseudo-random 

integer value C for the shared secret S, the range of change of the pseudo-random parameter C agreed upon the 

range of changes in the values of the original signal is applied. The interval-modular form of the number of the 

secret value is applied too. 

Result s .  It is shown that the use of the interval-modular form of the number  ̅ – a masking transformation with 

a pseudo-random parameter of the number S of the original secret – reduces the complexity of calculating basic 

interval-index characteristics when solving threshold coding problems almost to a theoretical minimum. Adaptive 

coordination of changes in the pseudo-random parameter of the masking function with the domain of its results 

makes it possible to implement a minimally redundant modular decomposition of the masking function for any 

admissible basis of the based scheme. 

Conclusion. The results of the presented work allow to conclude for modular threshold cryptosystems of  

secret sharing in distributed data processing systems that the use of a linear masking function and narrowing the 

range of changes in the masking analogue  ̃ of the original secret S, allowing for minimally redundant coding for 

the selected p1, p2, …, pn, causes a significant reduction in the computational complexity of the calculated  

minimal-redundant modular arithmetic relations of integral characteristics within the framework of the model 

under study. Due to which a higher level of performance is achieved at the stage of decoding the original secret 

compared to other solutions. 
 

Keywords: minimal redundancy, modular coding, masking transformation, threshold cryptosystem, secret-

original, interval characteristics 
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Введение. Обеспечение информационной безопасности информационных и инфокоммуни-

кационных систем является сегодня одной из приоритетных задач как при разработке и реали-

зации таких систем, так и при их эксплуатации. В процессе функционирования информацион-

ных систем применяются технологии активной безопасности, включающие такие методы защи-

ты от прямых угроз, как периодическое обновление секретной информации и ее простран-

ственное разделение. Одновременное использование этих методов позволяет повысить уровень 

безопасности систем криптографической защиты информации. Методы пространственного раз-

деления информации основаны на возможности ее разделения между несколькими пользовате-

лями системы так, что применить ключ можно только с помощью части информации опреде-

ленного числа участников разделения ключа из всего числа «хранителей» этих частей. Перио-

дичность смены ключевой информации (в частности, криптографических ключей) в сочетании 

со случайным характером изменений и времени их проведения характерна для всех систем ак-

тивной безопасности. Для того чтобы обеспечить доступность, конфиденциальность и целост-

ность данных, в частности надежное хранение, применяются системы криптографического раз-

деления секрета, отвечающие в том числе и требованиям периодичности, случайности и вне-

запности изменения ключей. К наиболее часто используемым системам такого типа относятся, 

например, пороговые схемы Шамира, Блэкли, Карнина – Грина – Хеллмана, Асмута – Блума 

и схема разделения секрета, основанная на эллиптической кривой [1–4]. Эти схемы решают за-

дачу генерации ключей, применяя криптографически стойкие алгоритмы с использованием ге-

нератора псевдослучайной последовательности для получения таких последовательностей, ко-

торые статистически неотличимы от абсолютно случайных последовательностей, т. е. значения 

сгенерированной последовательности оказываются непредсказуемыми. Пороговая схема Ша-

мира разделения секрета многими авторами указывается как наиболее эффективная среди из-

вестных. Хотя она не является наиболее быстрой, но оказывается оптимальной по ресурсоемко-

сти, совершенности и идеальности и имеет простой способ разделения секрета [1–4].  

Известно, что компьютерно-арифметической базой средств защиты информации является 

арифметика больших целых чисел [4]. При этом на практике эффективность вычислительного 

аппарата криптопреобразований определяется возможностями перевода вычислений из катего-

рии больших целых чисел в категорию целых чисел стандартной разрядности. Это обусловли-

вает актуальность применения арифметики модулярных систем счисления (МСС) [4] для по-

строения пороговых криптосхем разделения секрета. МСС обладает естественным кодовым па-

раллелизмом. Вопрос производительности, в частности скорости проведения вычислений, яв-

ляется очень чувствительным в криптографических приложениях, что также обусловливает це-

лесообразность применения в них модулярной арифметики. Модулярное кодирование позволя-

ет достаточно просто произвести разделение секрета на части для участников с минимальными 

временными и аппаратными затратами в диапазонах больших чисел. Кроме задачи повышения 

производительности, применение МСС позволяет решить также задачу снижения трудоемкости 

процедуры восстановления ключа-оригинала по частичным секретам, выданным некоторой 

группе участников при его разделении.   

В процессе анализа функциональных возможностей различных технологий вычисления 

установлено, что при использовании МСС введение в модулярный код минимальной избыточ-

ности существенно упрощает оценку интегральных характеристик и связанных с ними форм 

представления целых чисел [5, 6]. Это позволяет в том числе сократить до минимума времен-

ные и аппаратные затраты на выполнение операции восстановления ключа-оригинала. Инте-

гральные характеристики модулярного кода (ИХМК) включают: ранговое число, интервальный 

индекс и его евклидовы компоненты.  

Решающее правило, реализуемое (t, n)-пороговой системой разделения секрета, рассчитано 

на полное число <n> и пороговое число <t> абонентов. Ряд участников t разделения секрета из 

полного их числа n, которые могут получать секретные данные, считаются разрешенным мно-

жеством, или разрешенной коалицией участников. При этом в распределенных системах наибо-

лее перспективной технологией защиты данных считается технология активной безопасности, 
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т. е. число абонентов такого множества должно быть больше одного. Множества участников, ко-

торые не могут получать секретные данные, относятся к запрещенной коалиции (множеству).  

Интегральные характеристики модулярного кода и декодирующие процедуры вос- 

становления секрета-оригинала в пороговых криптосхемах. На основе положений мини-

мально избыточной модулярной арифметики (МИМА) разработан метод [7] выполнения декоди-

рующей процедуры в пороговом устройстве разделения секрета и связанных с ней немодульных 

операций: расширения кода, масштабирования, деления целых чисел, преобразования модулярно-

го кода, контроля ошибок и др., включая вычисление и использование множеств ИХМК, знаков 

или цифр полиадического кода. Многообразие применяемых формирователей ИХМК свидетель-

ствует о их ключевой роли в модулярных арифметических устройствах автоматического управ-

ления. Благодаря оригинальности своей структуры они могут быть сформированы в рамках 

единого алгоритма [6]. Что касается машинной арифметики, то для построения любых ее вари-

антов как с фиксированной, так и с плавающей запятой достаточно сформировать следующий 

базовый набор ИХМК: 

< 1 
-
,  2 

-
, …,  

  

-
;  ̂   ( );  ( ),   

-( )>, (1) 
 

где    
-
 – i-я цифра симметрического полиадического кода (i = 1, 2, …, k);  ̂   ( ) – машинный ин-

тервальный индекс числа х;  ( ) и   -(X) – поправки Амербаева, соответствующие числу X во 

вспомогательной МСС с основаниями m1, m2, …, mk–1, m0; X – произвольный элемент рабочего 

диапазона с попарно простыми основаниями m1, m2, …, mk (mk > 2m0 + ρ, m0 ≥ ρ). 

Базовый набор ИХМК (1) может либо расширяться за счет включения в него характеристик, 

являющихся производными базовых, либо применяться в сокращенном по сравнению с базо-

вым виде, оставляя в нем, например, только одну интегральную характеристику  ̂ ( )  – интер-

вальный индекс. 

Пороговая схема разделения секрета. В работе [8] разработана реализация (k, n)-поро- 

говой схемы Ади Шамира [9]. Ее функциональной особенностью является интерполяция мно-

гочлена с коэффициентами из заданного поля Галуа с p элементами, которые становятся доле-

выми секретами участников эксперимента. В предложенной в [8] реализации работа схемы 

осуществляется в два этапа. На первом этапе дилер генерирует (k – 1) элементов из заданного 

поля, которые становятся коэффициентами многочлена F(i), где i  (1, …, k = l). На втором эта-

пе каждому из n участников назначается не равный нулю номер и дилер формирует его долю 

секрета – пару (i, F(i)), где i – порядковый номер участника, а F(i) – значение многочлена 

в соответствующей точке. 

Достоинством схемы Шамира считается масштабируемость, так как количество участников 

можно увеличивать до порядка поля p. При этом не меняется способность восстанавливать сек-

рет. С учетом специфики задач восстановления секрета важна временнáя составляющая этой 

способности. 

Рассмотрим множество Zm ≡ (0, 1, …, m–1), каждый элемент χ = |
 

 
|
 

 которого удовлетворяет 

сравнению  χ ≡ А (mod m) (A и В – целые числа,    ≠ 0). Система сравнения, формирующая 

множество всех целых чисел Х и соответствующих кодов, определяется следующим образом: 

 

{
 

 
  ≡ χ

1
 mod  1,

  ≡ χ
2
 mod  2,

………………

  ≡ χ
 
 mod    . 

 (2) 

 

В МСС с основаниями (m1, m2, …, ms) (s > 1)  модулярный код целых чисел X представляется 

в виде 

 

(χ1, χ2, …, χs) = (| | 1
, | | 2

, …, | |  
). (3) 
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В пороговой МА-криптосистеме разделения секрета наиболее трудоемкой является опера-

ция восстановления секрета-оригинала. Фундаментальные особенности МИМА, включая ее ин-

тегрально-аппаратную составляющую, позволяют минимизировать временны е затраты на вы-

полнение трудоемких немодульных операций и относительно сложную операцию восстановле-

ния секрета-оригинала по модулярным кодам маскирующих аналогов групп абонентов.  

Результаты и обсуждение. Пороговые МИМА-схемы разделения секрета существуют 

в двух вариантах. К первому относятся системы, работающие с абонентами, число l которых не 

меньше порогового значения t, а ко второму – системы, в которых группа абонентов имеет чис-

ленность k < t. Приведенные далее рассуждения применимы для обоих вариантов. 

Особенность использования минимально избыточного кодирования для пороговой (t, n)-крип- 

тосхемы разделения секрета состоит в следующем [6, 10]. 

Основания МСС характеризуются перечнем значений mi (4), определяемых выбранным ба-

зисом, а цифры  ̃j , определяемые уравнением (5), рассматриваются как долевые секреты: 

 

   =   1 
=∏  

 
 (  = 1,  ̅̅ ̅̅ ̅ 

 =1 ); 

                                                                   (4) 

 ̃j = | ̃|mj (j = 1, ̅̅ ̅). 
 

Над секрет-оригиналом S в МСС с базисом P выполняется маскирующее преобразование 

с помощью простой в реализации линейной функции следующего вида: 

 

 ̃= S + C∙p,  (5) 

 

где С – псевдослучайная целочисленная величина из множества, порождающего кратные моду-

лю P целые числа. Имеет место сужение области изменения маскирующего аналога  ̃. При этом, 

естественно, сокращаются объем и требуемое время декодирования секрета. Реализация при 

выбранном базисе p_1, p_2, …, p_n минимально избыточного кодирования сводит к теоретиче-

скому минимуму сложность расчета базовой интегральной характеристики. 

Применение величины С в маскирующей функции вносит вариационную аддитивную ком-

поненту псевдослучайного типа так, что она кратна модулю P выбранного базиса оснований 

МСС.  

Интервальный индекс   ( ̃) числа  ̃ = (  ̃1,   ̃2, …,  ̃  ) в МСС с базисом * 1,  2, …,   + опре-
деляется позиционной формой числа  ̃ по базису M, вычисляемому согласно принципу мини-

мального избыточного модулярного кодирования (теорема 2 [10]): 
 

  ̃ = ∑   , –1 |   , –1
–1

  ̃  |
  

   –1  ( ̃)
 –1

 =1 .                                              (6)  

 

Разделяемый <n> сторонами исходный секрет представляет собой целое число S  ZP,  

где P – большой модуль, взаимно простой с  
1
,  

2
…,  

 
: 

 

Pi_l = ∏
  

 =1 Pil; 

Pi_k = ∏
  

 =1 Pik; 

PI_l = { 
 1
,  

 2
, …,  

  
+;                                                             (7) 

PI_k = { 
 1 
,  

 2 
, …,  

   
 . 

 

Долевыми частичными секретами одноименных абонентов считаются следующие величины:  
 

   ̃ = |  ̃|  = |     |С |  |  
 (   =    , i = 1,  ̅̅ ̅̅̅).                                      (8) 

 



ЗАЩИТА ИНУОРМАЦИИ И НАДЕЖНОСТЬ СИСТЕМ 

INFORMATION PROTECTION AND SYSTEM RELIABILITY                                                                                             95 

 

Восстанавливать секрет-оригинал S можно только по маскирующим частичным секретам 

абонентов (t, n)-пороговой системы разделения секрета маскирующей функции  ̃. Предусмат-

ривается согласование диапазона изменения псевдослучайного параметра <С> и области изме-

нения оригинала сигнала. Это позволяет применять минимально избыточную модулярную де-

композицию функции маскирования при любом допустимом базисе оснований схемы.  

Интервальный индекс   ( ̃) числа  ̃ = (  ̃1,   ̃2, …,  ̃  ) диапазона {_Pt–1,_Pt–1 + 1, …, p0Pt–1 – 1}, 

где p0 – вспомогательный модуль в МСС с базисом * 1,  2, …,   +, полностью определяется 

компьютерным вычетом интервального индекса  ̂ ( ̃)=|   ( ̃)|  
 только в случаях безусловного 

выполнения следующего требования [7]: 
 

   ≥  0     – 2 ( 0 ≥ 2); 

 

  ( ̃)= {
 ̂ ( ̃), если  ̂ ( ̃ ) <  0;

 ̂ ( ̃)–  , если  ̂ ( ̃) ≥  0; 

 

 ̂ ( ̃ )= |∑  , (  ̃ )

 

 =1

|

  

;   , ( ̃ )=|   –1
–1   ̃  |  

 ; 

  , ( ̃ )= | –  
–1|   , –1

–1   ̃  |  
 |
  

 (  ≠  ). 

 

Использование интервально-модулярной формы числа  ̅ снижает сложность расчета базо-

вых интервально-индексных характеристик при решении задач порогового кодирования прак-

тически до теоретического минимума.  

Процедуру выбора рабочего диапазона изменения секрета-маски необходимо совмещать 

с поиском условий, обеспечивающих непересекаемость диапазонов (множеств) целых чисел  ̃    

(mod PI_i) [10].  

Корректность пороговых МА-криптосистем разделения секрета во многом зависит от опти-

мальности множества псевдослучайных целочисленных величин, используемых при проведе-

нии маскирующего преобразования (5). Оптимизация может выполняться по мощности этого 

множества, его структуре или другим характеристикам. Важнейшим оптимизационным аспек-

том рассмотренной проблемы синтеза модулярной пороговой (t, n)-криптосхемы разделения 

секрета является минимизация мощности |  | множества Сp  ( ̃НП,  ̃ВП ), где  ̃НП и  ̃ВП  – 

нижнее и верхнее значения секрета. Параметры множества Сp рассчитываются предварительно 

и записываются в память.  

Заключение. Результаты представленной работы позволяют сделать следующие выводы для 

модулярных пороговых криптосистем разделения секрета в распределенных системах обработ-

ки данных:  

1. Применение линейной маскирующей функции и сужение области изменения маскирую-

щего аналога  ̃ секрета-оригинала S, допускающее при выбранных p_1, p_2, …, p_n минимально 

избыточное кодирование, обусловливает существенное снижение вычислительной сложности 

расчетных соотношений МИМА интегральных характеристик в рамках исследуемой модели, 

благодаря чему достигается более высокий уровень производительности на стадии декодирова-

ния секрета-оригинала по сравнению с другими решениями. 

2. Адаптивное согласование диапазона изменений псевдослучайного параметра маскиру-

ющей функции с областью ее значений позволяет реализовать минимально избыточную мо-

дулярную декомпозицию функции маскирования при любом допустимом базисе оснований 

схемы. 

3. Для оптимального решения проблемы синтеза модулярной пороговой (t, n)-криптосхемы 

разделения секрета необходимо минимизировать мощность множества Сp  ( ̃НП,  ̃ВП), где 

 ̃НП и  ̃ВП  – нижнее и верхнее значения секрета. 
 

(9) 
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