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Аннотация 
Работа посвящена теоретическим и практическим аспектам проектирования компьютерных систем, ба-

зирующихся на концепции нулевого доверия. На основе системного подхода к анализу существующих 

систем нулевого доверия и теоретических моделей, используемых при их проектировании, в работе 

сформулированы ключевые проблемы реализации систем нулевого доверия. Также в рамках дисциплины 

шаблонов проектирования и безопасности рассмотрены принципиальное представление концепции нуле-

вого доверия и абстрактная модель (шаблон) контроля доступа архитектуры нулевого доверия. 

Принципиальное представление может быть использовано для формализации абстрактных шаблонов 

проектирования и безопасности, а шаблон контроля доступа – для создания производных шаблонов 

и архитектур компьютерных систем на основе концепции нулевого доверия. Важная особенность шабло-

на контроля доступа заключается в возможности полнее формулировать функциональные требования 

и представлять архитектуры проектируемых систем за счет описания уровней контроля доступа (сетевой 

путь, сессия, транзакция). 
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Abstract 
The work is devoted to theoretical and practical aspects of computer systems design based on the zero trust 

concept. Based on the system thinking of analyzing existing zero trust systems and theoretical models used in 

their design, the work describes key problems of implementing zero trust systems. Also, based on design and 

security patterns, the principles representation of the zero trust concept and the abstract access control model 

(pattern) of the Zero Trust Architecture are considered. 

The principles representation can be used to mine abstract design and security patterns, and the access control 

pattern – to create derivative patterns and architectures of computer systems based on zero trust. An advance of 

the access control pattern is the capacity to more fully formulate functional requirements and represent the 

architectures of the designed systems due to the description of access control levels (network path, session, 

transaction). 
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Введение. Нулевое доверие (НД) является популярной концепцией информационной безо- 

пасности, определяющей, как должны строиться корпоративные системы защиты [1]. В ее ос-

нове лежит идея об отсутствии доверия со стороны информационных сервисов организации не 

только к интернет-пользователям, но и сотрудникам, находящимся в корпоративной сети. 
Актуальность концепции НД обусловлена сменой моделей использования компьютерных ре-

сурсов и способов доступа к ним. Облачные вычисления позволяют гибко размещать корпора-

тивные сервисы как внутри периметра организации, так и в сети Интернет, а также использо-

вать сторонние информационные ресурсы по подписке. Широкое распространение мобильных 

и переносимых компьютеров сделало возможным использование сотрудниками личных смарт-

фонов и ноутбуков для доступа к корпоративным приложениям. Дополнительные сложности 

с точки зрения информационной безопасности создают системы интернета вещей и кибер-

физические системы, интегрированные в инфраструктуры информационных технологий орга-

низаций. В этих условиях традиционная концепция периметра безопасности утрачивает свое 

значение и на первый план выходят средства и методы защиты, ориентированные на конечные 

компьютерные системы. 
Основная проблема концепции НД связана с широкой ее трактовкой и, как следствие, – 

большим количеством различных интерпретаций в научной литературе, интернет-источниках 

и брошюрах производителей средств защиты. Настоящая работа направлена на устранение 

имеющихся неоднозначностей и возможных противоречий путем, во-первых, анализа суще-

ствующих проблем реализации архитектур НД; во-вторых, описания концепции НД посред-

ством принципов информационной безопасности и, в-третьих, разработки шаблона проектиро-

вания, определяющего в общем виде функцию контроля доступа к ресурсам как основополага-

ющую в корпоративных системах защиты на основе концепции НД. Шаблоны проектирования 

являются общепризнанным инструментом, позволяющим формализовать лучшие практики раз-

работки архитектур компьютерных систем и сетей, что обеспечивает многократное использова-

ние опыта экспертов и специалистов в области информационной безопасности. 



ИНУОРМАХИОННЫЕ ТЕФНОЛОГИИ  

INFORMATION TECHNOLOGIES                                                                                                                                     87 

 

Нулевое доверие и архитектура нулевого доверия. В настоящее время НД связывают 

с защитой информационных ресурсов на основе предположения о том, что «доверие» (trust) 

к субъектам и объектам сетевых взаимодействий должно быть минимальным (отсутствовать), 

при этом контроль доступа является непрерывным и адаптивным процессом [1]. 
Распространение концепции НД (Zero Trust, ZT) началось в области компьютерных сетей 

(сетевой подход к НД) в рамках смены акцента с безопасного сетевого периметра к защите ко-

нечных устройств [2] ввиду необходимости внедрения методов и средств информационной бе- 

зопасности, ориентированных на данные, передаваемые по сети. В качестве основной цели был 

заявлен переход к гибким сетевых архитектурам, обеспечивающим защиту данных, пользовате-

лей и приложений. Известен ряд дополнений оригинальной концепции НД [2], в частности се-

тевой доступ с НД (Zero Trust Network Access, ZTNA) [3], добавляющий проверку учетных дан-

ных пользователей при доступе к приложениям, и расширение НД (Zero Trust eXtended, 

ZTX) [4], распространяющее НД на данные, сети, людей, рабочие станции и устройства. 
Сетевой подход к НД и его производные, как правило, основаны на микросегментации [5, 6], 

представляющей собой гранулирование сегментов сети с определенным уровнем доступа, 

вплоть до отдельных рабочих станций или серверов; централизации управления и защиты сети, 

связанной с внедрением проактивных средств защиты, таких как системы предотвращения 

вторжений [7], использованием данных о киберугрозах [8] и технологий сетевой автоматизации; 

средствах контроля доступа уровня сети, например аутентификации IEEE 802.1X и многофак-

торной аутентификации [9]. В исторической перспективе производители средств защиты в той 

или иной степени следуют сетевому подходу к НД в устройствах и программном обеспечении 

шлюзов безопасности (Security Gateway, SG), средствах унифицированного управления угроза-

ми (Unified Threat Management, UTM), межсетевых экранах следующего поколения (Next 

Generation FireWall, NGFW) [10], а также облачных сервисах защиты (Security-as-a-Service, 

SECaaS) [11]. 
Примерами успешной реализации сетевого подхода к НД могут быть продукты, позициони-

руемые как решения для виртуализации сети, обеспечивающие абстрагирование сетевых функ-

ций от физической инфраструктуры для задач аппаратной виртуализации, контейнеризации 

и облачных вычислений [12]. Ключевой технологией в них является микросегментация, допол-

ненная динамическими автоматическими политиками доступа. 
Концепция программно-определяемых сетей (Software Defined Network, SDN) и технологии 

виртуализации сетевых функций (Network Functions Virtualization, NFV) открыли новые пер-

спективы для реализации систем НД [13, 14]. Для архитектуры программно-определяемых се-

тей характерно разделение на уровень данных (Data Plane), непосредственно обеспечивающий 

передачу данных, и уровень управления (Control Plane), средства которого реализованы про-

граммно и способны тесно взаимодействовать с приложениями и сервисами, использующи-

ми сеть. Потенциальные возможности по управлению сетью, предоставляемые посредством  

SDN-контроллера приложениям, позволяют гибко удовлетворять их потребности и более точно 

контролировать доступ пользователей к приложениям. 
Архитектура НД (Zero Trust Architecture, ZTA) предполагает обеспечение полного и продол-

жительного контроля сетевого доступа субъектов к объектам (ресурсам) [1]. На практике тер-

мин «архитектура нулевого доверия» (АНД) связывают с прикладным подходом к НД, так как 

в этом случае контроль доступа осуществляется на уровне приложений [15]. 
Пилотный проект [16], в котором был реализован прикладной подход к НД, сфокусирован на 

контроле доступа и управлении устройствами. Основная его идея заключалась в исключении 

привилегированного периметра и переносе корпоративных приложений в Интернет с обеспече-

нием доступа к ним авторизованным корпоративным субъектам. Система контроля доступа 

управляла информационными потоками между пользователями и корпоративными ресурсами 

на основе динамической оценки доверия, принимающей в расчет данные как базы пользовате-

лей, так и базы устройств. Реализация использовала общеизвестные компоненты, такие как 

прикладной прокси, технология единого входа SSO, расширенный протокол удаленной аутенти-

фикации пользователей RADIUS и т. д. 
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Программно-определяемый периметр (Software Defined Perimeter, SDP) [17] следует рас-

сматривать как пример интеграции сетевого и прикладного подходов (гибридный подход к НД). 

Посредством интерфейса SDP-контроллера в принципе можно контролировать доступ пользо-

вателей к функциям приложений на уровне сетевых соединений. Реализация программно-

определяемого периметра основана на технологии авторизации одним пакетом (Single Packet 

Authorization, SPA) и безопасности соединений (mutal TLS, mTLS). 
Существует ряд теоретических моделей, которые могут быть использованы при реализации 

систем НД. Наиболее общая модель авторизации описывается посредством матрицы доступа 

в виде кортежа (s, o, t, p), где s – субъект, o – защищаемый ресурс (объект), t – тип доступа (чте-

ние, запись и т. п.), p – предикат, определяющий условия доступа [18]. Существуют различные 

варианты построения логики доступа, такие как ролевой контроль доступа RBAC (Role-Based 

Access Control) и контроль доступа на основе атрибутов ABAC (Attribute-Based Access Control). 

В настоящее время разрабатываются динамические модели авторизации, направленные на риск-

ориентированный подход информационной безопасности [19]. 
Классическая модель контроля доступа UCON [20] может быть использована для описания 

реализации непрерывного контроля доступа. Наиболее близкими к НД моделями применения 

политик (Enforcing Policy) являются концепции ссылочного монитора (Reference Monitor), взя-

того из теории операционных систем, и прикладного межсетевого экрана (Application Firewall), 

описывающего программного посредника, который функционирует на прикладном уровне [21]. 
Ключевые проблемы реализации архитектуры нулевого доверия. Современная модель 

контроля доступа в АНД (рис. 1) описывает взаимодействие между субъектами (пользователя-

ми, компьютерными системами, программным обеспечением) и ресурсами (компьютерными 

системами, приложениями или данными) [1]. Доступ предоставляется посредством точки  

применения политики (шлюза), взаимодействующей с точкой принятия решения и защищаю-

щей ресурс и данные: система НД должна убедиться в подлинности субъекта и валидности до-

ступа [22]. 
 

Рис. 1. Абстрактная модель контроля доступа АНД 
Fig. 1. ZTA access control abstract model 

 
НД, во-первых, ориентировано на расширение функций аутентификации и авторизации. 

Только авторизованный субъект сможет выполнить запрос, но при этом должны оцениваться 

различные параметры, например тип используемого устройства: корпоративная рабочая стан-

ция или личный мобильный телефон; наличие антивирусного программного обеспечения 

и последних обновлений приложений и операционной системы и т. п. Во-вторых, система за-

щиты предназначена для обеспечения корпоративных политик безопасности: каждый запрос 

субъекта к ресурсу должен быть оценен на соответствие политикам. В-третьих, подчеркивается 

динамический аспект, т. е. корпоративные политики безопасности должны быть адаптированы 

к текущим рискам. Оценка безопасности доступа к ресурсам должна быть непрерывной и дли-

тельной. Например, если в процессе взаимодействия субъекта с ресурсом совокупность факто-

ров, определивших решение предоставить доступ, перестала соответствовать политикам, то 

доступ следует прекратить. 
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Ввиду чрезмерной обобщенности и тенденции к следованию различающимся подходам со-
временная АНД [1] имеет ряд особенностей, создающих препятствия для реализации полно-

ценного контроля доступа. В частности, следует отметить следующие аспекты: 
1. АНД представлена не как единая архитектура, а как набор принципов, архитектурных ре-

шений и операций, которые могут быть использованы для улучшения защищенности компью-
терных систем предприятия [1]. Реализация АНД подразумевает применение решений разных 
производителей, отличающихся используемыми стандартами и технологиями, что делает акту-
альной проблему интероперабельности компонентов программно-технической системы защи-
ты [23, 24]. 

2. Несмотря на декларирование НД (т. е. отсутствие доверия), описание АНД предполагает 
наличие неявных доверенных зон, особенно в сценариях, когда шлюз является точкой входа 
в среду, разделяемую несколькими ресурсами. Защиту «соседних» ресурсов от скомпрометиро-
ванного ресурса следует рассматривать как отдельную проблему. 

3. Описание АНД предполагает, что система защиты должна контролировать каждый уда-
ленный запрос от субъекта к ресурсу в соответствии с политикой безопасности. Для полноцен-
ной реализации такого контроля система защиты должна «владеть» семантикой ресурса. 
Например, если ресурс является веб-приложением, то система должна «знать», какие заголовки 
HTTP-запросов соответствуют транзакциям чтения или записи информации; иметь перечень 
пользователей (групп) с описанием их прав, а также «понимать» логику реализации прав. Раз-
работка методик и алгоритмов формализации и трансляции высокоуровневых корпоративных 
политик безопасности в правила конечных программно-технических систем защиты (например, 
листы контроля доступа или правила фильтрации контента) является важной научно-практи- 
ческой задачей [25]. 

4. Актуальной становится проблема снижения производительности информационных систем 
вследствие внедрения АНД. Реализация НД требует выполнения дополнительных программных 
процедур и проверок при взаимодействии субъектов с ресурсами. Добавление промежуточного 
компонента в общем случае снижает скорость доступа к ресурсу. Для принятия решения 
о предоставлении доступа используется соответствующий алгоритм доверия (Trust Algorithm), 
имеющий ненулевое время работы. Следовательно, должна быть определена необходимость 
применения НД к ресурсу, так как существуют корпоративные данные, которые являются пуб-
личными и не требуют авторизации. Некоторая информация не является критичной для функ-
ционирования организации. При проектировании системы защиты следует учитывать снижение 
скорости доступа к защищаемым ресурсам и оптимизировать параметры, определяющие произ-
водительность системы [18]. 

5. Являясь «горячей» темой в области информационных технологий, НД и АНД провоциру-
ют производителей средств информационной безопасности и поставщиков облачных сервисов 
декларировать применение якобы передовых технологий [26] в своих продуктах без подтвер-
ждения в виде описания предлагаемых алгоритмов и функциональных возможностей. В неко-
торых случаях используется подмена понятий: несвязанный набор решений выдается за вопло-
щение цельной АНД, а известные функции продуктов, реализованные ранее, рассматриваются 
как инновации, обеспечиваемые НД. 

Принципы построения систем нулевого доверия. По сути, являясь компиляцией суще-
ствующих методов обеспечения информационной безопасности, концепция НД может быть ин-
терпретирована посредством набора известных принципов [27, 28]. Следует отметить, что 
принципы определяют высокоуровневые требования к архитектуре и возможные абстрактные 
шаблоны проектных решений. Дальнейшая детализация архитектуры может быть выполнена 
посредством конкретных шаблонов проектирования. 

В настоящей работе предлагается интерпретировать НД как неявную (подразумеваемую) до-

веренную зону. Идея подобного представления не является новой. Например, в теории операци-

онных систем известен термин «доверенная вычислительная база» (Trusted Сomputing Base, 

TCB), который ссылается на критически важные программные и аппаратные компоненты ком-

пьютерной системы, образующие безопасную среду выполнения программ. Чем компактнее 

доверенная вычислительная база, тем безопаснее система, так как если один компонент дове-

ренной вычислительной базы скомпрометирован, то безопасность системы может быть нару-
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шена [29]. Неявная доверенная зона служит аналогом доверенной вычислительной базы для 

сетевых взаимодействий и представляет собой окружение информационного ресурса, миними-

зирующее периметр и ограничивающее доступ к ресурсу. 
Ключевыми принципами, описывающими НД, являются: 
Запрещено все, что не разрешено (Deny All). Согласно данному принципу необходимо явное 

разрешение на публикацию ресурса и доступ к нему, т. е. по умолчанию все ресурсы недоступ-

ны. Например, утверждение «все запрещено» является вариантом правила по умолчанию 

в цепочке правил межсетевого экрана: если не нашлось разрешающего правила, то доступ за-

прещен. Альтернативой выступает правило по умолчанию «все разрешено», которое принципи-

ально предоставляет более низкий уровень защищенности. 
Минимальные привилегии (Least Priviledge) и минимум информации (Need To Know). 

Принцип минимальных привилегий требует выдачи пользователю или процессу только ми-

нимально необходимых прав для выполнения задач. Например, администратор новостей сай-

та должен иметь доступ к добавлению и редактированию новостей, но не должен иметь воз-

можность размещать статьи. Принцип минимума информации касается пользователей и под-

черкивает темпоральную природу доступа. Например, чтобы в данный момент получить до-

ступ к документу при наличии права на чтение, пользователь должен иметь временное раз-

решение на просмотр. 
Полное посредничество (Complete Mediation). Данный принцип означает, что каждый запрос 

к ресурсу должен быть авторизован и проверен. В описании АНД указано, что доступ к ресурсу 

должен быть как можно сильнее гранулирован, т. е. целью внедрения системы НД является 

полное посредничество. 
Непрерывный мониторинг (Continuous Monitoring). Подразумевает систематический и не-

прерывный мониторинг защищенности компьютерных систем организации. Применение дан-

ного принципа позволяет раньше обнаруживать проблемы, смягчать риски информационной 

безопасности, делая корпоративные системы более надежными и защищенными. Реализация 

непрерывного мониторинга требует внедрения автоматизации посредством соответствующих 

технологий и средств. 
Безопасная передача данных (Secure Communications). Данный принцип требует обеспечения 

свойств конфиденциальности (Confidentiality – C), целостности (Integrity – I) и доступности 

информации (Availability – A), передаваемой по каналам связи. Совокупность этих трех свойств 

называется триадой CIA и является основополагающей моделью информационной безопасно-

сти. Для виртуальных каналов передачи обеспечение конфиденциальности и доступности пере-

даваемой информации осуществляется посредством криптографических средств, которые спо-

собны обеспечить секретность и подлинность сообщений, а также аутентификацию участников 

сетевого взаимодействия. Доступность информации следует рассматривать в контексте ее обра-

ботки соответствующими компьютерными системами. 

 

Рис. 2. Ключевые принципы АНД 
Fig. 2. ZTA key principles 
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Таким образом, принципиально АНД можно представить как неявную доверенную зону за-

щищаемого ресурса (группы ресурсов), в которой действуют перечисленные выше принци-

пы (рис. 2). Следует отметить, что системы НД, решающие специфические задачи, могут до-

полнительно следовать другим принципам информационной безопасности [18]. 
Шаблон контроля доступа архитектуры нулевого доверия. Для решения повторяющихся, 

представленных в определенном контексте проблем проектирования компьютерных систем 

принято применять шаблоны (паттерны) проектирования [30]. Шаблоны проектирования разра-

батываются экспертами в предметной области на основе принципов и лучших практик и ис-

пользуются разработчиками для создания архитектур конкретных систем [31]. 
Дисциплина шаблонов проектирования в зависимости от решаемых задач оперирует различ-

ными видами артефактов. Различают непосредственно шаблоны проектирования (Design 

Patterns) и архитектурные шаблоны (Architecture Patterns), которые ориентированы на разработ-

ку программного обеспечения [32, 33], шаблоны угроз (атак) (Threat/Attack Patterns) [34] и шаб-

лоны безопасности (Security Patterns) [21], описывающие возможные проблемы безопасности 

компьютерных систем и сетей, а также способы их решения, представленные как фрагменты 

архитектур систем, эталонные архитектуры (Reference Architecture, RA) и эталонные архитек-

туры безопасности (Security Reference Architecture, SRA) [21]. 
Для представления шаблонов проектирования могут применяться документы в свободной 

форме [35]. Также существует формат представления POSA (Pattern Oriented Software Architec-

ture), основанный на стандартных разделах, ключевыми из которых являются «Намерение» 

(Intent), «Контекст» (Context), «Проблема» (Problem), «Решение» (Solution), «Структура реше-

ния» (Structure of Solution), «Динамика решения» (Dynamics of Solution), «Известные реализа-

ции» (Known Uses) и «Результаты» (Consequences). Разделы, посвященные структуре и динами-

ке решения, принято представлять в виде диаграмм UML, в частности диаграмм классов, дея-

тельности и последовательности. Вышеназванные ключевые разделы формата POSA использо-

ваны для описания разработанного шаблона. 
Представленный в настоящей работе шаблон контроля доступа АНД является производным 

от абстрактного шаблона контроля доступа НД [36] и расширяет последний в части проблемы 

проектирования, принципов обеспечения информационной безопасности и уровней контроля 

доступа. 
Намерение. Заключается в разработке шаблона контроля доступа, описывающего общий ме-

ханизм контроля удаленного доступа субъектов к ресурсам в соответствии с принципами АНД 

(шаблон контроля доступа АНД). 
Контекст. В качестве контекста выступает организация, владеющая комплексной и гетеро-

генной инфраструктурой информационных технологий (ИТ). Инфраструктура ИТ может вклю-

чать системы интернета вещей и киберфизические системы, использовать облачные сервисы, 

а также следовать таким операционным трендам, как применение собственных устройств 

и удаленной работы. Подобная инфраструктура характеризуется наличием распределенных сер-

висов, использующих данные из различных источников, и обработкой запросов от авторизован-

ных локальных и удаленных пользователей, работающих на различных устройствах (смартфо-

нах, личных компьютерах, рабочих станциях), а также подразумевает анонимный доступ из се-

ти Интернет. Перечисленные выше особенности существенно увеличивают поверхность атак 

(attack surface) на инфраструктуру ИТ-организации. 
Проблема. Включает две составляющие: проблему проектирования и практическую проб- 

лему. 
Проблема проектирования заключается в том, что существующие описания АНД [1–3] явля-

ются слишком общими и содержат нечеткие и противоречивые рекомендации по реализации. 

Необходим шаблон проектирования, описывающий контроль доступа в рамках АНД, который 

мог бы использоваться для разработки архитектур конечных систем защиты и других шаблонов 

проектирования. 
Практическая проблема связана с тем, что большинство организаций, владеющих распреде-

ленной и гетерогенной инфраструктурой ИТ, используют для обеспечения информационной 
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безопасности подход на основе сетевого периметра, который не соответствует множественно-

сти вариантов доступа субъектов к ресурсам и распределенному характеру ресурсов и данных 

организации. 
Пример сценария, описывающего практическую проблему, может быть следующим [36]. 

Компания перенесла в публичную облачную среду несколько приложений, которые ранее были 

размещены в корпоративной сети, защищенной межсетевым экраном. Приложения, помещен-

ные в сеть Интернет, характеризуемую широким анонимным доступом, стали источниками ряда 

инцидентов информационной безопасности. Некоторое требовательное к вычислительным ре-

сурсам приложение является целью атаки, суть которой заключается в отправке большого коли-

чества запросов посредством сети ботов (botnet), что негативно влияет на доступность прило-

жения и увеличивает стоимость его размещения в облаке. Данные факторы соответствуют ком-

бинированной атаке «распределенный отказ в обслуживании» (Distibuted Denial of Service, 

DDoS) и «экономический отказ в обслуживании» (Economic Denial of Sustainability, EDoS). 

В настоящее время компания ищет способ защитить свои облачные приложения от анонимного 

доступа из сети Интернет и обеспечить безопасный доступ сотрудников к корпоративным при-

ложениям независимо от расположения пользователей (офис, удаленная работа) и сервисов 

(корпоративная сеть, публичное облако). 
Решение. Заключается в том, что промежуточный компонент должен перехватывать каждую 

попытку удаленного доступа субъекта к ресурсу (принцип полного посредничества), аутенти-

фицировать субъект и предоставлять доступ, если он легитимен (соответствует политике безо- 

пасности согласно принципам «запрещено все, что не разрешено» и минимальных привилегий). 

При этом должна быть обеспечена безопасная передача данных между субъектом и ресурсом. 

Каждый акт доступа должен периодически оцениваться на легитимность и в случае нарушения 

политики безопасности прерываться (непрерывный мониторинг). 
Структура решения. Для описания структуры решения использованы терминология 

и компоненты расширяемого языка разметки контроля доступа XACML (eXtensible Access 

Control Markup Language) [1, 21]. На рис. 3 показана диаграмма классов, описывающая структу-

ру решения. 
 

Рис. 3. Структура решения 
Fig. 3. Structure of solution 

 

Непосредственно промежуточным компонентом между субъектом и ресурсом является точка 

применения политики PEP (Policy Enforcement Point), которая использует решения предоста-

вить или отклонить доступ, вырабатываемые точкой принятия решений PDP (Policy Decision 

Point). Компонент точки принятия решений использует систему управления политиками PE 

(Policy Engine), которая оперирует идентификационной информацией субъектов и компилирует 

политики разного уровня для авторизации субъекта и поддержки принятия решений о доступе. 

Для хранения корпоративных политик в машиночитаемом виде используется база данных поли-

тик PD (Policy Database). 
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После получения положительного решения компонент точки применения политики должен 

обеспечить доступ субъекта к ресурсу и безопасную передачу данных. В рамках современных 

представлений об АНД и сетевых технологиях контроль доступа может осуществляться на сле-

дующих уровнях: 
1. Сетевой путь (Communication Path). Обязательный компонент, обеспечивающий для уда-

ленных субъектов доступность компьютерной системы, на которой расположен ресурс. Для со-

здания сетевого пути могут использоваться устройства и программное обеспечение, пересыла-

ющие сетевые пакеты на основе соответствующих таблиц, содержащих физические (логиче-

ские) адреса и другие параметры пакетов, а также фильтрующие пакеты на основе соответ-

ствующих правил. 
2. Соединение (Session). Представляет собой логическую ассоциацию между двумя удален-

ными программными процессами (приложениями), обеспечивающую двунаправленную пере-

дачу данных между ними. Предполагает уровень контроля доступа выше, чем сетевой путь. 

Примером соединения является сессия по протоколу TCP между приложением-клиентом и при-

ложением-сервером. 
3. Запрос/транзакция (Request/Transaction). Атомарный компонент, обеспечивающий наи- 

высший уровень контроля доступа субъектов к ресурсам (полное посредничество) при условии, 

что семантика конкретного приложения (формат запросов, пользователи и группы, логика вы-

дачи прав) «понятна» системе защиты, т. е. описана в терминологии корпоративных политик 

безопасности. Представляет собой сообщение прикладного протокола, содержащее запрос на 

получение или изменение данных. Примером такого сообщения может быть HTTP-запрос к веб-

приложению, содержащий в заголовке указание на изменение данных, а в теле – изменяемые 

данные. 
Динамика решения. В зависимости от используемого уровня контроля доступа в производ-

ных шаблонах и конечных АНД могут быть реализованы различные сценарии. Для сетевого 

пути это могут быть сценарии «Создать сетевой путь», «Мониторить сетевой путь», «Удалить 

сетевой путь», для соединений, например, – сценарии «Создать соединение», «Мониторить со-

единение», «Удалить соединение». 
На рис. 4 показана схема последовательности сценария «Обработать запрос», используемого 

для контроля доступа на уровне запросов. Предполагается, во-первых, что запрос является ато-

марным действием в рамках системы защиты и не требует длительного мониторинга в отличие, 

например, от соединений; во-вторых, для обработки запроса сетевой путь и соединение долж-

ны существовать; в-третьих, субъект предварительно аутентифицирован в рамках другого сце-

нария. 

 

 

Рис. 4. Сценарий «Обработать запрос» 
Fig. 4. "Process request" use case 

 

(данные  
подтверждения) 
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Субъект отправляет компоненту точки применения политики запрос (рис. 4), содержащий 

непосредственно данные, информацию о запрашиваемом ресурсе и типе доступа (чтение, запись 

и т. п.). Компонент точки применения политики отправляет метаданные о запросе компоненту 

точки принятия решений. Компонент точки принятия решений, используя политики, предостав-

ленные компонентом управления политиками, принимает решение относительно открытия до-

ступа. Получив положительное решение от точки принятия решений, компонент точки примене-

ния политики передает данные запроса ресурсу для обработки. 
Известные реализации. Комплексные системы виртуализации компьютерных сетей, напри-

мер VMWare ESX, способны реализовать контроль доступа на уровне сетевого пути [18]. Про-

граммно-определяемый периметр обеспечивает контроль доступа и защиту передаваемых  

данных на уровне сетевых соединений [17]. Пилотный проект BeyondCorp компании Google  

является примером реализации контроля доступа на уровне сообщений прикладных протоко-

лов [16]. 
Результаты. Разработанный шаблон описывает посредничество при взаимодействии  

субъекта с ресурсом, направленное на повышение защищенности ресурса. При использовании 

сценария «Обработать запрос» каждый запрос (транзакция) к ресурсу является авторизованным 

и валидным. При этом субъект получает минимальные права, соответствующие своим задачам. 

Неавторизованный доступ к ресурсам становится невозможным. 
Заключение. Статья посвящена анализу теоретических и практических аспектов проектиро-

вания компьютерных систем на основе АНД. В ней сформулированы основные проблемы реа-

лизации систем НД, включая интероперабельность компонентов программно-технической си-

стемы защиты, необходимость защиты соседних ресурсов друг от друга, трансляцию корпора-

тивных политик безопасности в правила конкретных средств защиты, снижение производи-

тельности информационных систем вследствие внедрения АНД, произвольную трактовку кон-

цепций НД и АНД производителями средств защиты. 
Предложено принципиально интерпретировать АНД как неявную доверенную зону, соответ-

ствующую принципам «запрещено все, что не разрешено», минимальных привилегий, полного 

посредничества, непрерывного мониторинга и безопасной передачи данных. 
Представлен шаблон проектирования контроля доступа АНД, который в отличие от суще-

ствующих разработок описывает проблему проектирования, основан на известных принципах 

обеспечения информационной безопасности и учитывает возможные уровни контроля доступа. 
Полученные результаты могут быть использованы для формализации абстрактных шаблонов 

проектирования и разработки производных шаблонов и конечных архитектур компьютерных 

систем на основе концепции НД. 
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