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Аннотация 

Цели.  Решается задача моделирования вектора вероятностей, распределенного равномерно на гипер-

сфере заданного радиуса с центром в точке, соответствующей дискретному равномерному распределе-

нию. Актуальность задачи состоит в том, что такой вектор вероятностей необходим для генерации слу-

чайных последовательностей при анализе вероятностей ошибок первого и второго рода статистических 

критериев качества криптографических генераторов, проверяющих сложную нулевую гипотезу. 

Методы.  Используются теория вероятностей и матричный анализ. 

Результаты.  Разработаны метод и алгоритм моделирования вектора вероятностей, распределенного 

равномерно на гиперсфере заданного радиуса – точки в K-мерном пространстве, расположенной на пере-

сечении гиперсферы и симплекса. 

Заключение.  Работоспособность разработанного алгоритма моделирования вектора вероятностей, рас-

пределенного равномерно на гиперсфере заданного радиуса, проиллюстрирована компьютерными экспе-

риментами. Генерируемый с помощью разработанного алгоритма вектор вероятностей может быть ис-

пользован для моделирования псевдослучайной последовательности, позволяющей оценивать вероятно-

сти ошибок первого и второго рода статистических тестов, применяемых при анализе качества крипто-

графических генераторов. 
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Abstract 

Object ives.  The problem of modeling a probability vector uniformly distributed on a hypersphere of a given 

radius with a center at a point corresponding to a discrete uniform distribution is solved. The relevance of the 

problem is that such a probability vector is necessary for generating random sequences when analyzing the  

probabilities of errors of the 1
st
 and 2

nd
 kind of statistical criteria for the quality of cryptographic generators that 

test the complex null hypothesis. 

Methods.  Probability theory and matrix analysis are used. 

Results .  The method and the algorithm for modeling a probability vector distributed uniformly on a hypersphere 

of a given radius, that is a point in K-dimensional space located at the intersection of the hypersphere and the 

simplex, have been developed. 

Conclusion.  The performance of the developed algorithm for modeling a probability vector distributed  

uniformly on a hypersphere of a given radius is illustrated by computer experiments. The probability vector  

generated using the developed algorithm can be used to model a pseudo-random sequence that allows one to  

estimate the probabilities of errors of the first and second kind of statistical tests used in analyzing the quality of 

cryptographic generators. 
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Введение. Для оценки качества криптографических генераторов используются статистиче-

ские тесты. В последнее время актуальными становятся тесты, проверяющие сложную нулевую 

гипотезу [1, 2]. Суть гипотезы заключается в том, что распределение вероятностей последова-

тельности, порождаемой генератором, может отличаться от равномерного на небольшую вели-

чину, т. е. вектор распределения вероятностей лежит внутри шара некоторого радиуса с цен-

тром в точке, соответствующей равномерному распределению. Для того чтобы проверить рабо-

тоспособность теста, необходимо смоделировать двоичный временной ряд с K-мерным векто-

ром распределения вероятностей, который выбирается случайным равновероятным образом 

среди расположенных на гиперсфере заданного радиуса. Здесь K = 2
s
, s – размер s-грамм  

(s-слов), используемых для тестирования генераторов. Существуют методы генерации случай-

ного вектора, расположенного на гиперсфере и расположенного на симплексе [3]. Данная ста-

тья посвящена решению задачи моделирования случайного вектора вероятностей, который 

расположен на пересечении гиперсферы и симплекса. 

Математическая модель и постановка задачи. Введем обозначения: 1( , , )Kp p p   – 

вектор-столбец вероятностей размера K; 1 1( , , )Kp p p 
  – вектор-столбец, состоящий из пер-

вых K – 1 координат вектора p; *

1 1
, ,p

K K

 
  
 

 – вектор-столбец равномерного распределения 
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вероятностей размера K; 
KI  – единичная матрица размера ;K K  1K

 – вектор размера K, в ко-

тором все элементы равны единице; 1K K
 – матрица размера ,K K  в которой все элементы 

равны единице. 

Обозначим искомое множество векторов распределений вероятностей как равенство 

 

2

2

0

1 1

1
( ) : 0, 1, ,

K K

k k k k

k k

P p p p p p
K



 

   
        

   
   (1) 

представляющее собой пересечение единичного симплекса и гиперсферы радиуса ε > 0 с цен-

тром в точке 
*p . Задача заключается в генерации вектора распределения вероятностей p, кото-

рый равномерно распределен на множестве (1). 

Метод и алгоритм моделирования. Обозначим через 
KC  квадратную матрицу размера  

K × K вида  

  

21 1

12 1 2, ;
1 ,

1, .
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K ij K K K ij

i j
C c I c
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  (2) 

Представим 
KC  в виде произведения  

 
 

1 1
2 2 ,K K KC C C



  (3) 

где 
1

2
KC  – верхнетреугольная матрица, т. е. в виде разложения Холецкого. 

Теорема 1. Для координат вектора p, равномерно распределенного на множестве (1), спра-

ведливы выражения 
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где ξ – вектор, равномерно распределенный на гиперсфере единичного радиуса в 1K , и вы-

полняются ограничения 

 
1

1

0, 1, 1, 2, , 1.
K

k k

k

p p k K




     (5) 

Доказательство.  Преобразуем условие в равенстве (1), задающее радиус гиперсферы, 

воспользовавшись тем, что 
1

1

1
K

i

i

Kp p




  , и введенными обозначениями: 
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Тогда с учетом представлений (2) и (3) из выражения (6) получим 

  
1 1

22 2
* 1 * 1 * 1 *( ) ( ) ( ) ( )K K Kp p C p p C p p C p p  


         

или  

 
1 1

2 2
1 * 1 *

1 1
( ) ( ) 1.K KC p p C p p 

   
     

    
 (7) 

Обозначим  

 
1

2
1 *

1
( ).KC p p  


 (8) 

Из равенства (7) следует, что ξ – вектор, расположенный на гиперсфере единичного радиуса 

с центром в начале координат в 1K . Для моделирования случайного вектора ξ воспользуемся 

алгоритмами из §3.13 или §3.5 [3]. Для моделирования p необходимо его выразить через ξ. 

Из равенства (8) получим 

 
1 1
2 2

* 1 * 1, ,K Kp p C p p C
 

         (9) 

откуда вытекают выражения (4). ■ 

Для того чтобы воспользоваться выражениями (4), необходимо вычислить матрицу 
1
2
1KC




. 

Для этого сначала вычислим 
1
2
1KC 
. 

Лемма 1. Для элементов матрицы  
1
2

K ijC u  справедливо представление 
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Доказательство.  Для разложения Холецкого справедливы выражения [4] 
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Докажем представление (10) методом математической индукции. При K = 2 из выраже-

ний (11) получим 

 11 12 22 21

1 1 3
2, , 2 , 0,

2 22
u u u u         

что согласуется с представлением (10). 

Согласно формуле (4.1.4.2) из работы [5] справедливо равенство 
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   (12) 

Пусть для матриц 
kC  размерностей k = 2, …, K выражения (10) выполняются. Покажем их 

выполнение для матрицы 
1KC 
. Из выражений (11) видно, что вычисление элементов матри-

цы 
1

2
kC  происходит последовательно по столбцам слева направо и внутри столбца сверху вниз 

от первой строки до диагонали, а все элементы под диагональю заполняются нулями. Для по-

следовательного вычисления элементов матрицы 
1

2
kC , расположенных над диагональю, ис-

пользуются элементы этой матрицы, расположенные в уже вычисленном ранее столбце и в те-

кущем столбце; элементы, расположенные выше и поэтому уже вычисленные, а также соответ-

ствующий элемент матрицы 
kC . Для вычисления элемента на диагонали используются элемен-

ты матрицы 
1

2
kC , расположенные выше в этом столбце, и соответствующий элемент матри-

цы 
kC . Поэтому при увеличении размерности матрицы 

KC  с K до K + 1 необходимо лишь вы-

числить (K + 1)-й столбец матрицы 
1
2

1KC 
 и дополнить ее (K + 1)-й строкой, где все элементы, 

кроме последнего, будут нулевыми. Следовательно, вычислим элементы 1, 1, , 1i Ku i K   , 

воспользовавшись свойством (12) и индуктивным предположением.  

Сначала снова воспользуемся методом математической индукции, чтобы вычислить 

1, 1, , .i Ku i K   При i = 1 получим 1 1
1 1
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   . Полагаем далее, что для i = 1, …, j,  j < K, 
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Теперь вычислим элемент матрицы 1 1K Ku   : 
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что согласуется с представлением (10). ■ 
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Лемма 2. Для элементов матрицы  
1
2

K ijC


   справедливо представление 
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Доказательство.  Для элементов матрицы, обратной к верхнетреугольной, справедливы 

выражения [6] 
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Докажем представление (13) методом математической индукции. При K = 2 из (14) получим 

 11 12 22 21

1 2 1 1 1 2
, , , 0,

3 32 2 2 6
u u              

что согласуется с (13). 

Пусть для матриц 
1

2
kC  размерностей k = 2, …, K выражения (13) выполняются. Покажем их 

выполнение для матрицы 
1
2

1KC 
. Из выражений (14) видно, что вычисление элементов матри-

цы 
1
2

kC


 происходит последовательно по столбцам слева направо и внутри столбца сверху вниз 

от первой строки до диагонали, а все элементы под диагональю заполняются нулями. Для по-

следовательного вычисления элементов матрицы 
1
2

kC


, расположенных над диагональю, ис-

пользуются элементы этой матрицы, расположенные в текущей строке левее, а также элементы 

из текущего столбца матрицы 
1

2
kC , расположенные не ниже соответствующего. Для вычисле-

ния элемента на диагонали применяется соответствующий элемент матрицы 
1

2
kC . Поэтому при 

увеличении размерности матрицы 
1

2
KC  с K до K + 1 необходимо лишь вычислить (K + 1)-й 

столбец матрицы 
1
2
1KC




 и дополнить ее (K + 1)-й строкой, где все элементы, кроме последнего, 

будут нулевыми. Следовательно, вычислим элементы 1, 1, , 1i K i K   , воспользовавшись 

леммой 1, свойством (12) и индуктивным предположением: 
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что согласуется с представлением (13). ■ 

Отметим, что приведенное доказательство является конструктивным. Справедливость лем-

мы 2 можно также проверить прямым перемножением матриц ( )ijU u , ( )ij   , определяе-

мых представлениями (10) и (13), и сравнением результата с единичной матрицей: 
KU I  . 

Следствие 1. Алгоритм моделирования вектора K-мерного распределения вероятностей, 

который выбирается случайным равновероятным образом среди расположенных на гиперсфе-

ре радиуса ε, состоит из следующих шагов: 

1) вычислить матрицу 
1
2
1KC




 по формуле (13); 

2) сгенерировать вектор ξ, равномерно распределенный на гиперсфере единичного радиуса 

в 1,K   методом из §3.13 либо §3.5 [3]; 

3) методом исключения сгенерировать вектор p по формуле (4): в случае, если не выполня-

ется условие (5), вернуться к шагу 2. 

Отметим, что разработанный алгоритм применим для 2K  , а не только для K = 2
s
.    

Результаты компьютерного моделирования. Для демонстрации работы алгоритма произ-

ведено моделирование векторов при K = 3. Данное значение K позволяет графически отобра-

зить сгенерированные точки. В соответствии с алгоритмом двумя способами в зависимости от 

метода на шаге 2 сгенерировано 1000 векторов при K = 3 и ε = 0,05. Как следует из формулы (1), 

при K = 3 искомые векторы лежат на окружности радиуса ε с центром в точке (1/3, 1/3, 1/3) на 

плоскости x + y + z = 1. Расположение K сгенерированных точек в пространстве показано на 

рис. 1. Видно, что точки действительно лежат на заданной выше окружности. 
 

 
 

Рис. 1. Расположение в пространстве сгенерированных векторов 
 

Fig. 1. The spatial arrangement of generated vectors 

 

Для того чтобы убедиться, что сгенерированные точки действительно расположены равно-

мерно на допустимом множестве, перейдем к полярным координатам и построим гистограмму 

значений угла φ. Для этого нужно преобразовать декартовы координаты таким образом, чтобы 

точки лежали на окружности с центром в начале координат на плоскости Oxy. Сначала вычтем 

из каждой координаты 1/3 и получим окружность радиуса ε с центром в точке (0, 0, 0) на плос-

кости x + y + z = 0. Данная плоскость пересекает плоскость z = 0 по прямой y = – x. Найдем угол ψ 

между плоскостями. Согласно п. 14.6 [7] 
1

cos
3

  . Для того чтобы преобразовать плоскость 
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x + y + + z = 0 к плоскости z = 0, необходимо выполнить композицию поворотов: на угол 
4


 по 

оси Oz и на угол 
1

arccos
3

   по оси Ox. Матрица поворота согласно работе [8] равна  

 

1 11 1 00
1 0 0 2 22 2

1 2 1 1 1 1 2
0 0 .

3 3 2 2 6 6 3

0 0 1 1 1 12 1
0

3 3 33 3

         
    
    

      
    
    
           

  (15) 

После умножения нормированных векторов на матрицу (15) их третьи координаты будут рав-

ны 0. Теперь можно перейти к полярным координатам в соответствии с формулами из п. 6.4 [9], за-

менив диапазон [–π, π] на [0, 2π]. Гистограммы значений угла φ полученных точек изображены 

на рис. 2 и 3. На рисунках видно, что распределение точек действительно близко к равномер-

ному. 

 
Рис. 2. Гистограмма угла φ, алгоритм из §3.13 [3] 

 

Fig. 2. Histogram of angle φ, algorithm from §3.13 [3] 
 

 
Рис. 3. Гистограмма угла φ, алгоритм из §3.5 [3] 

 

Fig. 3. Histogram of angle φ, algorithm from §3.5 [3] 

 

Заключение. В статье разработаны метод и алгоритм моделирования вектора вероятностей, 

распределенного равномерно на гиперсфере заданного радиуса с центром в точке, соответ-

ствующей равномерному распределению. Проведены компьютерные эксперименты, демон-

стрирующие работоспособность разработанного алгоритма.  
 

Вклад авторов. В. Ю. Палуха, Ю. С. Харин обосновали теоретическую часть и подготовили 

текст статьи; Н. А. Прохорчик реализовал алгоритм моделирования на языке Python и компью-

терные эксперименты. 
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