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Аннотация 

Цели.  Решается задача построения новой структуры путей физически неклонируемой функции типа ар-

битр (АФНФ) на FPGA (Field programable gate array), основанных на полном использовании внутренних 

ресурсов LUT-блоков (англ. Look up table), которые функционально являются повторителями. Актуаль-

ность исследования связана с бурным развитием средств физической криптографии. Также преследуется 

цель разработки способа устранения асимметрии путей АФНФ, связанной с особенностью синтеза подоб-

ных схем на FPGA. 

Методы.  Используются методы синтеза цифровых устройств, их параметрического моделирования и реа-

лизации на платах быстрого прототипирования. Для измерения внутренних задержек распространения сиг-

налов через пути АФНФ применяется схема кольцевого осциллятора. 

Результаты.  Предложена новая структура базового элемента путей АФНФ с использованием двух функ-

циональных повторителей. Продемонстрирована необходимость балансировки задержек путей АФНФ. 

Разработан способ устранения асимметрии распространения сигналов через пути АФНФ на базе управляе-

мых линий задержки. Показаны недостатки использования в качестве схемы арбитра АФНФ классических 

подходов и необходимость их модификации.  

Заключение.  Предложенный подход к построению путей АФНФ показал свою состоятельность и пер-

спективность. Экспериментально подтверждается улучшение характеристик АФНФ, построенных по пред-

ложенным способом, а также снижение аппаратурных затрат при их реализации по сравнению с классиче-

скими схемами АФНФ. Представляется перспективным дальнейшее развитие описанного подхода АФНФ, 

связанное прежде всего с усовершенствованием структуры арбитра. 

Ключевые слова: физическая криптография, физически неклонируемые функции типа арбитр, симмет-

ричные пути, управляемые линии задержки, кольцевой осциллятор  
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Abstract 

Object ives.  The problem of constructing a new structure of paths of physically unclonable function of the   

arbiter type (APUF) on the FPGA is being solved, based on the full use of internal resources of LUT-blocks, 

which are functionally repeaters. The relevance of the study is associated with the rapid development of physical 

cryptography tools. Another goal is the developing a methodology for eliminating the asymmetry of the APUF 

paths associated with the peculiarity of the synthesis of such circuits on the FPGA. 

Methods.  The methods of synthesis of digital devices, their parametric modeling and implementation on rapid 

prototyping boards are used. A ring oscillator circuit is used to measure the internal propagation delays of signals 

through the APUF paths. 

Result s .  A new structure of the basic element of APUF paths with the use of two functional repeaters is       

proposed. The necessity of balancing the delays of APUF paths is demonstrated. A technique has been           

developed to eliminate the asymmetry of signal propagation through APUF paths based on controlled delay 

lines. The disadvantages of classical approaches as an APUF arbitrator and the need for their modification are 

shown. 

Conclusion.  The proposed approach to build APUF paths has shown its viability and promise. An improvement 

in the characteristics of APUF constructed according to the proposed method, as well as a reduction in hardware 

costs during their implementation compared to classical APUF schemes, is experimentally confirmed. It seems 

promising to develop the described methodology for constructing the APUF to improve the structure of the           

arbiter. 

Keywords: physical cryptography, arbiter-based physically unclonable functions, symmetrical paths, propagation 

delay line, ring oscillator 
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Введение. В настоящее время все большая роль отводится средствам физической крипто-

графии, где одним из наиболее популярных направлений является изучение физически некло-

нируемых функций (ФНФ) [1]. Основополагающая идея ФНФ заключается в извлечении харак-



ЗАЩИТА ИНУОРМАЦИИ И НАДЕЖНОСТЬ СИСТЕМ 

INFORMATION PROTECTION AND SYSTEM RELIABILITY                                                                                             29 

 

 

теристик, свойственных конкретной физической системе и являющихся уникальными и непов- 

торяемыми, но при этом достаточно стабильными и удовлетворяющими определенным крите-

риям при их многократном извлечении. Большинство ФНФ, реализованных в составе цифро-

вых устройств, которые идентичны с точки зрения проектного описания и технологии изготов-

ления интегральных схем, основаны на вариативности задержек распространения сигналов по 

фиксированным путям. Это свойство обусловлено естественными флуктуациями в материалах, 

используемых при производстве данных устройств, а также некоторым несовершенством про-

изводственного процесса. 

Популярным схемотехническим решением, позволяющим на основе уникальности задержек 

распространения сигналов по топологически симметричным путям различных экземпляров од-

ного устройства генерировать битовую последовательность для некоторого множества фикси-

рованных запросов, является использование так называемых физически неклонируемых функ-

ций типа арбитр [2, 3]. 

Классическая схема АФНФ. В классической схеме АФНФ подразумевается наличие гене-

ратора тестового сигнала (ГТС), блока симметричных путей (БСП) и арбитра (АРБ). Cхема ар-

битра позволяет определить очередность прохождения фронтов тестового импульса через блок 

симметричных путей и выработать на этой базе ответ R (рис. 1). В свою очередь, БСП пред-

ставляет собой последовательно соединенные звенья (ЗВ), которые, как правило, строятся 

с помощью двух мультиплексоров с конфигурацией 2×1 и обеспечивают прямую либо пере-

крестную передачу двух тестовых сигналов в зависимости от значения разряда запроса. 
 

 

Рис. 1. Классическая схема АФНФ 

Fig. 1. Classic APUF scheme 

 
Общим подходом для построения звена ЗВj является схема, состоящая из двух мультиплек-

соров (рис. 2, а). При реализации звена АФНФ на перепрограммируемых логичес- 

ких интегральных схемах типа FPGA будут использованы два блока LUT3 (рис. 2, b). 

Вместе с тем при реализации АФНФ на современных FPGA, таких как Artix 7 фирмы Xilinx, 

возникает ситуация неполного использования ресурсов LUT-компонентов. Так, для реализации 

звена пути классической АФНФ требуются два LUT3, хотя фактически используются два тех-

нологических LUT6 и значительная часть их ресурсов остается незадействованной. Потенци-

ально более полное использование ресурсов предоставляемых технологических компонентов 

FPGA может значительно сократить совокупные аппаратурные затраты при реализации АФНФ 

и улучшить их характеристики [4].  
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а) b) 

Рис. 2. Реализация звена БСП классических АФНФ: а) RTL-схема; b) технологическая схема 

Fig. 2. Implementation of the BSP link of classical APUF: a) RTL schematic; b) technology schematic 

 

Схематично компонент LUT представляет собой память конфигурации и каскад мульти-

плексоров, обеспечивающий трансляцию единственного выбранного значения из этой памяти 

на выход схемы в зависимости от значений сигналов на адресных входах. На рис. 3 представ-

лена реализация структурной схемы блока LUT4 FPGA фирмы Xilinx серии Spartan-3E, скон-

фигурированного для реализации одного мультиплексора классической АФНФ. 
 

 
Рис. 3. Реализация мультиплексора звена БСП на LUT4 

Fig. 3. Implementation of the BSP link multiplexer on LUT4 

 

На рис. 3 видно, что ресурсы LUT4 задействованы лишь наполовину. Как правило, 

в стратегиях синтеза цифровых устройств не предусмотрено применение тех LUT-компо-

нентов, которые уже были использованы, несмотря на то что значительная часть их ресурсов 

остается незадействованной, а при применении LUT-компонентов большей разрядности доля 

неиспользуемых ресурсов LUT-блоков становится еще более значительной. Так, в случае 

применения физического компонента LUT6 при реализации классической АФНФ для одного 

мультиплексора звена БСП будет израсходована лишь 1/8 доступных ресурсов. 
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Кроме того, как это было отмечено в работе [5], построение АФНФ на базе двух независи- 

мых путей может быть более предпочтительным с точки зрения статистических свойств, чем 

построение с помощью классического подхода, что обусловлено меньшей взаимной зависи- 

мостью задержек распространения сигналов через звенья пути. 

Синтез предлагаемой архитектуры симметричных путей. Следует отметить, что при 

классическом подходе к построению АФНФ осуществляется неполное применение внутренних 

ресурсов LUT-блоков. 

Идея более полного расхода доступных ресурсов LUT при реализации БСП АФНФ рассмот- 

рена в работе [6]. В ней описан подход к построению БСП с использованием блоков функцио- 

нальных мультиплексоров, копии которого размещены на одном LUT, а часть запроса, соответ- 

ствующая одному звену БСП, отвечает за выбор не только прямой либо перекрестной передачи 

сигналов через звено, но и одной из двух копий мультиплексора, ее осуществляющей. 

В настоящей работе в качестве звена БСП (рис. 4) предлагается задействовать схему двух 

функциональных повторителей, которые будут полностью расходовать ресурсы LUTN и обес- 

печивать 2
N−1

 уникальные трансляции в зависимости от (N−1)-разрядного запроса. Уникаль- 

ность задержки сигнала при этом объясняется отличием пути прохождения сигнала непосред- 

ственно внутри самого LUT-блока в зависимости от значений сигналов на его адресных входах. 

Таким образом, при реализации, например, 128-разрядной АФНФ с применением компонентов 

LUT4 предложенная архитектура БСП позволяет сократить использование технологических 

LUT-компонентов в три раза при неизменной мощности множества запросов и ответов. Конфи- 

гурация LUT4, синтезированная по данной схеме, изображена на рис. 5. 

 

 

 

а) b) 

Рис. 4. Реализация одного звена БСП предложенной структуры: а) RTL-синтез; b) технологическая схема 

Fig. 4. Implementation of one link of BSP of proposed structure: a) RTL schematic; b) technology schematic 
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Рис. 5. Конфигурация LUT4 по предложенной структуре звена БСП 

Fig. 5. LUT4 configuration according to proposed BSP link structure 

Рассматриваемая схема полностью использует доступные ресурсы блока LUT и легко мас-

штабируется под любую размерность LUT. Ее потенциальным недостатком является малое 

взаимное отличие проходимых сигналом путей при некоторых запросах. Так, при значениях 

векторов запроса С0С1С2 = 000 и С0С1С2 = 100 различие проходимых путей будет лишь в одном 

мультиплексоре. Данный факт требует дополнительных исследований. 

Построение экспериментальной установки. Следует отметить важность построения сим-

метричных путей АФНФ как источника для извлечения характеристик задержек распрост-

ранения сигналов через пары путей, которые носят уникальный и случайный характер. В связи 

с асимметрией путей АФНФ могут значительно ухудшаться характеристики случайности 

и уникальности. Связано это прежде всего с тем, что ответ АФНФ в таком случае будет опреде-

лен не уникальными свойствами временных задержек своего экземпляра, а асимметрией двух 

путей, обусловленной асимметричными межсоединениями их звеньев. Это может привести 

к тому, что в конечном итоге для всех изготовленных по идентичному проекту АФНФ при 

фиксированном запросе будет преобладать одинаковый ответ. Данная асимметрия межсоеди-

нений, как правило, не может быть перекрыта разницей задержек между конкретными экзем-

плярами АФНФ на различных кристаллах и особенно для сравнительно небольшого количества 

звеньев путей АФНФ.  

Ввиду неуправляемости автоматизированного синтеза на ПЛИС типа FPGA достаточно про-

блематично построить идеально симметричные пути с ее использованием. Получаемую при 

этом асимметрию можно условно разделить на асимметрию внутри конфигурационных блоков, 

которая в целом может быть нивелирована ручным размещением технологических компонен-

тов, и на асимметрию межсоединений. Для минимизации асимметрии внутри конфигураци-

онных блоков LUT-компоненты, которые являются составными звеньями БСП, были разме-

щены особым образом [7]. Для этого использовались команды ограничения САПР Vivado 

LOC и BEL. 

Для оценки временных характеристик распространения сигналов через симметричные пути 

АФНФ, построенные по предложенной структуре, ввиду невозможности временных измерений 

задержек внутри кристалла ПЛИС был использован подход на базе кольцевого осциллято-

ра (КО), который подразумевает охват исследуемого пути отрицательной обратной связью. 

Данный подход требует наличия схемы управления режимом осцилляции, а также регистрации 

формируемой схемой импульсной последовательности (рис. 6). 
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Риc. 6. Схема измерения задержек распространения сигналов на основе КО 

Fig. 6. Scheme for measuring propagation delays based on QoS 

Для достижения большей достоверности измерений было принято решение применить одну 

цепь обратной связи для измерения задержек двух симметричных путей. Для этого в последнем 

SLICE-блоке БСП был использован компонент F8MUX, выход которого соединен с цепью 

обратной связью, а два входа – с последними звеньями двух симметричных путей БСП. Та-

ким образом, благодаря топологической и структурной схожести соединений внутри SLICE 

удалось свести к минимуму различия в измеряемых путях, непосредственно не относящиеся 

к ним. 

Проектное описание экспериментальной установки, в которой помимо самостоятельно опи-

санных модулей широко использовались IP-ядра и софт-процессор Microblaze, было создано 

в САПР Vivado 2018.2 c помощью языка VHDL. Эксперимент проводился на пяти идентичных 

платах быстрого прототипирования Digilent Nexys 4 c FPGA Artix 7. Общая схема эксперимента 

аналогична используемой в работе [8]. 

Экспериментальные исследования. Предложенная структура звена базируется на предпо-

ложении об уникальности распространения задержек сигнала от входа до выхода LUT-блока 

в зависимости от значения запроса. Для реализации АФНФ на основе новой структуры звена 

БСП требуется обеспечить уникальность задержек в рамках как одного LUT-блока, так и не-

скольких LUT-блоков при соответствующих запросах. Для проверки предположения изначаль-

но был проведен следующий эксперимент. В матрице FPGA Artix 7 был выбран единственный              

SLICE-блок, в котором все доступные четыре LUT6-блока были сконфигурированы предло-

женным способом. Учитывая, что для измерения задержек была задействована схема КО, для 

увеличения достоверности измерений использовались фиксированная цепь обратной связи 

и схема измерений. Выбранный SLICE-блок был подключен к цепи измерений через выход 

внутреннего неконфигурируемого мультиплексора F8MUX. Также для коммутации LUT-бло-

ков внутри SLICE были использованы два мультиплексора F7MUX. Данный способ измерения 

задержек для LUT-блоков, размещенных в одном SLICE-блоке, обоснован структурным подо-

бием внутренних соединений внутри SLICE. Полученные таким способом экспериментальные 

данные должны максимально достоверно отражать уникальные задержки LUT6-блоков (рис. 7). 

Пять младших разрядов запроса C использовались как значения для адресных входов                

LUT-блоков, а два старших – как селектирующий сигнал для мультиплексоров, значения кото-

рых позволяют коммутировать выход одного из четырех LUT-блоков на выход SLICE. 

Измеренные значения задержек распространения сигналов для всех LUT-компонентов 

SLICEL (X33Y90) представлены в табл. 1. Согласно данным табл. 1 задержки для каждого            

запроса являются уникальными. Значения среднеквадратического отклонения составили: 

σA6 = 0,004912384, σB6  = 0,006597065, σC6 = 0,001980557, σD6 = 0,00171887. 
Затем эксперимент для выбранной конфигурации был повторен 100 раз на пяти кристал-

лах. Результаты продемонстрировали, что все полученные измерения задержек являются 

уникальными.  
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Рис. 7. Конфигурация SLICE-блока для эксперимента 

Fig. 7. SLICE configuration for the experiment 

Таблица 1  

Значения задержек распространения сигналов через LUT-компоненты SLICEL, пс 

Table  1   

Propagation delay measurements through SLICEL LUTs, ps 

Запрос 

Challenge 
A6LUT B6LUT C6LUT D6LUT 

00000 1602,60 1086,39 1249,22 1548,14 

00001 1601,53 1085,79 1249,08 1547,87 

00010 1599,99 1084,92 1248,77 1548,07 

00011 1603,18 1087,72 1248,64 1547,97 

00100 1602,73 1087,74 1243,53 1549,38 

00101 1601,51 1087,01 1243,35 1549,18 

00110 1599,80 1087,12 1243,66 1552,14 

00111 1602,46 1089,62 1243,42 1552,08 

01000 1608,77 1081,38 1248,39 1550,58 

01001 1607,54 1083,79 1248,48 1550,69 

01010 1607,21 1084,76 1247,48 1551,10 

01011 1611,55 1087,28 1247,43 1551,01 

01100 1605,92 1088,65 1248,38 1550,23 

01101 1609,22 1088,42 1248,17 1550,28 

01110 1607,68 1083,32 1250,88 1551,86 

01111 1607,48 1083,24 1250,65 1551,51 

10000 1597,86 1069,96 1247,83 1547,60 

10001 1597,86 1072,68 1247,79 1547,52 

И-НЕ 
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Око нчание т абл.  1  

End o f  tab le  1  

Запрос 

Challenge 
A6LUT B6LUT C6LUT D6LUT 

10010 1594,46 1069,59 1247,36 1545,83 

10011 1598,61 1073,16 1247,19 1545,58 

10100 1595,90 1074,93 1247,22 1547,71 

10101 1598,68 1075,67 1246,97 1547,70 

10110 1597,31 1075,30 1244,97 1550,63 

10111 1599,71 1078,72 1245,05 1550,72 

11000 1592,80 1074,12 1249,15 1550,38 

11001 1594,74 1073,70 1248,91 1550,49 

11010 1595,77 1072,92 1247,42 1548,84 

11011 1599,64 1073,27 1247,44 1548,54 

11100 1599,53 1074,72 1247,25 1549,27 

11101 1597,07 1074,80 1247,42 1549,07 

11110 1596,70 1073,40 1249,47 1548,43 

11111 1597,17 1074,21 1249,17 1548,23 

 

Эксперимент был повторен и для других SLICE. Графики измеренных задержек для двух 

SLICE(X0Y198, X0Y1999) представлены на рис. 8. 

  

Рис. 8. Временное распределение задержек для двух SLICE 

Fig. 8. Time distribution of delays for two  SLICEs 

Явный взаимный временной сдвиг графиков задержек для нескольких SLICE может гово-

рить об отличиях в задержках как по линии отрицательной обратной связи схемы измерения, 

так и по линии распространения сигналов непосредственно в SLICE-блоках. 

Полученные результаты демонстрируют целесообразность исследования задержек распро-

странения сигналов через симметричные пути, построенные на базе звеньев предложенной 

структуры. Для этих целей было создано соответствующее VHDL-описание двух симметрич-

ных путей (рис. 9) для разрядности запроса N = 64. Для достижения максимальной симмет-

ричности путей в проектном описании LUT-блоки одного звена размещались в одном SLICE 

в соответствии с подходом, описанным в работе [7]. Генерирование запросов осуществлялось 

с помощью генератора М-последовательности на базе LFSR, всего было сгенерировано              
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С = 10
6
 запросов. Следует также отметить, что, как и в предыдущих экспериментах, для измере-

ний применялась фиксированная схема для двух путей. Результаты измерения временных за-

держек через симметричные пути для данного эксперимента представлены на рис. 10. 

  

Рис. 9. Схема эксперимента 

Fig. 9. Experiment scheme 

 

 

Рис. 10. Временное распределение задержек для двух симметричных путей при N = 64 

Fig. 10. Time distribution of delays for two symmetrical paths with N = 64 

 
Полученные результаты свидетельствуют о сдвиге по временной оси графиков задержек для 

двух симметричных путей и обусловлены прежде всего заведомой неуправляемостью автома-

тизированного построения межсоединений SLICE-блоков, а также уникальностью и неповто-

римостью значений задержек распространения сигналов через технологические компоненты 

FPGA на кристалле. Для построения АФНФ на их основе необходимо, чтобы временные за-

держки двух путей лежали в одном временном интервале. Достичь этого для текущей конфи-

гурации можно при помощи управляемых линий задержек, базирующихся на последо- 

вательно соединенных мультиплексорах и встроенных между последним звеном БСП 

и потенциальным арбитром. Предлагаемое решение схемы балансировки представлено на 

рис. 11 и 12. 
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Рис. 11. Структура звена управляемой линии задержки 

Fig 11. Propogation delay line link structure 

 
Рис. 12. Схема пары путей АФНФ c управляемой линией задержки 

Fig. 12. Scheme of the pair of APUF paths with a propagation delay line 

После построения схемы были подобраны такие значения управляющих сигналов CAd0:1 

и CBd0:1 для двух линий задержек, при которых наблюдается минимальная разница между сред-

ними значениями задержек для двух построенных путей. Затем полученные значения управля-

ющих сигналов были зафиксированы и с ними был повторен предыдущий эксперимент. Полу-

ченные результаты представлены на рис. 13.  

 
Рис. 13. Временное распределение задержек для двух симметричных путей  

при N = 64 с управляемой линией задержки 

Fig. 13. Time distribution of delays for two symmetrical paths with N = 64 with controlled delay line 
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Вместе с тем, как показали исследования, крайне проблематично подобрать такие значения 

управляющих сигналов на линиях задержек выбранной конфигурации, чтобы измерения для 

двух путей лежали в одном временном интервале. Более того, смещения по временной оси 

измерений двух путей на каждом кристалле также различны, что еще более усложняет задачу 

сведения временных измерений в один интервал. Для решения этой задачи в схему баланси-

ровки была внедрена еще одна линия задержки DELAY_LINE_LUT, построенная на звеньях 

конфигурации, которая аналогична используемой в БСП для более тонкой подстройки фик-

сированных задержек. Из данных табл. 1 видно, что разброс значений задержек (разница 

между минимальным и максимальным значениями) для каждого звена составляет ~10 пс, 

также видна зависимость данной задержки от значения запроса. При этом межсоединения            

между SLICE остаются фиксированными и не зависят от запроса, как в линиях задержки                 

DELAY_LINE_MUX, в которых различия значений задержек имеют больше, чем внутри LUT. 

В общем виде предлагаемая конфигурация АФНФ показана на рис. 14. 

 

 

Рис. 14. Схема пары путей АФНФ c управляемой линией задержки 

Fig. 14. Scheme of the pair of APUF paths with a propagation delay line 

 
Стратегия подбора фиксированных значений управляющих сигналов для линий задержек 

состоит из нескольких шагов. Изначально подбирается такая пара управляющих сигналов для 

линий задержек, построенная на последовательно соединенных повторителях и мультиплексо-

рах (DELAY_LINE_MUX), для которой разница между средними значениями для измерений 

двух путей минимальна. Затем данная пара управляющих значений фиксируется и выполня- 

ется подбор значений управляющих сигналов для линий задержек, построенных на базе              

LUT-компонентов, которые сконфигурированы аналогично звену БСП (DELAY_LINE_LUT). 

Критерием для определения лучшей комбинации управляющих сигналов служит разница меж-

ду средними значениями. Процедура подбора значений для управления линиями фиксирован-

ных задержек выполняется индивидуально для каждого кристалла. После этого наиболее под-

ходящие значения линий задержек фиксируются для проведения дальнейших измерений.  

Распределения временных задержек для БСП размерности запроса N = 64 и график раз-

ниц измерений задержек для двух путей одного запроса показаны на рис. 15 и 16 соответ-

ственно. 

Из полученных результатов следует, что в основном разницы задержек (Delay1, Delay2) ле-

жат в интервале, совпадающем с интервалом метастабильности для D-триггера, который чаще 

всего используется в качестве схемы арбитра АФНФ. Так, согласно документации (URL: 

https://china.xilinx.com/content/dam/xilinx/support/documents/data_sheets/ds181_Artix_7_Data_Sheet.

pdf) для кристалла xc7a100tcsg324-1 время предустановки tsetup и время удержания thold состав-

ляют 0,07 и 0,12 нс соответственно для триггеров, расположенных в SLICEL. Таким образом, 

интервал метастабильности составляет  [–0,07; 0,12] нс. Данный факт требует дополнитель-

ной проработки схемы арбитра АФНФ для повышения стабильности ответов. 
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Также были рассчитаны важнейшие характеристики ФНФ стабильности S и межкристальной 

уникальности Ucmp [8] (табл. 2). Характеристика ФНФ стабильности S отражает свойство ФНФ 

сохранять идентичность ответа на фиксированный запрос при многократной его подаче. Под 

характеристикой межкристальной уникальности ФНФ Ucmp принято понимать долю таких за-

просов, при которых ответы для всех реализаций ФНФ на различных кристаллах будут уни-

кальны. Аппаратурные затраты приведены в табл. 3. 

 
Таблица 2  

Характеристики АФНФ 

Table  2  

Characteristics of APUF 

N S Ucmp 

Доля ответов 

Response rate 

Х 0 1 

Предлагаемая схема АФНФ 

Proposed scheme APUF 

32 0,88 0,5 0,02 0,46 0,52 

64 0,94 0,48 0,01 0,48 0,51 

128 0,96 0,53 0,01 0,49 0,5 

Классическая АФНФ 

Classical APUF 

32 0,97 0,02 0,02 0,45 0,53 

64  0,98 0,01 0,02 0,48 0,5 

128  0,98 0,01 0,03 0,47 0,5 

  
Таблица 3  

Аппаратурные затраты, количество LUT 

Table  3  

Hardware utilization, LUTs 

N 
БСП 

BSP 

Линии задержки 

Delay line 

Общие затраты 

Full utilization 

Классическая АФНФ 

Classical APUF 

32 12 24 36 64 

64 24 24 48 128 

128 48 28 76 256 

 

Рис. 15. Временное распределение задержек  

для конфигурации N = 64 
 

Fig. 15. Time distribution of delays for two  

symmetrical paths with N = 64 

 

Риc. 16. Временное распределение разниц измерений  

задержек двух путей конфигурации N = 64 
 

Fig. 16. Time distribution of delay measurement  

differences of two configuration paths N = 64 
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Из представленных данных видно, что, несмотря на определенные затраты на реализацию 

линий задержек, совокупные аппаратурные затраты значительно ниже, чем затраты на реализа-

цию классической АФНФ с такой же разрядностью запросов. Кроме того, потенциально 

АФНФ, построенная по предложенной схеме, будет обладать значительно более высокими ха-

рактеристиками уникальности и случайности по сравнению с классической схемой [6].  

С увеличением числа звеньев БСП наблюдается улучшение стабильности, а также снижение 

количества измерений с равным значением задержки для одного запроса.  

Заключение. В статье представлена новая архитектура звеньев БСП, базирующаяся на 

полном использовании ресурсов LUT-компонентов, которое подразумевает применение           

LUT-компонентов как функциональных повторителей. Описан подход снижения асимметрии 

двух путей БСП, основанный на ручном расположении LUT-компонентов. Для устранения 

асимметрии межсоединений SLICE-блоков предложен способ использования управляемых ли-

ний задержек. Однако значения различий временных задержек двух путей для фиксированного 

запроса демонстрируют невозможность применения в качестве арбитра для предложенной 

конфигурации симметричных путей D-триггера, который присутствует в классической схеме 

АФНФ, из-за нарушений условий предустановки и удержания входных сигналов.  

В дальнейшем авторы планируют продолжить исследования по разработке конфигурации 

и архитектуры схемы арбитра, которая могла бы использоваться совместно с рассматриваемой 

в данной статье архитектурой БСП, а также исследования по изучению характеристик различ-

ных конфигураций управляемых линий задержек. 
 

Вклад авторов. А. Ю. Шамына предложил идею построения и балансировки путей ФНФ 

с управляемой задержкой сигналов и провел экспериментальные исследования. А. А. Иванюк 

принял участие в обобщении и анализе полученных результатов.  
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