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Аннотация. Показано, что выбор параметра временной дискретизации цифровой модели непрерывной
динамической системы с хаотическими режимами на основе ее динамики позволяет управлять характе-
ристиками выходной последовательности, в том числе избегать коротких циклов и периодических режи-
мов поведения. На примере системы Лоренца проведен анализ закона движения хаотической системы,
линеаризованной в окрестностях точек устойчивого и неустойчивого равновесия. На основании этого
закона выбраны параметры математической модели генератора псевдослучайных чисел. Выходная по-
следовательность чисел, порождаемая предложенным в работе подходом, подвергнута статистическому
и корреляционному анализам. Согласно результатам проведенных тестов полученные псевдослучайные
последовательности на основе непрерывных хаотических систем обладают статистически случайными
свойствами и могут быть использованы в системах стеганографической и криптографической защиты
данных. 
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Введение. В практических задачах криптографии и стеганографии генерирование случай-
ных данных осуществляется с помощью генераторов псевдослучайных чисел (ГПСЧ), которые 
на входе используют короткий ключ (семя), а на выходе предоставляют псевдослучайную по-
следовательность чисел (ПСП), имеющую закон распределения, мало отличающийся от равно-
мерного распределения. В настоящей статье предлагается вариант получения ПСП с использо-
ванием хаотических систем, которые во многом схожи с криптографическими алгоритмами, 
поскольку и в одних, и в других системах осуществляется нелинейное преобразование ин-
формации. При этом данное нелинейное преобразование, с одной стороны, является детерми-
нированным процессом, а с другой – должно быть практически непредсказуемо для сторон-
него наблюдателя. Такая особенность была отмечена К. Шенноном в работах, написан-
ных еще до обнаружения явления детерминированного хаоса, где он предлагает перемеши-
вающие преобразования, зависящие от аргумента, и описывает базовый механизм образова-
ния детерминированного хаоса путем растяжения и складывания [1]. 

Методы формирования хаотических последовательностей. Схемы традиционных ГПСЧ 
реализуются на основе целочисленной арифметики, но в настоящее время достаточно широкое 
распространение получили и генераторы, использующие арифметику с плавающей запятой. 
Арифметика с плавающей запятой (АПЗ) дает возможность применять в качестве ГПСЧ нели-
нейные динамические системы с хаотическими процессами и рекуррентные отображения, по-
ведение которых во многом схоже с нелинейными динамическими системами. 

В качестве ГПСЧ чаще всего предлагается использовать дискретные отображения, такие как 
отображения Хенона, кусочно-линейные отображения, отображение (сдвиг) Бернулли и т. д. 
Программные реализации подобных ГПСЧ в настоящее время встречаются в различных паке-
тах прикладных программ для математического моделирования. 

Основными недостатками использования дискретных отображений для получения требуе-
мых ПСП, которые делают их неэффективными в качестве источников псевдослучайного             
сигнала, являются [2, 3] периодическое поведение, проявляющееся при использовании АПЗ 
и обусловленное невозможностью представления иррационального числа в двоичной записи, 
а также наличие коротких циклов, состоящих из крайне ограниченного числа возможных со-
стояний системы, при определенных начальных условиях. Это не позволяет эффективно ис-
пользовать дискретные отображения для получения ПСП, так как при формировании набора 
входных параметров (являющегося семенем), как правило, заранее неизвестно, какой орбите 
и с какой длиной периода он соответствует. Для преодоления явления возникновения коротких 
орбит в хаотических системах, реализованных программно с использованием АПЗ, в последнее 
время предлагаются две группы методов: 

1) увеличение размерности хаотических систем [4] или использование более сложных хао-
тических систем [5, 6]; 

2) нарушение итерационного процесса хаотической системы с использованием другой хао-
тической системы с малой размерностью [7]. 

Отметим, что первая группа методов лишь замедляет скорость деградации хаотической си-
стемы (явление возникновения коротких орбит проявляется, но с большим числом итераций), 
однако не предоставляет фундаментального решения данной проблемы. Вторая группа методов 
с поэтапным нарушением итерационного процесса хаотической системы позволяет уменьшить 
погрешность вычислений с использованием АПЗ и предотвратить деградацию хаотической си-
стемы, но выходная последовательность (и длина соответствующей ей периодической орбиты) 
первичной хаотической системы будет определяться хаотическим отображением с малой раз-
мерностью, которая используется для нарушения итерационного процесса. 

Хаотические системы с непрерывным временем. С целью преодоления ограничений дис-
кретных хаотических отображений для формирования ПСП предлагается использовать много-
мерные нелинейные динамические системы с непрерывным временем, в которых возможно 
существование принципиально отличных структурных множеств, называемых аттракторами. 
Аттрактор представляет собой множество траекторий в фазовом пространстве, к которым при-
тягиваются все траектории из некоторой окрестности аттрактора. Возникновение аттракторов 
возможно только в диссипативных динамических системах, а простейшими примерами аттрак-
торов могут служить неподвижные точки или замкнутые траектории (орбиты). 
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В трехмерных диссипативных нелинейных системах (в общем случае в системах с размер-
ностью больше двух) возможно существование сложного режима колебаний, называемого 
странным аттрактором [8]. Спектр колебаний системы в режиме странного аттрактора очень 
близок к спектру случайного процесса. Отметим также, что дискретные отображения, рассмот-
ренные выше, порождают процессы, качественно схожие с процессами в нелинейных динами-
ческих системах. 

При программном формировании хаотических сигналов или с использованием цифровых 
сигнальных процессоров неизбежно происходит дискретизация временной переменной, а для 
моделирования хаотических процессов применяются методы численного интегрирования си-
стем дифференциальных уравнений. При дискретизации временного параметра непрерывных 
систем математические модели соответствующих генераторов сводятся к итерационной функ-
ции вида 

 
𝑥𝑥𝑛𝑛+1 = 𝑓𝑓(𝑥𝑥𝑛𝑛, 𝐾𝐾) , (1) 

 
где 𝐾𝐾 – некоторый управляющий параметр. 

Таким образом, при цифровой обработке выходной сигнал, порождаемый непрерывной хао-
тической системой, во многом становится эквивалентным сигналу дискретной системы. Однако 
в отличие от характеристик дискретного сигнала характеристики выходного сигнала могут 
управляться посредством изменения параметра 𝐾𝐾, который фактически является параметром 
временной дискретизации системы нелинейных дифференциальных уравнений. 

Кроме того, цифровая реализация непрерывной хаотической системы для представления 
значений чисел, как правило, использует АПЗ. 

Действительное число 𝑥𝑥 может быть записано как бесконечная десятичная дробь в двоичном 
представлении 𝑏𝑏𝑚𝑚𝑏𝑏𝑚𝑚−1 … 𝑏𝑏1∙𝑎𝑎1𝑎𝑎2 … 𝑎𝑎𝑛𝑛, где 𝑎𝑎𝑖𝑖, 𝑏𝑏𝑗𝑗 – биты, 𝑏𝑏𝑚𝑚𝑏𝑏𝑚𝑚−1 … 𝑏𝑏1 соответствует целой 
части числа, а 𝑎𝑎1𝑎𝑎2 … 𝑎𝑎𝑛𝑛 – дробной части. 

При вычислениях с конечной точностью итерационную функцию 𝑥𝑥𝑛𝑛+1 = 𝑓𝑓(𝑥𝑥𝑛𝑛) можно пред-
ставить в виде 

 
𝑥𝑥𝑛𝑛+1 = round𝑘𝑘�𝑓𝑓(𝑥𝑥𝑛𝑛)� , 

 
(2) 

где round𝑘𝑘(𝑥𝑥) – функция округления, которая может быть задана следующим выражением: 
 

round𝑘𝑘(𝑥𝑥) = 𝑏𝑏𝑚𝑚𝑏𝑏𝑚𝑚−1 … 𝑏𝑏1·𝑎𝑎1𝑎𝑎2 … 𝑎𝑎𝑘𝑘−1(𝑎𝑎𝑘𝑘 + 𝑎𝑎𝑘𝑘+1). 
 

(3) 

Одной из существенных проблем программной реализации непрерывных динамических си-
стем является накопление ошибки округления. Функция round𝑘𝑘(𝑥𝑥) применяется на каждой 
итерации, и ошибка округления может накапливаться. Траектории движения исходной и ап-
проксимированной систем могут расходиться очень быстро благодаря чувствительности хаоти-
ческой системы к начальным условиям. Таким образом, любая математическая модель, осно-
ванная на АПЗ, не является абсолютно достоверной реализацией непрерывной хаотической 
системы. 

Помимо некорректного асимптотического поведения, проявляющегося по истечении отно-
сительно большого отрезка времени, аппроксимированные системы обладают рядом «опасных» 
свойств, которые могут проявиться уже в начале траектории. Одной из возможностей их мини-
мизации является округление состояния системы таким образом, что траектория ее движения 
безвозвратно покидает странный аттрактор и переходит к периодической моде. Например, 
во многих нелинейных системах переменные, определяющие режим возникающих колебаний, 
могут иметь бесконечно малые, но не равные нулю значения. В случае «неудачного» округле-
ния такой переменной до нуля хаотическое поведение системы прекращается и она переходит 
в нехаотический режим. Поэтому при реализации хаотической системы с использованием АПЗ 
важно знать закон ее движения, что позволит ограничить используемые в модели области фа-
зового пространства и избежать нежелательных эффектов. 
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Характеристики хаотических сигналов, полученных с использованием цифровой реализации 
непрерывной динамической системы, зависят от величины шага временной дискретизации. 
Выбор и оценку шага временной дискретизации ∆𝑡𝑡 с целью получения требуемых характери-
стик выходной последовательности необходимо проводить при помощи параметра дискретиза-
ции 𝐾𝐾, определяемого следующим образом [9]: 

 

𝐾𝐾 =
𝑇𝑇
∆𝑡𝑡

  , 
 

(4) 

где  𝑇𝑇 – период квазирезонансных колебаний динамической системы. 
Уменьшение величины 𝐾𝐾 приводит к изменению статистических характеристик сигналов 

в нелинейных системах с детерминированным хаосом, но за счет уменьшения количества от-
счетов на период колебаний становится возможным улучшить эффективность (быстродей-
ствие) цифровых генераторов хаотических последовательностей. Поэтому при разработке циф-
ровых генераторов хаоса необходимо оценить предельные значения параметра 𝐾𝐾 и выработать 
рекомендации по выбору минимального значения параметра дискретизации 𝐾𝐾min. При зна-
чениях 𝐾𝐾 < 𝐾𝐾min в процессе численного интегрирования может происходить переполнение пе-
ременных координат точки в фазовом пространстве, из-за чего траектория движения системы 
может покинуть странный аттрактор. 

Построение ГПСЧ на основе непрерывной хаотической системы. В качестве нелинейной 
динамической системы, которая ляжет в основу ГПСЧ, будем использовать систему Лоренца 

 
�̇�𝑋 = −σ𝑋𝑋 + σ𝑌𝑌, 

�̇�𝑌 = −𝑋𝑋𝑋𝑋 + 𝑟𝑟𝑋𝑋 − 𝑌𝑌, 

�̇�𝑋 = 𝑋𝑋𝑌𝑌 − 𝑏𝑏𝑋𝑋, 

 

(5) 

 
где 𝑋𝑋, 𝑌𝑌, 𝑋𝑋 – переменные системы; 𝑟𝑟, σ, 𝑏𝑏 – параметры системы Лоренца. 

Данный выбор основан на том, что система Лоренца обладает малым количеством парамет-
ров, проста и надежна в схемотехнической реализации и в то же время характеризуется макси-
мальной энтропией Колмогорова (𝐾𝐾 > 2). Это указывает на сложность ее внутреннего устрой-
ства и протекающих в ней процессов в сравнении как с дискретными отображениями, так 
и непрерывными хаотическими системами Чуа и Ресслера. Динамика системы Лоренца деталь-
но исследована и описана в литературе, что позволяет легко определять диапазоны допустимых 
параметров и области фазового пространства, в которых система ведет себя хаотически. Кроме 
того, система Лоренца имеет наименьшее количество областей с регулярным поведением [10], 
а существование коротких орбит в хаотических режимах не описано в литературе (предполага-
ется их возможное существование в моделях с использованием АПЗ). Знание закона движения 
системы позволит правильно выбрать рабочие диапазоны параметров для ее программной или 
аппаратной моделей. 

Исследуем динамику системы Лоренца при фиксированных значениях параметров 𝑏𝑏 = 8/3 
и σ = 10 и при изменении параметра 𝑟𝑟, который обычно называют управляющим. 

При значениях 𝑟𝑟 > 1 аттрактор в системе Лоренца, представляющий собой неподвижную 
точку в начале координат, становится неустойчивым и появляются два новых состояния равно-
весия: 

 

𝑋𝑋01 = ±�𝑏𝑏(𝑟𝑟 − 1), 

𝑌𝑌01 = ±�𝑏𝑏(𝑟𝑟 − 1), 

𝑋𝑋01 = 𝑟𝑟 − 1 . 

 

(6) 
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Существование странного аттрактора в системе Лоренца возможно, если 𝑟𝑟 > 24,06. 
При этом существование устойчивых точек, соответствующих стационарному режиму, сохра-
няется до значения 

 

𝑟𝑟 =
σ(σ+ 𝑏𝑏 + 3)
σ − 𝑏𝑏 − 1

= 24,74, 
 

(7) 

после чего странный аттрактор становится единственным притягивающим множеством в фазо-
вом пространстве системы. 

Процесс перехода системы Лоренца к странному аттрактору сопровождается квазипериоди-
ческим движением по раскручивающейся спирали увеличивающегося радиуса. При малых от-
клонениях от состояния равновесия период квазирезонансных колебаний в системе Лоренца 
можно оценить с помощью выражения 

 
𝑇𝑇 ≈ 4π[8σ(𝑟𝑟 − 1) − (σ + 𝑟𝑟)2]−1/2. (8) 

 
Проведем аналитическое определение диапазона значений параметра временной дискрети-

зации 𝐾𝐾 для системы Лоренца, исследуя динамику решения системы дифференциальных урав-
нений (5), линеаризованной в окрестностях точек устойчивого и неустойчивого равновесия. 

Фазовая траектория нелинейной динамической системы в хаотическом режиме может быть 
разбита на отдельные характерные участки для каждой из мод в этом режиме. Спектральные 
характеристики колебаний, порождаемых системой при движении по данному участку траекто-
рии в фазовом пространстве, позволят оценить верхнюю граничную частоту сигналов. Вос-
пользовавшись теоремой отсчетов, можно оценить и максимальное значение времени следова-
ния отсчетов. 

В фазовых траекториях системы Лоренца можно отметить характерные участки в окрестно-
стях точки 𝐶𝐶0 = �0,0,(𝑟𝑟 − 1)� и двух точек неустойчивого равновесия системы 𝐶𝐶1,2, координа-
ты которых определяются выражениями (6). 

В окрестностях точки 𝐶𝐶0 = �0,0,(𝑟𝑟 − 1)� при выполнении соотношения 𝑋𝑋𝑌𝑌 ≪ 𝑋𝑋 систему (5) 
можно привести к следующему виду: 

 
�̈�𝑋 + �̇�𝑋 �1 + σ+

𝑋𝑋2

𝑏𝑏 �
− 𝑋𝑋σ(𝑟𝑟 − 1) +

𝑋𝑋3σ
𝑏𝑏

=
𝑋𝑋�̇�𝑋σ
𝑏𝑏

. 
 (9) 

 
Пренебрегая малыми членами, приведем соотношение (9) к линейному дифференциальному 

уравнению 
 

 �̈�𝑋 + �̇�𝑋(1 + σ) − 𝑋𝑋σ(𝑟𝑟 − 1 − 𝑋𝑋(𝑡𝑡)) ≈ 0, (10) 
 
где 𝑋𝑋(𝑡𝑡) ≈ 𝑋𝑋0𝑒𝑒−𝑏𝑏𝑏𝑏. 

При условии 𝑋𝑋(𝑡𝑡) > (𝑟𝑟 − 1) выражение (10) можно привести к виду 
 

𝑇𝑇�̈�𝑋 + �̇�𝑋(1 + σ) + 𝑋𝑋σ(𝑟𝑟 − 1) ≈ 0, (11) 
 
при 𝑋𝑋(𝑡𝑡) < (𝑟𝑟 − 1) – к виду 
 

�̈�𝑋 + �̇�𝑋(1 + σ) − 𝑋𝑋σ(𝑟𝑟 − 1) ≈ 0. (12) 
 

Рассмотрим решение уравнения в окрестностях точки 𝐶𝐶0 в обоих случаях. В случае                 
𝑋𝑋(𝑡𝑡)˃(𝑟𝑟 − 1) решение можно записать следующим образом: 
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𝑋𝑋0(𝑡𝑡) = 𝑒𝑒𝑎𝑎0𝑏𝑏 sinω0𝑡𝑡, 

𝑎𝑎0 =
−(1 + σ)

2
  , 

ω0 =
1
2

[4σ(𝑟𝑟 − 1) − (1 + σ)2]. 

 

(13) 

 
С помощью преобразования Фурье получим выражение для спектра сигнала 𝑋𝑋0(𝑡𝑡): 

 

𝑋𝑋0(ω) =
(−ω0 cos𝑇𝑇ω0 + 𝑎𝑎0 sin𝑇𝑇ω0 − 𝑗𝑗ω sin𝑇𝑇ω0)

(𝑎𝑎0 − 𝑗𝑗ω)2 + ω0
2 ∙ 𝑒𝑒𝑇𝑇(𝑎𝑎0−𝑗𝑗ω) + 

+
ω0

(𝑎𝑎0 − 𝑗𝑗ω)2 +ω0
2   , (14) 

 
где длительность сигнала 𝑋𝑋0(𝑡𝑡) выбрана исходя из 𝑇𝑇 ≥ 20π/ω0. 

В случае 𝑋𝑋(𝑡𝑡) < (𝑟𝑟 − 1) решение можно записать в виде 
 

𝑋𝑋0(𝑡𝑡) = 𝑒𝑒𝑎𝑎0𝑏𝑏, 

𝑎𝑎0(𝑡𝑡) =
−(1 + σ) −�4σ(𝑟𝑟 − 1) + (1 + σ)2

2
. 

 

 
(15) 

При этом спектр сигнала определяется равенством 
 

𝑋𝑋0(ω) = −
1

𝑎𝑎0 + 𝑗𝑗ω
∙ 𝑒𝑒𝑇𝑇(𝑎𝑎0+𝑗𝑗ω) +

1
𝑎𝑎0 + 𝑗𝑗ω

. (16) 

 
В окрестностях точек 𝐶𝐶1,2 решение можно записать формулой 

 
𝑋𝑋1,2(𝑡𝑡) = 𝑒𝑒𝑎𝑎1,2𝑏𝑏 sin ω1,2𝑡𝑡 . (17) 

 
Спектр сигнала на данном участке с учетом ω1,2 = 2π/𝑇𝑇 примет следующий вид: 

 

𝑋𝑋1,2(ω) =
�−ω1,2 cos𝑇𝑇ω1,2 + 𝑎𝑎1,2 sin𝑇𝑇ω1,2 − 𝑗𝑗ω sin𝑇𝑇ω1,2�

�𝑎𝑎1,2 − 𝑗𝑗ω�2 + ω1,2
2

∙𝑒𝑒𝑇𝑇�𝑎𝑎1,2−𝑗𝑗ω� + 

+
ω1,2

(𝑎𝑎1,2 − 𝑗𝑗ω)2 +ω1,2
2  . 

 

 

(18) 

Спектры сигнала решений линеаризованной системы Лоренца в окрестностях состо-
яний равновесия при значениях параметров r = 28, σ = 10 и b = 8/3 показаны на рис. 1. 

 

 
Рис. 1. Спектры сигнала решений линеаризованной системы Лоренца:  

1 – рассчитанные согласно выражению (14); 2 – выражению (16); 3 – выражению (18) 
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Согласно зависимостям, изображенным на рис. 1, определим по уровню 0,01 верхнюю гра-
ничную частоту сигнала ωmax = 223,28, что соответствует минимальному значению параметра 
временной дискретизации: 

 

𝐾𝐾min =
𝑇𝑇ωmax

π
= 33,38, (19) 

 
где 𝑇𝑇 – период квазирезонансных колебаний, который в системе Лоренца определяется соглас-
но выражению (8). 

Таким образом, минимальный параметр дискретизации при численном решении системы 
Лоренца должен быть 𝐾𝐾 > 𝐾𝐾min. Вместе с тем необходимо провести дополнительные экспери-
ментальные исследования характеристик хаотического сигнала, порождаемого цифровой реа-
лизацией непрерывной нелинейной динамической системы, в зависимости от выбранного па-
раметра 𝐾𝐾. Для этого целесообразно использовать автокорреляционную функцию. Спиральный 
хаос в автоколебательных системах имеет схожие свойства со свойствами зашумленных квази-
гармонических колебаний. При этом скорость расцепления корреляций в начале траектории 
зависит как от поведения мгновенной амплитуды, так и от фазы колебаний. По мере движения 
системы по фазовой траектории огибающая автокорреляционной функции в большей степени 
определяется диффузией мгновенной фазы [11]. 

Графики автокорреляционной функции для сигналов 𝑋𝑋, 𝑌𝑌, 𝑋𝑋, порождаемых смоделирован-
ной системой Лоренца при различных значениях параметра временной дискретизации 𝐾𝐾, пока-
заны на рис. 2. Для математического моделирования и анализа хаотических процессов исполь-
зовался пакет программ MATLAB. Для решения системы дифференциальных уравнений, 
описывающих хаотический процесс, был выбран численный метод Дорманда – Принса. Не-
смотря на то что данный метод относится к группе явных и, соответственно, может быть не-
устойчивым, он хорошо подходит для решения системы Лоренца и позволяет получить доста-
точно точное решение за короткое время [10]. На рис. 2 видно, что при меньших значениях 
параметра 𝐾𝐾 автокорреляционная функция спадает быстрее и в дальнейшем держится ближе 
к нулевому значению. Зависимость падения автокорреляционной функции реализации 𝑋𝑋 отли-
чается от аналогичных зависимостей для реализаций 𝑋𝑋 и 𝑌𝑌. 

Одним из способов формирования импульсных псевдослучайных последовательностей на 
основе непрерывных нелинейных динамических систем является сравнение хаотического сиг-
нала с пороговым уровнем. Оценить быстродействие генераторов такого типа можно по коли-
честву пересечений порогового уровня хаотическим сигналом. Для системы Лоренца подобной 
мерой быстродействия может служить количество переходов фазовой траектории из одной об-
ласти фазового пространства в другую область с отличными состояниями равновесия, которые 
определяются выражением (6). Зависимость количества переходов фазовой траектории между 
различными состояниями равновесия от параметра 𝐾𝐾 в системе Лоренца при стандартных зна-
чениях параметров и неизменной продолжительности сигналов показана на рис. 3. На рисунке 
видно, что при уменьшении параметра временной дискретизации 𝐾𝐾 (соответственно, при уве-
личении шага временной дискретизации и росте интенсивности шумов дискретизации) растет 
количество переходов фазовой траектории между различными состояниями равновесия при 
том же количестве временных отсчетов. Полученная зависимость также показывает, что коли-
чество переходов фазовой траектории между различными состояниями равновесия практически 
не изменяется при больших значениях параметра 𝐾𝐾. Кроме того, увеличение значения парамет-
ра временной дискретизации 𝐾𝐾 влечет за собой и увеличение затрат на проведение численного 
интегрирования нелинейной системы. Следовательно, при малых значениях параметра времен-
ной дискретизации 𝐾𝐾 улучшаются динамические характеристики хаотических сигналов, по-
рождаемых системой Лоренца. Исходя из вышеизложенного, для построения программной реа-
лизации ГПСЧ на основе системы Лоренца целесообразно выбрать параметр дискретиза-
ции 𝐾𝐾 = 35. 
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а) 

 
б) 

 

 
в) 

Рис. 2. Автокорреляционная функция системы Лоренца  
для сигнала X (а), сигнала Y (б) и сигнала Z (в) 
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Рис. 3. Зависимость количества переходов фазовой траектории между 

различными состояниями равновесия от параметра 𝐾𝐾 в системе Лоренца 
 
Оценка качества выходной последовательности ГПСЧ. Для проверки статистических 

характеристик порождаемой двоичной последовательности используем набор статистических 
тестов NIST STS (NIST Statistical Test Suite), для проверки ПСП на непредсказуемость – Q-тест 
Льюнга – Бокса. 

Для проведения тестирования построенного ГПСЧ сгенерируем 𝑁𝑁 = 1000 двоичных после-
довательностей (при различных начальных условиях, заданных случайным образом так, что 
𝑋𝑋 ∈ [1, 10], 𝑌𝑌 ∈ [1, 10], 𝑋𝑋 ∈ [1, 10]) длиной 𝑛𝑛 = 1 048 576 бит. Используем следующий простой 
и эффективный способ хеширования для отображения 𝑖𝑖-го 64-битного отсчета в 𝑖𝑖-й элемент 
двоичной последовательности, принадлежащий множеству {0,1}: 

 

𝐵𝐵𝑖𝑖 = mod��𝑏𝑏𝑖𝑖𝑗𝑗, 2
64

𝑗𝑗=1

� , 
 

(20) 

 

где 𝑏𝑏𝑖𝑖𝑗𝑗 – 𝑗𝑗-й бит 𝑖𝑖-го отсчета выходной последовательности сигнала 𝑋𝑋;  𝐵𝐵𝑖𝑖 – 𝑖𝑖-й элемент выход-
ной двоичной последовательности ГПСЧ. 

Согласно результатам тестирования NIST STS при уровне значимости α = 0,01 (таблица) 
построенный ГПСЧ на основе сигнала 𝑋𝑋 системы Лоренца успешно прошел статистическое 
тестирование пакетом NIST STS, а порождаемые им ПСП обладают статистическими свой-
ствами случайных последовательностей. 

 
Результаты статистических тестов NIST STS 

Статистический тест 
Рекомендуемые 
NIST параметры 

тестирования 

Фактические 
параметры 

тестирования 

Значение  
вероятности 𝑃𝑃 

(выборка) 
Монобитный (частотный 
побитовый) тест 𝑛𝑛 ≥ 100 𝑛𝑛 = 1 048 576 0,045 675 

Частотный блочный тест 𝑛𝑛 ≥ 100; 𝑀𝑀 =
 10 

𝑛𝑛 = 1 048 576; 
 𝑀𝑀 = 10 

0,085 587 

Тест пробегов 𝑛𝑛 ≥ 100 𝑛𝑛 = 1 048 576 0,021 999 
Тест на самую длинную 
последовательность  
единиц в блоке 

𝑛𝑛 ≥ 6272; 
𝑀𝑀 =  128 

𝑛𝑛 = 1 048 576; 
𝑀𝑀 = 128 0,955 835 

Тест рангов бинарных 
матриц 

𝑛𝑛 ≥ 38 912 или 
𝑛𝑛 ≥ 38𝑀𝑀𝑀𝑀; 
𝑀𝑀 = 𝑀𝑀 = 32 

𝑛𝑛 = 1 048 576; 
𝑀𝑀 = 𝑀𝑀 = 32 0,816 537 

Спектральный тест на 
основе дискретного  
преобразования Фурье 

𝑛𝑛 ≥ 1000 𝑛𝑛 = 1 048 576 0,262 249 

Тест на совпадение 
неперекрывающихся 
шаблонов 

𝑛𝑛 = 220 = 
= 1 048 576; 

𝑚𝑚 = 9 

𝑛𝑛 = 1 048 576; 
𝑚𝑚 = 9 

0,162 606 
0,534 146 
0,494 392 
0,678 686 
0,616 305 
0,419 021 
0,191 687 
0,759 756 
0,275 709 

… 
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Продолжение таблицы 

Статистический тест 
Рекомендуемые 
NIST параметры 

тестирования 

Фактические 
параметры 

тестирования 

Значение  
вероятности 𝑃𝑃 

(выборка) 
Тест на совпадение  
перекрывающихся  
шаблонов 

𝑛𝑛 ≥ 1 000 000; 
𝑚𝑚 = 9 

𝑛𝑛 = 1 048 576; 
𝑚𝑚 = 9 0,162 606 

Универсальный стати-
стический тест Маурера 

𝑛𝑛 ≥ 904 960; 
𝐿𝐿 = 7; 

𝑀𝑀 = 1280 

𝑛𝑛 = 1 048 576; 
𝐿𝐿 = 7; 

𝑀𝑀 = 1280 
0,657 933 

Тест на линейную  
сложность 

𝑛𝑛 ≥ 1 000 000; 
500 ≤ 𝑀𝑀 ≤ 5000 

𝑛𝑛 = 1 048 576; 
𝑀𝑀 = 1000 0,964 295 

Тест на подпоследова-
тельности 𝑚𝑚 < log2 𝑛𝑛 − 2 𝑛𝑛 = 1 048 576; 

𝑚𝑚 = 2 
0,016 717 
0,017 912 

Тест приблизительной 
энтропии 𝑚𝑚 < log2 𝑛𝑛 − 2 𝑛𝑛 = 1 048 576; 

𝑚𝑚 = 2 0,816 537 

Тест кумулятивных сумм 𝑛𝑛 ≥ 100 𝑛𝑛 = 1 048 576 
0,616 305 
0,719 747 

Тест на произвольные 
отклонения 𝑛𝑛 ≥ 1 000 000 𝑛𝑛 = 1 048 576 

0,337 162 
0,170 294 
0,015 065 
0,723 129 
0,287 306 
0,517 442 
0,170 294 
0,264 458 

Разновидность теста  
на произвольные  
отклонения 

𝑛𝑛 ≥ 1 000 000 𝑛𝑛 = 1 048 576 

0,585 209 
0,585 209 
0,170 294 
0,517 442 
0,105 618 
0,900 104 
0,242 986 
0,997 147 
0,551 026 

… 

 
Из таблицы видно, что построенный ГПСЧ на основе сигнала 𝑋𝑋 системы Лоренца успешно 

прошел статистическое тестирование пакетом NIST STS, а порождаемые им ПСП обладают 
статистическими свойствами случайных последовательностей. 

Q-тест Льюнга – Бокса (данные получены на тех же 𝑁𝑁 = 1000 последовательностях длиной 
𝑛𝑛 = 1 048 576, которые использовались в предыдущем тестировании) выдает значение вероят-
ности 𝑃𝑃 = 0,4485, что свидетельствует об уровне корреляций между отсчетами порождаемых 
ПСП, допустимом для применения последовательностей в задачах обеспечения информацион-
ной безопасности. 

Заключение. В статье рассмотрены вопросы влияния выбора параметров временной дис-
кретизации непрерывных хаотических систем при формировании ПСП на их основе. На приме-
ре системы Лоренца показано, что, выбирая параметр временной дискретизации исходя из пе-
риода квазирезонансных колебаний динамической системы и ее динамики в окрестностях точек 
устойчивового и неустойчивого равновесия, можно избежать периодического поведения 
и наличия коротких циклов, характерных для дискретных отображений. 

Проведенный анализ статистических характеристик выходных последовательностей цифро-
вой реализации ГПСЧ на основе детерминированного хаоса позволяет говорить об их пригод-
ности к использованию в задачах информационной безопасности. 
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