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Аннотация. Рассмотрены распределенные инфокоммуникационные сети, в которых осуществляется вза-

имодействие пользователей, серверов приложений и баз данных для обеспечения реализации различных 

прикладных задач. При доступе к инфокоммуникационной сети первой процедурой является установле-

ние подлинности взаимодействующих субъектов посредством их аутентификации на основе использова-

ния механизма паролей. Показано, что для социальных сетей с большим числом пользователей широко 

применяемая оценка безопасности парольных систем на основе расчета вероятности его подбора недо-

статочна. Приведены графики вероятности появления одинаковых паролей у двух пользователей при 

длине пароля 6, 7 и 8 знаков, объеме алфавита 36, 42 и 57 знаков и количестве пользователей не бо-

лее 10
7. Дана оценка стойкости парольных систем аутентификации инфокоммуникационных сетей на 

основе критерия «парадокс дней рождения». Определено, что известные социальные сети, имеющие чис-

ло пользователей, сравнимое с числом используемых паролей, являются нестойкими к атакам «дней 

рождения». Показано, что для таких систем стойкость парольной системы к взлому должна оцениваться 

исходя из критерия       . 
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Abstract. The article discusses distributed infocommunication networks, in which the interaction of users,          

application servers and databases is carried out. When accessing an infocommunication network, the first               

procedure is to authenticate the agents through their authentication by password mechanism. It is shown that for 

social networks with a large number of users, widely used assessment of the security of password systems based 

on the calculation of the determination probability is not sufficient. The probability of the same passwords for 

two users with a password length of 6, 7 and 8 characters with alphabet size of 36, 42 and 57 characters and the 

number of users no more than 10 million is shown. An assessment of the strength of password authentication 
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systems for info-communication networks based on the "birthday paradox" criterion is given. It has been              

determined that well-known social networks with a number of users comparable to the number of passwords 

used are not resistant to "birthday attacks". It is shown that for such systems the resistance of the password                

system to cracking should be assessed by        criterion. 
 

Keywords: password authentication, password system stability, infocommunication networks, remote access, 
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Введение. Целью функционирования инфокоммуникационных сетей является реализация 

информационных процессов с заданными характеристиками, направленных на обеспечение 

различных прикладных задач пользователей. Для их решения в системе осуществляются взаи-

модействия пользователей между собой, пользователей с серверами приложений и баз данных, 

между серверами приложений и баз данных. Краеугольным вопросом при организации таких 

взаимодействий является установление подлинности субъектов, пытающихся получить доступ 

к ресурсам системы. Данная проблема решается путем использования средств и методов аутен-

тификации, которые по месту приложения можно разделить на локальные и удаленные. 

При локальной аутентификации вся система, включая механизм аутентификации и управления 

доступом, размещается внутри одного физического периметра безопасности. Владелец системы 

и (или) пользователь ведут и обновляют базу аутентификационных данных внутри этого пери-

метра. Аутентификация предполагает непосредственное взаимодействие субъекта с устрой-

ством проверки подлинности при входе в систему. 

Удаленная аутентификация используется при взаимодействии пользователей с информаци-

онными ресурсами сети или другими пользователями в интерактивном режиме, содержит не-

сколько точек обслуживания, которые требуют управления доступом и могут размещаться 

в различных местах. Владелец ведет и поддерживает актуальной единую базу аутентификаци-

онных данных для всей системы [1]. 

В настоящее время широкое распространение получили распределенные информационные 

сети, созданные для обеспечения потребностей широкого круга пользователей и имеющие 

условное наименование «социальные сети». Каждый пользователь для получения доступа 

к подобной сети на первом этапе проходит процедуру регистрации, в процессе которой сооб-

щает системе свои учетное имя и пароль, а также другие персональные данные. В дальнейшем 

при обращении к сети для получения ее услуг пользователь вводит учетное имя и пароль и при 

их совпадении с именем и паролем, введенными при регистрации, получает доступ к сети. 

Являясь средствами защиты каналов доступа к инфокоммуникационным системам, механиз-

мы аутентификации должны обладать рядом специфических качеств, обеспечивающих их стой-

кость к взлому, который может происходить путем подбора пароля, компрометации пароля или 

кражи файла паролей. Вероятность подбора пароля зависит в основном от двух параметров: дли-

ны пароля и объема алфавита, и если пароль выбирается случайно и равновероятно, то для ее 

оценки используются формулы, широко применяемые для локальных парольных механизмов [2]: 

– вероятность подбора пароля с первой попытки 
 

    
 

  
,  

 

где   – объем алфавита,   – длина пароля; 

– вероятность подбора пароля с  -й попытки 
 

    
 

      
;  

 

– вероятность подбора пароля за   попыток 

    
 

  
;  
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– вероятность подбора пароля в период его безопасного времени действия 
 

    
         
       

,  

 

где    – безопасное время действия;    – время набора пароля. 

Вместе с тем широко известные современные социальные сети объединяют огромное коли-

чество пользователей, и поэтому оценки стойкости используемых в них парольных систем 

аутентификации к атакам подбора пароля, компрометации пароля и краже файла паролей недо-

статочно. В рассматриваемом случае парольные системы аутентификации необходимо оцени-

вать на стойкость к атакам «дней рождения». Атака «дней рождения» – используемое в крипто-

анализе название для метода взлома шифров или поиска коллизий хеш-функций на основе 

парадокса дней рождения [3]. Парадокс дней рождения – положение, утверждающее, что если 

дана группа из 23 или более человек, то вероятность того, что хотя бы у двух из них дни рож-

дения (число и месяц) совпадут, превышает 50 %. Для группы из 60 или более человек вероят-

ность совпадения дней рождения хотя бы у двух ее членов составляет более 99 %, хотя 100 % 

она достигает, только когда в группе находится не менее 367 человек (с учетом високосных лет). 

Определим вид формального выражения для расчета вероятности совпадения хотя бы двух 

паролей размерности   в группе из   пользователей. Рассчитаем сначала вероятность  ( ) 
того, что в группе из   пользователей все их пароли будут различными. Если     (    ), 

то в силу принципа Дирихле вероятность равна нулю. Если же    , то будем рассуждать 

следующим образом. Возьмем наугад одного пользователя из группы и запомним его пароль. 

Затем возьмем наугад второго пользователя, при этом вероятность того, что его пароль не сов-

падет с паролем первого пользователя, равна     ⁄ . После этого возьмем третьего пользова-

теля, при этом вероятность того, что его пароль не совпадет с паролями первых двух, равна 

    ⁄ . Рассуждая по аналогии, дойдем до последнего пользователя, для которого вероят-

ность несовпадения его пароля со всеми предыдущими будет равна   (   )  ⁄ . Перемно-

жая эти вероятности, получим вероятность того, что все пароли в группе будут различными: 

 
 ( )    (    ⁄ )  (    ⁄ )    (  (   )  ⁄ )  

 
  (   )   (     )

  
 

  

(   )    
    

 

 

Тогда вероятность того, что по крайней мере один пользователь имеет тот же пароль, что 

и любой другой пользователь из группы  , определяется выражением 
 

 ( )    
  

(   )    
  

 

 

Воспользуемся формулой Стирлинга для приближенного вычисления значения факториала 

   √   (
 

 
)
 

 для расчета полученной функции: 
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Таким образом, получим формулу 
 

 ( )     √
 

   
 
 

  
 (

 

   
)
(   )
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 ( )    (    ⁄ ) (    ⁄ )     (  (   )  ⁄ )  
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)
(   )
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https://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B0%D0%BD%D0%B0%D0%BB%D0%B8%D0%B7
https://ru.wikipedia.org/wiki/%D0%9A%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B0%D0%BD%D0%B0%D0%BB%D0%B8%D0%B7
https://ru.wikipedia.org/wiki/%D0%A8%D0%B8%D1%84%D1%80
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BB%D0%BB%D0%B8%D0%B7%D0%B8%D1%8F_%D1%85%D0%B5%D1%88-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D0%B8%D0%B8
https://ru.wikipedia.org/wiki/%D0%A5%D0%B5%D1%88-%D1%84%D1%83%D0%BD%D0%BA%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9F%D0%B0%D1%80%D0%B0%D0%B4%D0%BE%D0%BA%D1%81_%D0%B4%D0%BD%D0%B5%D0%B9_%D1%80%D0%BE%D0%B6%D0%B4%D0%B5%D0%BD%D0%B8%D1%8F
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На рис. 1 изображены графики вероятности появления одинаковых паролей у двух пользо-

вателей из предположения, что пароли выбираются случайно и равновероятно. Расчет выпол-

нен в программе Mathematica для следующих исходных условий: количество знаков в алфавите 

  36, 42, 57; длина пароля   6, 7, 8; количество пользователей   = 1 – 1,7 107. 
 

 
а) 

 
б) 

 
в) 

Рис. 1. Графики вероятности  ( ) при длине пароля n = 6 (а); n = 7 (б) и n = 8 (в) 
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По отношению к атаке «дней рождения» сформулируем следующий критерий стойкости па-

рольной системы аутентификации. Парольная система аутентификации считается стойкой, если 

величина вероятности совпадения двух назначаемых в ней паролей меньше 0,5, т. е. верно не-

равенство 

 

 ( )  0,5.  

 
Другими словами, парольная система аутентификации считается нестойкой, если величина 

вероятности совпадения двух назначаемых в ней паролей  ( )     . Данные о количестве 
пользователей, соответствующем принятому критерию (на рис. 1 отмечены вертикальными ли-

ниями), приведены в табл. 1. 

 
Таблица 1 

 

Размер 

алфавита 

 ( )  0,5  ( )  0,9 

n = 6 n = 7 n = 8 n = 6 n = 7 n = 8 

36 3,7∙10
4 

4,0∙10
5 

1,8∙10
6 

1,1∙10
5 

6,0∙10
5
 3,5∙10

6
 

42 9,5∙10
4 

6,0∙10
5 

3,5∙10
6 

1,8∙10
5 

1,2∙10
6 

7,2∙10
6 

57 2,2∙10
5 

1,6∙10
6 

1,3∙10
7 

4,0∙10
5 

3,0∙10
6
 ~10

9 

 
Для указанных параметров системы с числом пользователей, расположенным слева от пря-

мых на рис. 1, являются нестойкими. В качестве примера оценим стойкость наиболее распро-

страненных социальных сетей, сведения по которым приводятся в исследовании компании 

WebCanape, проведенном в январе 2019 г. (рис. 2) (URL: https://www.web-canape.ru/business/ 

vsya-statistika-interneta-na-2019-god-v-mire-i-v-rossii). 

 

 

 
Рис. 2. Данные о количестве пользователей, зарегистрированных 

в наиболее популярных сетях 

 

(4) 

https://www.web-canape.ru/files/352/social-platmorms-active-u.png
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Количество учетных записей пользователей наиболее распространенных социальных сетей 

приведено в табл. 2. 

 
Таблица 2 

 

Сеть 
Количество 

пользователей 

Facebook 2,27 млрд (2,27∙10
9
) 

YouTube 1,9 млрд (1,9∙10
9
) 

Instagram 1,0 млрд (1,0∙10
9
) 

Ozone 536 млн (5,31∙10
8
) 

Twitter 326 млн (3,26∙10
8
) 

LinkedIn 303 млн (3,03∙10
8
) 

 
При регистрации социальные сети предъявляют к паролям различные требования (рис. 3). 

 

 
а) 

 

 
 

б) 

 
 
 

в)  

Рис. 3. Регистрация в Facebook (а); YouTube (б) и Instagram (в) 
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Минимально необходимые параметры парольных систем аутентификации, используемые 

в распространенных социальных сетях, представлены в табл. 3. 

 
Таблица 3 

Сеть 
Количество 

пользователей 

Алфавит 

  

Длина  

пароля   
    

Facebook 2,27∙10
9 

42 6 5,5∙10
9 

YouTube 1,9∙10
9
 42 8 9,6∙10

12 

Instagram 1,0∙10
9
 62 15 4,8∙10

28 

Ozone 5,31∙10
8 

36 6 2,1∙10
9 

Twitter 3,26∙10
8 

36 6 2,1∙10
9
 

LinkedIn 3,03∙10
8 

36 6 2,1∙10
9
 

 
Сравнительные данные по существующему и допустимому числу пользователей в анализи-

руемых социальных сетях, использующих парольные системы аутентификации с указанными 

при регистрации параметрами, в соответствии с критерием стойкости к атаке «дней рождения» 

приведены в табл. 4. 

 
Таблица 4 

Сеть 
Количество 

пользователей 

Количество пользователей  

по критерию  ( )  0,5 
    Оценка 

Facebook 2,27∙10
9 

9,5∙10
4 

5,5∙10
9 

– 

YouTube 1,9∙10
9
 3,6∙10

6 
9,6∙10

12 
– 

Instagram 1,0∙10
9
 ~10

12 
4,8∙10

28 
Соответствует 

Ozone 5,31∙10
8 

3,7∙10
4 

2,1∙10
9 

– 

Twitter 3,26∙10
8 

3,7∙10
4
 2,1∙10

9
 – 

LinkedIn 3,03∙10
8 

3,7∙10
4
 2,1∙10

9
 – 

 
Как следует из данных табл. 4, среди анализируемых социальных сетей только Instagram яв-

ляется стойкой к атаке «дней рождения». 

Определим теперь аналитическое выражение для практического расчета стойкости сети 

к атаке «дней рождения» [4]. Используя выражение (1), найдем показатель 

 
 ( )      (    ⁄ ) (    ⁄ ) ,  ,  (  (   )  ⁄ )   

 

   ∏ (  
 

 
)  

   

   
  ∏ (  

 

 )
   

   
     

 (   )

 . 

 
Согласно критерию (4)  

 

    
 (   )

  
 

 
,     

 (   )

   ,      
 (   )

   
. 

 
Принимая  (   )    , получим выражение 

 

  √        ,  √  √    
 

 . 
 

Таким образом, парольные системы аутентификации, применяемые в больших распределен-

ных сетях, в которых число пользователей   сравнимо или больше возможного количества вы-
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бираемых ими для доступа к услугам аутентификаторов  , должны оцениваться на стойкость 
к атаке «дней рождения» в соответствии с критерием       . 
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